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Specyfikacja sprzetu Leoncin
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1. Wstep

Niniejszy dokument okresla minimalne wymagania sprzetu dla platformy informatycznej,
ktora powinna zosta¢ uruchomiona w ramach realizacji projektu pn: ,e-ustugi miedzy Wistg a
Kampinosem”.

Projekt wspoffinansowany jest przez Unie Europejska ze srodkow Europejskiego Funduszu
Rozwoju regionalnego w ramach Regionalnego Programu Operacyjnego Wojewodztwa
Mazowieckiego.

Zgodnie z wnioskiem o dofinansowanie przedmiotem projektu jest rozbudowa platformy
informatycznej oraz modernizacja infrastruktury sprzetowej. W ramach niniejszej czesci
zamoOwienia przewiduje sie dostawe, montaz i uruchomienie ponizej przedstawionego
sprzetu komputerowego.

Dostawa sprzetu musi zawiera¢ prekonfiguracje. Dostarczany sprzet w poszczegodlnych
rozdziatach musi by¢ jednorodny.

Jesli to nie wynika z innych zapisow gwarancja na sprzet wynosi 3 lata.

2. Komputery z monitorami - 15 szt.
Nazwa

Wymagane minimalne parametry techniczne komputeréw

komponentu
Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta

Zastosowanie | Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikaciji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna

Wydajnos¢ Komputer musi osigga¢ w tescie wydajnosciowym BAPCo SYSmark® 2014 wyniki
obliczeniowa | nie gorsze niz:

- SYSmark 2014 Overall Rating — minimum 1600 punktéw,

- Office Productivity — minimum 1350 punktow

- Media Cration — minimum 1650 punktow

- Data/Financial Analysis — minimum 1750 punktow

Test musi by¢ przeprowadzony przy rozdzielczosci monitora 1920x1080 @ 60Hz
oraz 32 bity koloru.

Dokumentem potwierdzajacym spetnianie ww. wymagan bedzie dotaczony do oferty
wydruk raportu z oprogramowania testujacego, potwierdzony za zgodnos¢ z
oryginatem przez Wykonawce.

Wymagane testy wydajnosciowe wykonawca musi  przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO i przy
natywnej rozdzielczosci wyswietlacza oraz wigczonych wszystkich urzgdzaniach. Nie
dopuszcza sie stosowanie overclokingu, oprogramowania wspomagajacego
pochodzacego z innego zrodta niz fabrycznie zainstalowane oprogramowanie przez
producenta, ingerowania w ustawieniach BIOS ( tzn. wylaczanie urzgdzen
stanowigcych petng konfiguracje) jak réwniez w samym srodowisku systemu (tzn.
zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia
testu Oferent moze zosta¢ wezwany do dostarczenia Zamawiajacemu
oprogramowania testujacego, komputera do testow oraz doktadnego opisu metodyki
przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie nie
diuzszym niz 3 dni od otrzymania zawiadomienia od Zamawiajgcego.

Pamiec 8GB mozliwos¢ rozbudowy do min 32GB, min. 1 slot wolny
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operacyjna
RAM

Parametry
pamieci
masowej

Min. 500GB HDD lub 320GB SSHD

Wydajnos¢
grafiki

Grafika zintegrowana z procesorem powinna umozliwia¢ prace dwumonitorowg z
wsparciem DirectX 12, OpenGL 4.0, pamie¢ wspoétdzielona z pamiecia RAM,
dynamicznie przydzielana

Wyposazenie
multimedialne

Min 24-bitowa Karta dzwiekowa zintegrowana z pltytg gtébwng, zgodna z High
Definition, wewnetrzny gtosnik 2W w obudowie komputera.

Obudowa

Typu small form factor z obstugg kart PCI Express tylko o niskim profilu.

Naped optyczny w dedykowanej wnece zewnetrznej slim.

Obudowa fabrycznie przystosowana do pracy w orientacji pionowej i poziomej,
wyposazona w dystanse gumowe zapobiegajgce poslizgom obudowy i zarysowaniu
lakieru. Suma wymiaréw obudowy nie moze przekracza¢ 80cm.

Zasilacz o mocy max. 180W pracujacy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o
efektywnosci min. 82% przy obcigzeniu zasilacza na poziomie 100%,
Do oferty zalgczyc¢ wydruk ze
http://www.plugloadsolutions.com/80pluspowersupplies.aspx
spetnienie wymogu 80plus dla zasilacza w oferowanym modelu
Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwala¢ na
demontaz kart rozszerzen, napedu optycznego i dyskdéw twardych bez koniecznosci
uzycia narzedzi.

Obudowa w jednostce centralnej musi posiada¢ czujnik otwarcia obudowy
wspOtpracujacy z oprogramowaniem zarzadzajgco — diagnostycznym producenta
Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztacze blokady Kensingtona) oraz ktddki (oczko w obudowie do zalozenia
kiodki).

Obudowa musi posiada¢ wbudowany wizualny lub dzwiekowy system diagnostyczny,
stuzacy do sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami, sygnalizacja oparta na zmianie statuséw diody LED przycisku
POWER (tzn. barw i miganie) lub efekcie dzwiekowym

W szczegodlnosci musi sygnalizowaé: uszkodzenie lub brak pamieci RAM,
uszkodzenie plyty gtdéwnej, uszkodzenie kontrolera video, awarie CMOS bateri,
awarie BIOS'u, awarie procesora.

Oferowany system diagnostyczny nie moze wykorzystywac¢ minimalnej ilosci wolnych
slotéw wymaganych w specyfikaciji,

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszczonym na obudowie, oraz wpisanym na state w BIOS.

strony
potwierdzajacy

Zgodnos¢  z
systemami
operacyjnymi

i standardami

Oferowane modele komputeréw muszg posiada¢ certyfikat producenta oferowanego
systemu operacyjnego, potwierdzajacy poprawng wspoétprace oferowanych model
komputeréw z oferowanym systemem operacyjnym.

Bezpieczenst
wo

Zintegrowany z piyta gtéwna dedykowany ukfad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie
to musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych
na dysku twardym przy uzyciu klucza sprzetowego

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika dostepny z poziomu szybkiego menu boot'owania, umozliwiajacy
jednoczesne przetestowanie w celu wykrycia usterki zainstalowanych komponentow
w oferowanym komputerze bez koniecznosci uruchamiania systemu operacyjnego.
System musi realizowa¢ funkcjonalnosci: sprawdzenie Master Boot Record na
gotowos$¢ do uruchomienia oferowanego systemu operacyjnego, test procesora, test
pamieci, test wentylatora dla procesora, test podtgczonego wyswietlacza, test
napedu optycznego, test portéw USB, test dysku twardego, test podtgczonych kabili,
test podtaczonego gtosnika

Czujnik otwarcia obudowy musi zbierac logi i zapisywac je w BIOS

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze,
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chipsecie ptyty gtéwnej oraz w BIOS systemu.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo lub nazwe producenta komputera lub nazwe modelu oferowanego
komputera,
Petna obstuga BIOS za pomoca klawiatury i myszy.
Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS
informacji o:
— wersji BIOS,
— numerze seryjnym i dacie wyprodukowania komputera,
— wiaczonej lub wytgczonej funkcji aktualizacji BIOS
— ilosci i predkosci zainstalowanej pamieci RAM, oraz sposobie
obsadzeniu slotéw pamieci
— typie, predkosci oraz wielkosci z pamieci cache L2i L3
zainstalowanego procesora
— pojemnosci zainstalowanego lub zainstalowanych dyskdéw twardych
— wszystkich urzadzeniach podpietych do dostepnych na ptycie gtéwne;j
portow SATA oraz M SATA
— rodzajach napeddw optycznych
— MAC adresie zintegrowanej karty sieciowej,
— zintegrowanym uktadzie graficznym,
— kontrolerze audio
Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego,
(gwarantujacy utrzymanie zapisanego hasta nawet w przypadku odtgczenia
wszystkich zrodet zasilania i podtrzymania BIOS)
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podigczonych do niego urzadzen zewnetrznych, ustawienia hasta na
poziomie systemu, administratora oraz dysku twardego,
Mozliwos¢ wytaczenia/wlgczenia karty sieciowej, z funkcjg PXE,
Mozliwos¢ wigczenia/wytaczenia kontrolera SATA
Mozliwos¢ wigczenia/wytaczenia kontrolera audio,
Mozliwos¢ wigczenia/wytgczenia uktadu TPM.
Mozliwos¢ wigczenia/wytgczenia czujnika otwarcia obudowy i ustawienia go w tryb
cichy
Mozliwos¢ przypisania w BIOS numeru nadawanego przez
Administratora/Uzytkownika oraz mozliwos¢ weryfikacji tego numeru w
oprogramowaniu diagnostyczno-zarzgdzajgcym.
Mozliwos¢ zdefiniowania automatycznego uruchamiania komputera w min. dwéch
trybach: codziennie lub w wybrane dni tygodnia,
Mozliwos¢ wigczenia/wytaczenia wzbudzania komputera za posrednictwem portow
USB,
Mozliwos¢ wigczania/wytgczania funkcji Wake on Lane
Mozliwos¢ ustawienia portow USB w trybie ,no BOOT”, czyli podczas startu komputer
nie wykrywa urzadzen bootujacych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.
Funkcja zbierania i zapisywania logow. Mozliwo$¢ przegladania i kasowania zdarzen
przebiegu procedury POST. Funkcja ta obejmuje date i godzine zdarzen.
Mozliwos¢ wytgczania portéw USB w tym: - wszystkich portow USB 2.0 i 3.0, tylko
portow USB znajdujacych sie na przednim panelu, tylko portéw USB znajdujacych sie
na tylnym panelu obudowy.

Certyfikaty
standardy

Deklaracja zgodnosci CE lub réwnowazne (zatgczy€ do oferty)

Potwierdzenie spetnienia kryteriow $rodowiskowych, w tym zgodnosci z dyrektywg
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
oswiadczenia producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania
Energii S.A., zawartych w dokumencie ,Opracowanie propozycji kryteriow
srodowiskowych dla produktéw zuzywajacych energie mozliwych do wykorzystania
przy formutowaniu specyfikacji na potrzeby zamdwien publicznych”, pkt. 3.4.2.1;
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dokument z grudnia 2006), w szczegolnosci zgodnosci z norma 1ISO 1043-4 dla ptyty
gtéwnej oraz elementéw wykonanych z tworzyw sztucznych o masie powyzej 25
gram

Komputer musi spetnia¢ wymogi normy Energy Star 6.0— do oferty dotaczy¢ certyfikat
lub wydruk ze strony http://www.eu-energystar.org albo http://www.energystar.gov
Certyfikat TCO - do oferty zalgczy¢ wydruk ze strony
http://tco.brightly.se/pls/nvp/ltco_search

Ergonomia Gtosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana
zgodnie z normg ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego
(IDLE) wynoszaca maksymalnie 22 dB (zataczy¢ dokument potwierdzajacy)

Warunki 3-letnia gwarancja producenta swiadczona na miejscu u klienta

gwarangcji Czas reakcji serwisu - do konca nastepnego dnia roboczego
Firma serwisujgca musi posiada¢ ISO 9001: 2008 na $wiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta komputera — dokumenty potwierdzajgce
zatgczy¢ do oferty.
W przypadku awarii dysk twardy zostaje u Zamawiajgcego.

Wsparcie Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz

techniczne warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

producenta Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta
numeru seryjnego lub modelu komputera — do oferty nalezy dotgczy€ link strony.

System System operacyjny 64-bit, ktéry posiada wbudowane mechanizmy, bez uzycia

operacyjny dodatkowych aplikacji (bez jakichkolwiek emulatoréw, implementacji lub programéw

towarzyszacych), zapewniajace:

- polska wersje jezykowa,

- dostepnos¢ aktualizacji i poprawek do systemu u producenta systemu bezptatnie i
bez dodatkowych optat licencyjnych,

- graficzne $rodowisko instalacji i konfiguraciji,

- mozliwos¢ udostepniania i przejmowania pulpitu zdalnego,

- mozliwos¢ udostepniania plikow i drukarek,

- zapewnienie wsparcia dla wiekszosci powszechnie uzywanych urzadzen (drukarek,
urzadzen sieciowych, standardow USB, urzadzen Plug & Play, WiFi,

- wyposazenie systemu w graficzny interfejs uzytkownika w jezyku polskim,

- zapewnienie petnej kompatybilnosci z oferowanym sprzetem,

- zintegrowanie z systemem modutu pomocy dla uzytkownika w jezyku polskim,

- zintegrowanie z systemem modutu wyszukiwania informacij,

- zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe
oprogramowanie; aktualizacja dostepna u producenta nieodptatnie bez ograniczen
czasowych,

- licencja na system operacyjny musi by¢ nieograniczona w czasie, pozwala¢ na
wielokrotne instalowanie systemu na oferowanym sprzecie bez koniecznosci
kontaktowania sie przez zamawiajacego z producentem systemu lub sprzetu,

- oprogramowanie powinno posiada¢ certyfikat autentycznosci lub unikalny kod
aktywacyjny,

- mozliwos¢ podtagczenia systemu operacyjnego do domeny ustugi katalogowej
oferowanej przez system operacyjny zainstalowany na serwerach oferowanych w
ramach biezacego postepowania,

- zamawiajacy nie dopuszcza w systemie mozliwosci instalacji dodatkowych narzedzi
emulujacych dziatanie systemow,

- dotgczony zewnetrzny nosnik Recovery w postaci ptyty (ptyt) DVD umozliwiajacy w
przypadku awarii dysku twardego ponowng instalacje zainstalowanego systemu
operacyjnego oraz nosnik zawierajgcy sterowniki wszystkich zainstalowanych
urzadzen

- ponowna instalacja systemu operacyjnego przez zamawiajgcego hie bedzie
wymagata koniecznosci aktywacji,

- konieczna implementacja certyfikatu w BIOS potwierdzajagca legalnos¢
oprogramowania,

- wymagana najnowsza wersja na dzien publikacji ogtoszenia o zamowieniu.

Antywirus

Specyfikacja produktowa oprogramowania antywirusowego chronigcego stacje
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robocze i serwery plikdw. Okres subskrypcji co najmniej w okresie gwarancji.

Petne wsparcie dla systemu zaoferowanego w postepowaniu oraz Windows: 10,
8.x, 7, Vista, Server 2012, Server 2008, 2003 Server.

Interfejsy programu, pomoce i podreczniki w jezyku polskim.

Pomoc techniczna w jezyku polskim.

Potwierdzona srednia skutecznos¢ oprogramowania we wszystkich testach ,File
Detection Test of Malicious Software” z roku 2012 i 2013 przeprowadzonych
przez organizacje AV-Comparatives przynajmniej na poziomie 99,5% wykrytych
zagrozen.

Ochrona antywirusowa

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Wykrywanie 1 usuwanie niebezpiecznych programéw: adware, spyware,
scareware, phishing, hacktools itp.

Wbudowana technologia do ochrony przed rootkitami wykrywajgca aktywne i
nieaktywne rootkity.

Klient oprogramowania antywirusowego dla stacji roboczych z systemami Linux.
Klient oprogramowania antywirusowego dla linuksowych serweréw Samba.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.

2 niezalezne skanery antywirusowe (nie heurystyczne!) z 2 niezaleznymi bazami
sygnatur wiruséw wykorzystywane przez skaner dostepowy, skaner na zadanie
oraz skaner poczty elektronicznej.

Mozliwos¢ konfiguracji programu do pracy z jednym skanerem i dwoma
skanerami antywirusowymi jednoczesnie.

Dodatkowy i niezalezny od skanerdw plikéw, trzeci skaner poczty oparty o
technologie cloud security.

Mozliwos¢é wykluczenia ze skanowania skanera dostepowego: napeddw,
katalogéw, plikdw lub proceséw.

Mozliwos¢ skanowania catego dysku, wybranych katalogdéw lub pojedynczych
plikbw na zadanie lub wedtug harmonogramu.

Mozliwos¢ utworzenia wielu réznych zadan skanowania wediug harmonogramu
(np.: co godzine, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie
moze by¢ uruchomione z innymi ustawieniami (metody skanowania, obiekty
skanowania, czynnosci, rodzaj plikéw do skanowania, priorytet skanowania).
Skanowanie na zadanie pojedynczych plikéw lub katalogdéw przy pomocy skrétu
w menu kontekstowym.

Technologia zapobiegajgca powtdérnemu skanowaniu sprawdzonych juz plikow,
przy czym maksymalny czas od ostatniego sprawdzenia pliku nie moze byc¢
dtuzszy niz 4 tygodnie, niezaleznie od tego czy plik byt modyfikowany czy nie.
Mozliwos¢ okreslania poziomu obcigzenia procesora podczas skanowania na
zgdanie i wedtug harmonogramu.

Mozliwos¢ skanowania dyskow sieciowych i dyskow przenosnych.
Rozpoznawanie i skanowanie wszystkich znanych formatéw kompresji.
Mozliwos¢ definiowania listy proceséw, plikéw, folderéw i napedéw pomijanych
przez skaner dostepowy.

Mozliwos¢ przeniesienia zainfekowanych plikbw i zalgcznikbw poczty w
bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki
muszg by¢ przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.
Skanowanie i oczyszczanie poczty przychodzacej POP3 w czasie rzeczywistym,
zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguraciji.

Mozliwos¢ definiowania réznych portéw dla POP3, SMTP i IMAP na ktérych ma
odbywac sie skanowanie.

Mozliwos¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej
odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.
Dodatek do aplikacji MS Outlook umozliwiajacy podejmowanie dziatan
zwigzanych z ochrong z poziomu programu pocztowego.
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Dodatek do aplikacji MS Outlook umozliwia ponowne skanowanie wszystkich
nieprzeczytanych wiadomosc¢ znajdujacych sie w skrzynce.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne
powiadomienie.

Dedykowany modut chronigcy przegladarki przed szkodnikami atakujgcymi sesje
z bankami i sklepami online.

Automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci
zmian w konfiguraciji.

Mozliwos¢ definiowania réznych portow dla HTTP, na ktérych ma odbywac sie
skanowanie.

Mozliwos¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny
do laboratorium producenta.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek
nowych zagrozen powinny by¢ w petni anonimowe.

Mozliwos¢ automatycznego wysytania powiadomienia o wykrytych zagrozeniach
do dowolnej stacji roboczej w sieci lokalnej.

W przypadku wykrycia zagrozenia, ostrzezenie moze zostaé wystane do
uzytkownika i/lub administratora poprzez e mail.

Mozliwos¢ zabezpieczenia hastem dostepu do opcji konfiguracyjnych programu.
Aktualizacja dostepna z bezposrednio Internetu lub offline — z pliku pobranego
zewnetrznie.

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwos¢ okreslenia czestotliwosci aktualizacji w odstepach 1 godzinowych.
Mozliwos¢ samodzielnej aktualizacji sygnatur wirusdw ze stacji roboczej (np.
komputery mobilne).

Program wyposazony w tylko w jeden serwer skanujacy uruchamiany w pamieci,
z ktérego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne, skaner HTTP).

Mozliwos¢ ukrycia programu na stacji roboczej przed uzytkownikiem.

Kontrola zachowania aplikacji (Behaviour Blocking) do wykrywania podejrzanie
zachowujacych sie aplikaciji.

Skanowanie w trybie bezczynnosci - petne skanowanie komputera przynajmniej
raz na 2 tygodnie uruchamiane i wznawiane automatycznie, podczas gdy nie jest
on uzywany.

Ochrona przed urzgadzeniami podszywajacymi sie po klawiatury USB.

Modut do ochrony przed exploitami (ataki 0-day).

Zdalne administrowanie ochrong

Integracja z Active Directory — import kont komputeréw i jednostek
organizacyjnych.

Ochrona dla urzadzen z systemem Android.

Zarzadzanie urzgdzeniami z systemem iOS.

Opcja automatycznej instalacji oprogramowania klienckiego na wszystkich
podtaczonych komputerach Active Directory.

Zdalna instalacja i centralne zarzadzanie klientami na stacjach roboczych i
serwerach Windows.

Zdalna instalacja i centralne zarzadzanie klientami Linux / OS X.

Do instalacji zdalnej i zarzadzania zdalnego nie jest wymagany dodatkowy agent.
Na koncowkach zainstalowany jest sam program antywirusowy.

Mozliwos¢ zarzadzania ochrong urzadzeh mobilnych z poziomu konsoli
(przynajmniej aktualizacje, ochrone przegladarek, skanowania zasobdw,
synchronizacji raportow).

Mozliwos¢ kontekstowego zastosowania ustawien danej stacji dla catej grupy.
Mozliwos¢ eksportu/importu ustawien dla stacji/grupy stacji.

Mozliwos¢ zarzadzania dowolng iloscig serwerdéw zarzadzajacych z jednego
okna konsoli.

Mozliwos¢ zarzadzania réznymi  wersjami licencyjnymi  oprogramowania
producenta z jednego okna konsoli.

Mozliwos¢ tworzenia hierarchicznej struktury serwerdw zarzadzajacych (serwer
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gtéwny i serwery podrzedne).

14. Mozliwo$¢ zainstalowania zapasowego serwera zarzgdzajacego, przejmujgcego
automatycznie funkcje serwera gtdwnego w przypadku awarii lub odigczenia
serwera gtéwnego.

15. Mozliwos¢ zdalnego zarzgdzania serwerem spoza sieci lokalnej przy pomocy
potaczenia VPN.

16. Mozliwos¢ zdalnego zarzadzania serwerem centralnego zarzadzania przez
przegladarki internetowe (z sieci lokalnej i spoza niej).

17. Mozliwos¢ zdalnego zarzadzania serwerem centralnego zarzadzania przez
urzadzenia mobilne (smartfony, tablety) oparte o system Android (z sieci lokalnej
i spoza nigj).

18. Szyfrowanie komunikacji miedzy serwerem zarzadzajacym a klientami.

19. Mozliwos¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.

20. Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu ochrony staciji
roboczej (aktualnych ustawien programu, wersji programu i bazy wiruséw,
wynikéw skanowania).

21. Mozliwos¢ przegladania list programOw zainstalowanych na stacjach/serwerach
(nazwa, wersja, producent, data instalacji).

22. Mozliwos¢ stworzenia biatej i czarnej listy oprogramowania, i poézniejsze
filtrowanie
w poszukiwaniu stacji je posiadajacych.

23. Odczyt informacji o zasobach sprzetowych stacji (procesor i jego taktowanie,
ilos¢ pamieci RAM i ilos¢ miejsca na dysku/partycji systemowej).

24. Mozliwos¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub
Internetu.

25. Mozliwos¢ skanowania sieci z centralnego serwera zarzadzajacego w
poszukiwaniu niezabezpieczonych stacji roboczych.

26. Mozliwos¢ tworzenia grup stacji roboczych i definiowania w ramach grupy
wspolnych ustawien konfiguracyjnymi dla zarzadzanych programéw.

27. Mozliwos¢ zmiany konfiguracji na stacjach i serwerach z centralnej konsoli
zarzadzajacej lub lokalnie (lokalnie tylko jezeli ustawienia programu nie sg
zabezpieczone hastem lub uzytkownik/administrator zna hasto zabezpieczajace
ustawienia konfiguracyjne).

28. Mozliwos¢ generowania raportéw w formacie XML.

29. Mozliwos¢ przegladania statystyk ochrony antywirusowej w postaci tekstu lub
wykresow.

30. Mozliwosé przestania komunikatu, ktory wyswietli sie na ekranie wybranej stacji
roboczej lub grupie stacji roboczych.

31. Komunikat mozna wysta¢ do wszystkich lub tylko wskazanego uzytkownika stacji
roboczej.

32. Mozliwos¢é zminimalizowania obcigzenia serwera poprzez ograniczenie ilosci
jednoczesnych proceséw synchronizacji, aktualizacji i przesytania plikdw do stacji
roboczych.

33. Mozliwosé dynamicznego grupowania stacji na podstawie parametrow: nazwa
komputera, adres IP, brama domysIna, nazwa domeny.

Raporty

1. Mozliwos¢ utworzenia raportow statusu ochrony sieci.

2. Mozliwos¢ generowania raportéw w przynajmniej 3 jezykach.

3. Mozliwosé wysytania raportdw z okreslonym interwatem.

4. Mozliwos¢é wystania jednego raportu na rézne adresy mailowe lub grupy
adresow.

Mozliwos¢ zdefiniowania przynajmniej 15 roznych typdw informacji dotyczacych

statusu ochrony oraz réznych form ich przedstawienia (tabele, wykresy) w

pojedynczym raporcie.

OPROGRAM
OWANIE
BIUROWE

Interfejs uzytkownika:

- pemna polska wersja jezykowa interfejsu uzytkownika,

- prostota i intuicyjnos¢ obstugi, pozwalajaca na prace osobom nie posiadajgcym
umiejetnosci technicznych,

- mozliwos¢ zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowg
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(Active Directory lub funkcjonalnie réwnowazng) - uzytkownik raz zalogowany z
poziomu systemu operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany
we wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego
monitowania go o ponowne uwierzytelnienie sie.

Tworzenie i edycja dokumentéw elektronicznych:

- kompletny i publicznie dostepny opis formatu,

- zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg Bl zatgcznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systemow teleinformatycznych
(Dz.U.05.212.1766),

- umozliwia wykorzystanie schematow XML,

- wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A. 1.1
zatgcznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U.05.212.1766).

Edytor tekstow:

- edycja i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazow bliskoznacznych i autokorekty,

- wstawianie oraz formatowanie tabel,

- wstawianie oraz formatowanie obiektéw graficznych,

- wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne),

- automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel i rysunkow,

- automatyczne tworzenie spisow tresci,

- formatowanie nagtéwkow i stopek stron,

- sprawdzanie pisowni w jezyku polskim,

- $ledzenie zmian wprowadzonych przez uzytkownikow,

- nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,

- okreslenie uktadu strony (pionowa/pozioma),

- wydruk dokumentow,

- wykonywanie korespondencji seryjnej bazujagc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja
prywatng

- prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub
Microsoft Word 2007, 2010, 2013 z zapewnieniem bezproblemowej konwersji
wszystkich elementéw i atrybutéw dokumentu,

- zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji,

- wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako srodowiska udostepniajacego formularze
bazujace na schematach XML z Centralnego Repozytorium Wzoréw Dokumentow
Elektronicznych, ktére po wypetieniu umozliwiajg zapisanie pliku XML w zgodzie
z obowigzujacym prawem,

- wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujacego w Polsce prawa,

- wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako srodowiska udostepniajacego formularze
i pozwalajace zapisa¢ plik wynikowy w zgodzie z Rozporzadzeniem o Aktach
Normatywnych i Prawnych.

Arkusz kalkulacyjny:

- tworzenie raportow tabelarycznych,

- tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych,

- tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu,

- tworzenie raportdw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
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danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice),

- obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajace analize statystyczng i finansowa analize wariantowg
i rozwigzywanie probleméw optymalizacyjnych,

- tworzenie raportéw tabeli przestawnych umozliwiajacych dynamiczng zmiane
wymiaréw oraz wykresOw bazujacych na danych z tabeli przestawnych,

- wyszukiwanie i zamiane danych,

- wykonywanie analiz danych przy uzyciu formatowania warunkowego,

- nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie,

- nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosc,

- formatowanie czasu, daty i wartosci finansowych z polskim formatem I. Zapis wielu
arkuszy kalkulacyjnych w jednym pliku,

- zachowanie peinej zgodnosci z formatami plikbw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010, 2013
z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych
i makropolecen,

- zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji:

- prezentowanie przy uzyciu projektora multimedialnego,

- drukowanie w formacie umozliwiajgcym robienie notatek,

- zapisanie jako prezentacja tylko do odczytu,

- nagrywanie narracji i dotgczanie jej do prezentacji,

- opatrywanie slajdow notatkami dla prezentera,

- umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel, nagran
dzwiekowych i wideo,

- umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego,

- odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych
w zrédtowym arkuszu kalkulacyjnym,

- mozliwosc¢ tworzenia animacji obiektow i catych slajdow,

- prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym,
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,

- petna zgodnos¢ z formatami plikbw utworzonych za pomoca oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007, 2010, 2013.

Narzedzie do zarzadzania informacjg prywatng (poczta elektroniczng kalendarzem,
kontaktami i zadaniami):

- pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

- filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcow,

- tworzenie katalogéw, pozwalajacych katalogowac poczte elektroniczna,

- automatyczne grupowanie poczty o tym samym tytule,

- tworzenie regut przenoszacych automatycznie nowag poczte elektroniczng do
okreslonych katalogéw bazujac na stowach zawartych w tytule, adresie nadawcy
i odbiorcy,

- oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,

- zarzadzanie kalendarzem,

- udostepnianie Kalendarza innym uzytkownikom,

- przegladanie kalendarza innych uzytkownikéw,

- zapraszanie uczestnikbw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach,

- zarzadzanie listg zadan,

- zlecanie zadan innym uzytkownikom,

- zarzadzanie listg kontaktéw,

- udostepnianie listy kontaktéw innym uzytkownikom, przegladanie listy kontaktéw
innych uzytkownikdow,

- mozliwosc¢ przesytania kontaktéw innym uzytkownikow.

Inne:
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- oprogramowanie bedzie umozliwialo dostosowanie dokumentéw i szablonéw do
potrzeb instytucji oraz udostepniaC narzedzia umozliwiajgce dystrybucje
odpowiednich szablonéw do wtasciwych odbiorcéw;

- w skfad oprogramowania wchodza narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy);

- do aplikacji dostepna jest petna dokumentacja w jezyku polskim.

- wymagana najnowsza wersja na dzien publikacji ogtoszenia o zamodwieniu z
bezterminowa licencjg na uzytkowanie.

Wbudowane
porty i ztagcza

Wbudowane porty: VGA, HDMI, Display Port; min. 4 porty USB na przednim panelu
obudowy (w tym min. 2 porty USB 3.0) i min. 4 porty USB na tylnym panelu obudowy
(w tym min. 2 porty USB 3.0)

Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) portow USB nie
moze by¢ osiggnieta w wyniku stosowania konwerterow, przejsciowek itp., port
stuchawkowo-mikrofonowy na przednim panelu, port Line-out na tylnym panelu

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z plyta gtdwna,
wspierajgca obstuge Wol

Karta sieci bezprzewodowej 802.11ac z modutem bluetooth

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
dedykowana dla danego urzadzenia; wyposazona w min 1 ztacze PCl Express x16
Gen.3, min. 1 wolne ztgcza PCIl Express x 1, min. 2 zigcza z obstugg do 32GB
pamieci RAM, min. 2 ztacza w tym 1 szt 3.0; 1 ztagcze M.2 dla dysku SSD

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll)

Nagrywarka DVD +/-RW

Monitor do zestawu komputerowego

Nazwa Wymagane minimalne parametry techniczne monitora
komponentu
Typ ekranu Ekran ciektokrystaliczny z aktywnag matryca IPS 21,5”
Rozmiar plamki | Maks. 0,25mm
Jasnos¢ Min. 250 cd/m2
Kontrast 1000:1,
Dynamiczny 4 000 000:1
Kaly widzenia | 1 26/17g stopni
(pion/poziom)
Czas reakgcji Maks. 6 ms

matrycy

Rozdzielczosé

1920 x 1080 przy 60Hz

Czestotliwosc

odswiezania 30-83 kHz
poziomego

Czestotliwosc

odswiezania 56 —75 Hz
pionowego

Pochyleme W zakresie 25 stopni
monitora

V\_/yd.+uzen|e w Tak, min 130 mm
pionie

PIVOT Tak

Powtoka

powierzchni Antyodblaskowa
ekranu

Podswietlenie

System podswietlenia LED

Bezpieczenstwo | Monitor musi by¢ wyposazony w tzw. Kensington Slot

Waga bez

Maksymalnie 3kg
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podstawy

Ztacze D-Sub,

HDMI (v1.4),
DisplayPort (v1.2)
Min. 4x USB 3.0

Gwarancja 3 letnia gwarancja producenta swiadczona na miejscu u klienta

Czas reakcji serwisu - do konca nastepnego dnia roboczego

Firma serwisujgca musi posiadac 1ISO 9001: 2008 na swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta — dokumenty potwierdzajgce
zatgczy¢ do oferty.

Gwarancja wymiany w przypadku martwych pikseli

Certyfikaty Energy Star lub réwnowazny — dokument zataczy¢ do oferty.

Przez standard réwnowazny dla Energy Star zamawiajacy rozumie taki, ktory:

« dotyczy monitoréw z wyswietlaczami o maksymalnej przekatnej uzytecznej czesci
ekranu mniejsza lub réwna 60 cali;

+ dotyczy monitorow posiadajacych wyswietlacz zasilany z osobnego
standardowego gniazda pradu przemiennego, z zestawu akumulatorowego
sprzedawanego razem z zasilaczem, lub poprzez zigcze wymiany danych albo
potaczenie sieciowe;

» dotyczy monitoréw zakwalifikowanych do programu certyfikacyjnego na podstawie
obliczenia poboru mocy w trybie wigczonym przy aktywnej funkcji automatycznej
regulacji jasnosci.

TCO lub réwnowazny — dokument zatgczy¢ do oferty. Przez standard réwnowazny
dla TCO zamawiajacy rozumie taki, ktory definiuje nastepujace parametry:
czytelnos¢ i stabilnos¢ obrazu, odporno$¢ na zaktGcenia zewnetrzne, emisje
promieniowania, energooszczednos¢ oraz bezpieczenstwo elektryczne.

ISO 9241 lub réwnowazny — zatgczy¢ do oferty. Przez certyfikat rownowazny dla
ISO 9241 zamawiajacy rozumie taki, ktory definiuje uzytecznos$¢ jako miare
wydajnosci, efektywnosci i satysfakcji uzytkownika z jakg dany produkt moze byc¢
uzywany dla osiagniecia celdéw jego uzytkownikdéw. W szczegdlnosci certyfikat musi
informowac:

* Na ile tatwo jest wykonac¢ proste zadania przy pierwszym kontakcie z produktem,

» Jak szybko korzystajg z produktu uzytkownicy, ktérzy juz go znaja,

* O tatwosci przypomnienia sobie korzystania z produktu po dtuzszej przerwie,

» Jak czesto sg popetniane i jak fatwo uzytkownicy moga sie z nich wydobyé¢,

* Jak bardzo produkt przyjemny jest w korzystaniu.

Inne Podstawa odtgczana bez uzycia narzedzi

VESA 100mm

Mozliwos¢ podtaczenia do obudowy dedykowanych gtosnikéw producenta monitora
lub gtosniki wbudowane

3. Laptopy - 5 szt.
Nazwa ' Wymagane parametry techniczne

Zastosowanie Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna

Matryca Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczosci HD (1366 x
768) z podswietleniem LED i powtokg przeciwodblaskowa, jasnos¢ 200 nitdw,
kontrast 400: 1

Wydajnos¢ Komputer musi osigga¢ w tescie wydajnosciowym BAPCo SYSmark® 2014
wyniki nie gorsze niz:

- SYSmark 2014 Overall Rating — minimum 1000 punktéw,

- Office Productivity — minimum 860 punktow

- Media Creation — minimum 870 punktow
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- Data/Financial Analysis — minimum 1000 punktow

Test musi by¢ przeprowadzony przy rozdzielczo$ci monitora 1366x768 @ 60Hz
Dokumentem potwierdzajgcym spetnianie ww. wymagan bedzie dotgczony do
oferty wydruk raportu z oprogramowania testujacego, potwierdzony za zgodnosc
z oryginatem przez Wykonawce.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO i
przy natywnej rozdzielczosci wyswietlacza oraz wiaczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajacego pochodzacego z innego zrédta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wylgczanie urzadzen stanowigcych peing konfiguracje) jak réwniez w samym
srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzenia testu Oferent moze zosta¢ wezwany do dostarczenia
Zamawiajagcemu oprogramowania testujgcego, komputera do testdw oraz
doktadnego opisu metodyki przeprowadzonego testu wraz z wynikami w celu ich
sprawdzenia w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajgcego

Pamie¢ RAM

8 GB mozliwos¢ rozbudowy do min 16GB, jeden slot wolny

Pamie¢ masowa

Min. 256GB SSD

Karta graficzna

Zintegrowana w procesorze z mozliwoscig dynamicznego przydzielenia pamieci
systemowej

Multimedia Dwu-kanatowa (24-bitowa) karta dzwiekowa zintegrowana z piytg gtéwna, zgodna
z High Definition, wbudowane gtosniki stereo o sredniej mocy 2x2W
Kamera internetowa o rozdzielczosci min. 1280x720p oraz dwa kierunkowe,
cyfrowe mikrofony z funkcja redukcji szumdéw i poprawy mowy trwale
zainstalowane w obudowie matrycy.

Bateria i Bateria o pojemnosci min. 40Whr

zasilanie Zasilacz 0 mocy min. 65W

Waga Waga max 2,5kg z baterig

Obudowa Szkielet obudowy i zawiasy notebooka wykonany z metalu. Kat otwarcia

notebooka min 180 stopni.
Obudowa spetniajgca normy MIL-STD-810G.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i urzadzen 1/0
realizowane fgcznie w procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu
(mozliwo$¢ wigczenia/wylgczenia sprzetowego wsparcia wirtualizacji).

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI, petna
obstuga za pomocg klawiatury i myszy lub urzadzenia wskazujgcego
zintegrowanego w oferowanym urzadzeniu
Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podiaczonych do niego urzadzen zewnetrznych odczytania
z BIOS informaciji o:

— wersji BIOS,

— numerze seryjnym dacie produkcji komputera

— kodzie serwisowym komputera nadawanym na etapie produkcji

— zainstalowanej pamieci RAM (rozmiar, predkos¢, obsadzenie slotow)

— typie, liczbie rdzeni, predkosci oraz wielkosci pamieci cache L2 i L3

zainstalowanego procesora

— zainstalowanym dysku twardym

— kontrolerze video

— natywnej rozdzielczosci zainstalowanego w komputerze panelu LCD

— kontrolerze audio

— zainstalowanej karcie sieci bezprzewodowej i bluetooth
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.
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Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera Ilub innych, podtgczonych do niego urzadzen zewnetrznych,
ustawienia hasta na poziomie systemu, administratora oraz dysku twardego

Musi posiada¢ mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora
a hastem systemowym tak, aby nie byto mozliwe wprowadzenie zmian w BIOS
wytacznie po podaniu hasta systemowego. Mozliwos¢ wigczenia/wytaczenia
wbudowanej karty sieciowej LAN

Mozliwos¢ wiaczenia/wytaczenia PXE

Mozliwos¢ wiaczenia/wytaczenia zintegrowanego kontrolera USB,

Mozliwos¢ wiaczenia/wytaczenia zintegrowanego kontrolera audio,

Mozliwos¢ wiaczenia/wytaczenia podswietlenia wbudowanego w klawiature
Mozliwos¢ wigczenia/wytaczenia kamery oraz czytnika kart multimedialnych
Mozliwos¢ wigczenia/wytgczenia funkcjonalnosci Wake On LAN/WLAN

Mozliwos¢ wigczenia/wytgczenia hasta dla dysku twardego

Mozliwos¢ ustawienia jasnosci matrycy podczas pracy

Mozliwos¢ przypisania w BIOS numeru nadawanego przez
Administratora/Uzytkownika oraz mozliwos¢ weryfikacji tego numeru w
oprogramowaniu diagnostyczno-zarzadzajacym.

Mozliwos¢ ustawienia portow USB w trybie ,no BOOT", czyli podczas startu
komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

Mozliwos¢ zdefiniowania automatycznego uruchamiania komputera w min. dwaéch
trybach: codziennie lub w wybrane dni tygodnia

Mozliwos¢ wigczenia/wylgczenia wzbudzania komputera za posrednictwem

Certyfikaty

portow USB

— Certyfikat ISO9001: 2015 dla producenta sprzetu (nalezy zatgczyé do oferty)

— Certyfikat ISO 14001 dla producenta sprzetu (nalezy zatgczy€ do oferty)

— Deklaracja zgodnosci CE (zataczyc¢ do oferty)

— Potwierdzenie kompatybilnosci komputera z zaoferowanym systemem
operacyjnym (zataczy¢ do oferty wydruk z strony producenta
oprogramowania)

— Certyfikat EnergyStar min. 6.0 — zatgczy¢ do oferty

Bezpieczenstwo

Zintegrowany z ptytg gtéwng dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami  szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego.
Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywac
sie w dedykowanym chipsecie na ptycie giéwnej.

Czujnik spadania zintegrowany z ptytg gidwna dziatajacy nawet przy wytgczonym
notebooku oraz konstrukcja absorbujgaca wstrzasy

Ztgcze typu Kensington Lock

SYSTEM
OPERACYJNY

System operacyjny 64-bit, ktory posiada wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji (bez jakichkolwiek emulatoréw, implementacji lub
programow towarzyszacych), zapewniajace:

- polska wersje jezykowa,

- dostepnos¢ aktualizacji i poprawek do systemu u producenta systemu
bezptatnie i bez dodatkowych optat licencyjnych,

- graficzne $rodowisko instalacji i konfiguraciji,

- mozliwos¢ udostepniania i przejmowania pulpitu zdalnego,

- mozliwos¢ udostepniania plikow i drukarek,

- zapewnienie wsparcia dla wiekszosci powszechnie uzywanych urzadzen
(drukarek, urzadzen sieciowych, standardéw USB, urzadzen Plug & Play, WiFi,

- wyposazenie systemu w graficzny interfejs uzytkownika w jezyku polskim,

- zapewnienie petnej kompatybilnosci z oferowanym sprzetem,

- zintegrowanie z systemem modutu pomocy dla uzytkownika w jezyku polskim,

- zintegrowanie z systemem modutu wyszukiwania informaciji,

- zintegrowane z systemem operacyjnym narzedzia zwalczajace ziosliwe
oprogramowanie; aktualizacja dostepna u producenta nieodptatnie bez
ograniczen czasowych,
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- licencja na system operacyjny musi by¢ nieograniczona w czasie, pozwala¢ na
wielokrotne instalowanie systemu na oferowanym sprzecie bez koniecznosci
kontaktowania sie przez zamawiajacego z producentem systemu lub sprzetu,

- oprogramowanie powinno posiada¢ certyfikat autentycznosci lub unikalny kod
aktywacyjny,

- mozliwos¢ podiaczenia systemu operacyjnego do domeny ustugi katalogowej
oferowanej przez system operacyjny zainstalowany na serwerach oferowanych w
ramach biezacego postepowania,

- zamawiajacy nhie dopuszcza w systemie mozliwosci instalacji dodatkowych
narzedzi emulujgcych dziatanie systemow,

- dotgczony zewnetrzny nosnik Recovery w postaci ptyty (ptyt) DVD umozliwiajacy
w przypadku awarii dysku twardego ponowng instalacje zainstalowanego
systemu operacyjnego oraz nosnik zawierajacy sterowniki wszystkich
zainstalowanych urzadzen

- ponowna instalacja systemu operacyjnego przez zamawiajgcego nie bedzie
wymagata koniecznosci aktywacji,

- konieczna implementacja certyfikatu w BIOS potwierdzajgca legalnosé
oprogramowania,

- wymagana najnowsza wersja na dzien publikacji ogtoszenia o zamaowieniu.

Antywirus

Specyfikacja produktowa oprogramowania antywirusowego chronigcego stacje

robocze i serwery plikdw. Okres subskrypcji co najmniej w okresie gwarancji.

1. Pelne wsparcie dla systemu zaoferowanego w postepowaniu oraz Windows:
10, 8.x, 7, Vista, Server 2012, Server 2008, 2003 Server.

2. Interfejsy programu, pomoce i podreczniki w jezyku polskim.

3. Pomoc techniczna w jezyku polskim.

4. Potwierdzona srednia skutecznos¢ oprogramowania we wszystkich testach
.File Detection Test of Malicious Software” z roku 2012 i 2013
przeprowadzonych przez organizacje AV-Comparatives przynajmniej na
poziomie 99,5% wykrytych zagrozen.

Ochrona antywirusowa

1. Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

2. Wykrywanie i usuwanie niebezpiecznych programow: adware, spyware,
scareware, phishing, hacktools itp.

3. Whbudowana technologia do ochrony przed rootkitami wykrywajgca aktywne i
nieaktywne rootkity.

4. Klient oprogramowania antywirusowego dla stacji roboczych z systemami
Linux.

5. Klient oprogramowania antywirusowego dla linuksowych serweréw Samba.

6. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

7. 2 niezalezne skanery antywirusowe (nie heurystyczne!) z 2 niezaleznymi
bazami sygnatur wiruséw wykorzystywane przez skaner dostepowy, skaner
na zadanie oraz skaner poczty elektroniczne;j.

8. Mozliwos¢ konfiguracji programu do pracy z jednym skanerem i dwoma
skanerami antywirusowymi jednoczesnie.

9. Dodatkowy i niezalezny od skaneréw plikdw, trzeci skaner poczty oparty o
technologie cloud security.

10. Mozliwos¢ wykluczenia ze skanowania skanera dostepowego: napeddw,
katalogdéw, plikdw lub proceséw.

11. Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych
plikbw na zgdanie lub wedtug harmonogramu.

12. Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug
harmonogramu (np.: co godzine, po zalogowaniu, po uruchomieniu
komputera). Kazde zadanie moze by¢ uruchomione z innymi ustawieniami
(metody skanowania, obiekty skanowania, czynnosci, rodzaj plikbw do
skanowania, priorytet skanowania).

13. Skanowanie na zadanie pojedynczych plikow lub katalogébw przy pomocy
skrotu w menu kontekstowym.

14. Technologia zapobiegajgca powtérnemu skanowaniu sprawdzonych juz
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37.

38.

39.

40.
41.

42.

plikbw, przy czym maksymalny czas od ostatniego sprawdzenia pliku nie
moze by¢ diuzszy niz 4 tygodnie, niezaleznie od tego czy plik byt
modyfikowany czy nie.

Mozliwos¢é okreslania poziomu obcigzenia procesora podczas skanowania na
zadanie i wedtug harmonogramu.

Mozliwos¢ skanowania dyskow sieciowych i dyskdéw przenosnych.
Rozpoznawanie i skanowanie wszystkich znanych formatéw kompresji.
Mozliwos¢ definiowania listy proceséw, plikbw, folderéw i napeddw
pomijanych przez skaner dostepowy.

Mozliwos¢ przeniesienia zainfekowanych plikow i zatgcznikédw poczty w
bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli.
Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

Skanowanie i oczyszczanie poczty przychodzacej POP3 w czasie
rzeczywistym, zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguraciji.

Mozliwos¢ definiowania roznych portow dla POP3, SMTP i IMAP na ktérych
ma odbywac sie skanowanie.

Mozliwos¢ opcjonalnego dotgczenia informacji o przeskanowaniu do kazdej
odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci
e-mail.

Dodatek do aplikacji MS Outlook umozliwiajacy podejmowanie dziatan
zwigzanych z ochrong z poziomu programu pocztowego.

Dodatek do aplikacji MS Outlook umozliwia ponowne skanowanie wszystkich
nieprzeczytanych wiadomosc¢ znajdujacych sie w skrzynce.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch
jest automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne
powiadomienie.

Dedykowany modut chroniacy przegladarki przed szkodnikami atakujgcymi
sesje z bankami i sklepami online.

Automatyczna integracja z dowolng przegladarka internetowg bez
koniecznosci zmian w konfiguraciji.

Mozliwos¢ definiowania réznych portow dla HTTP, na ktérych ma odbywac
sie skanowanie.

Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych
prébek nowych zagrozen powinny by¢ w petni anonimowe.

Mozliwos¢ automatycznego wysytania powiadomienia o  wykrytych
zagrozeniach do dowolnej stacji roboczej w sieci lokalnej.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do
uzytkownika i/lub administratora poprzez e mail.

Mozliwos¢ zabezpieczenia hastem dostepu do opcji konfiguracyjnych
programu.

Aktualizacja dostepna z bezposrednio Internetu lub offline — z pliku
pobranego zewnetrznie.

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwos¢ okreslenia czestotliwosci aktualizacji w odstepach 1 godzinowych.
Mozliwos¢ samodzielnej aktualizacji sygnatur wiruséw ze stacji roboczej (np.
komputery mobilne).

Program wyposazony w tylko w jeden serwer skanujacy uruchamiany w
pamieci, z ktérego korzystaja wszystkie funkcje systemu (antywirus,
antyspyware, metody heurystyczne, skaner HTTP).

Mozliwos¢ ukrycia programu na stacji roboczej przed uzytkownikiem.

Kontrola zachowania aplikacji (Behaviour Blocking) do wykrywania
podejrzanie zachowujgcych sie aplikaciji.

Skanowanie w trybie bezczynnosci - pelne skanowanie komputera
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57.

58.
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60.

przynajmniej raz na 2 tygodnie uruchamiane i wznawiane automatycznie,
podczas gdy nie jest on uzywany.

Ochrona przed urzadzeniami podszywajacymi sie po klawiatury USB.

Modut do ochrony przed exploitami (ataki 0-day).

Zdalne administrowanie ochrong

Integracja z Active Directory — import kont komputeréw i jednostek
organizacyjnych.

Ochrona dla urzadzen z systemem Android.

Zarzadzanie urzgdzeniami z systemem iOS.

Opcja automatycznej instalacji oprogramowania klienckiego na wszystkich
podtaczonych komputerach Active Directory.

Zdalna instalacja i centralne zarzadzanie klientami na stacjach roboczych i
serwerach Windows.

Zdalna instalacja i centralne zarzadzanie klientami Linux / OS X.

Do instalacji zdalnej i zarzadzania zdalnego nie jest wymagany dodatkowy
agent. Na koncowkach zainstalowany jest sam program antywirusowy.
Mozliwos¢ zarzadzania ochrong urzgadzen mobilnych z poziomu konsoli
(przynajmniej aktualizacje, ochrone przegladarek, skanowania zasobow,
synchronizacji raportow).

Mozliwos¢ kontekstowego zastosowania ustawien danej stacji dla catej grupy.
Mozliwos¢ eksportu/importu ustawien dla stacji/grupy stacji.

Mozliwos¢ zarzadzania dowolng iloscig serwerdw zarzadzajacych z jednego
okna konsoli.

Mozliwos¢ zarzadzania réznymi wersjami licencyjnymi oprogramowania
producenta z jednego okna konsoli.

Mozliwos¢ tworzenia hierarchicznej struktury serweréw zarzadzajacych
(serwer gtéwny i serwery podrzedne).

Mozliwos¢  zainstalowania  zapasowego  serwera  zarzadzajacego,
przejmujacego automatycznie funkcje serwera gtéwnego w przypadku awarii
lub odtgczenia serwera gtéwnego.

Mozliwos¢ zdalnego zarzgdzania serwerem spoza sieci lokalnej przy pomocy
potaczenia VPN.

Mozliwos¢ zdalnego zarzadzania serwerem centralnego zarzadzania przez
przegladarki internetowe (z sieci lokalnej i spoza niej).

Mozliwos¢ zdalnego zarzadzania serwerem centralnego zarzadzania przez
urzadzenia mobilne (smartfony, tablety) oparte o system Android (z sieci
lokalnej i spoza nigj).

Szyfrowanie komunikacji miedzy serwerem zarzadzajacym a klientami.
Mozliwos¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.
Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu ochrony
stacji roboczej (aktualnych ustawien programu, wersji programu i bazy
wiruséw, wynikéw skanowania).

Mozliwos¢ przegladania list programéw  zainstalowanych na
stacjach/serwerach (nazwa, wersja, producent, data instalacji).

Mozliwos¢ stworzenia biatej i czarnej listy oprogramowania, i pézniejsze
filtrowanie

w poszukiwaniu stacji je posiadajacych.

Odczyt informacji 0 zasobach sprzetowych stacji (procesor i jego taktowanie,
ilos¢ pamieci RAM i ilo$¢ miejsca na dysku/partycji systemowej).

Mozliwosé centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej
lub Internetu.

Mozliwos¢ skanowania sieci z centralnego serwera zarzadzajacego w
poszukiwaniu niezabezpieczonych stacji roboczych.

Mozliwos¢ tworzenia grup stacji roboczych i definiowania w ramach grupy
wspolnych ustawien konfiguracyjnymi dla zarzadzanych programow.
Mozliwos¢ zmiany konfiguracji na stacjach i serwerach z centralnej konsoli
zarzadzajacej lub lokalnie (lokalnie tylko jezeli ustawienia programu nie sg
zabezpieczone  hastem lub  uzytkownik/administrator zna  hasto
zabezpieczajace ustawienia konfiguracyjne).
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61. Mozliwos¢ generowania raportow w formacie XML.

62. Mozliwos¢ przegladania statystyk ochrony antywirusowej w postaci tekstu lub
wykresow.

63. Mozliwos¢ przestania komunikatu, ktory wyswietli sie na ekranie wybranej
stacji roboczej lub grupie stacji roboczych.

64. Komunikat mozna wysta¢ do wszystkich lub tylko wskazanego uzytkownika
stacji roboczej.

65. Mozliwos¢ zminimalizowania obcigzenia serwera poprzez ograniczenie ilosci
jednoczesnych proceséw synchronizacji, aktualizacji i przesytania plikow do
stacji roboczych.

66. Mozliwos¢ dynamicznego grupowania stacji na podstawie parametrow:
nazwa komputera, adres IP, brama domysina, nazwa domeny.

Raporty

5. Mozliwos¢ utworzenia raportdw statusu ochrony sieci.

6. Mozliwos¢ generowania raportéw w przynajmniej 3 jezykach.

7. Mozliwos¢ wysytania raportow z okreslonym interwatem.

8. Mozliwos¢ wystania jednego raportu na rézne adresy mailowe lub grupy
adresow.

Mozliwos¢ zdefiniowania przynajmniej 15 roznych typow informacji dotyczacych

statusu ochrony oraz réznych form ich przedstawienia (tabele, wykresy) w

pojedynczym raporcie.

OPROGRAMO
WANIE
BIUROWE

Interfejs uzytkownika:

- petna polska wersja jezykowa interfejsu uzytkownika,

- prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nie posiadajacym
umiejetnosci technicznych,

- mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowg
(Active Directory lub funkcjonalnie rownowazng) - uzytkownik raz zalogowany z
poziomu systemu operacyjnego stacji roboczej ma by¢ automatycznie
rozpoznawany we wszystkich modutach oferowanego rozwigzania bez potrzeby
oddzielnego monitowania go o ponowne uwierzytelnienie sie.

Tworzenie i edycja dokumentéw elektronicznych:

- kompletny i publicznie dostepny opis formatu,

- zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zatacznika 2
Rozporzadzenia w  sprawie  minimalnych wymagan dla systemow
teleinformatycznych (Dz.U.05.212.1766),

- umozliwia wykorzystanie schematow XML,

- wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A. 1.1
zalgcznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla systemow
teleinformatycznych (Dz.U.05.212.1766).

Edytor tekstow:
- edycja i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego
w zakresie  sprawdzania pisowni i poprawnosci gramatycznej oraz

funkcjonalnosciag stownika wyrazow bliskoznacznych i autokorekty,

- wstawianie oraz formatowanie tabel,

- wstawianie oraz formatowanie obiektéw graficznych,

- wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne),

- automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel i rysunkéw,

- automatyczne tworzenie spisow tresci,

- formatowanie nagtéwkow i stopek stron,

- sprawdzanie pisowni w jezyku polskim,

- $ledzenie zmian wprowadzonych przez uzytkownikow,

- nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,
- okreslenie uktadu strony (pionowa/pozioma),

- wydruk dokumentow,

- wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg
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prywatng

- prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub
Microsoft Word 2007, 2010, 2013 z zapewnieniem bezproblemowej konwers;ji
wszystkich elementéw i atrybutéw dokumentu,

- zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji,

- wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajacych wykorzystanie go, jako srodowiska udostepniajacego
formularze bazujace na schematach XML z Centralnego Repozytorium Wzoréw
Dokumentéw Elektronicznych, ktére po wypetnieniu umozliwiajg zapisanie pliku
XML w zgodzie z obowigzujacym prawem,

- wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych
narzedzi (kontrolki) umozliwiajacych podpisanie podpisem elektronicznym pliku z
zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z
wymaganiami obowigzujgcego w Polsce prawa,

- wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajacych wykorzystanie go, jako srodowiska udostepniajgcego
formularze i pozwalajgce zapisa¢ plik wynikowy w zgodzie z Rozporzadzeniem o
Aktach Normatywnych i Prawnych.

Arkusz kalkulacyjny:

- tworzenie raportow tabelarycznych,

- tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych,

- tworzenie arkuszy kalkulacyjnych zawierajgacych teksty, dane liczbowe oraz
formuly przeprowadzajagce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu,

- tworzenie raportdw z zewnetrznych zrodet danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice),

- obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajace analize statystyczng i finansowg analize
wariantowsg i rozwigzywanie problemoéw optymalizacyjnych,

- tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiaréw oraz wykresow bazujacych na danych z tabeli przestawnych,

- wyszukiwanie i zamiane danych,

- wykonywanie analiz danych przy uzyciu formatowania warunkowego,

- nazywanie komoérek arkusza i odwotywanie sie w formutach po takiej nazwie,

- nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnose¢,
- formatowanie czasu, daty i wartosci finansowych z polskim formatem |. Zapis
wielu arkuszy kalkulacyjnych w jednym pliku,

- zachowanie petnej zgodnosci z formatami plikbw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010, 2013
z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych
i makropolecen,

- zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji:

- prezentowanie przy uzyciu projektora multimedialnego,

- drukowanie w formacie umozliwiajacym robienie notatek,

- zapisanie jako prezentacja tylko do odczytu,

- nagrywanie narracji i dotaczanie jej do prezentacji,

- opatrywanie slajdow notatkami dla prezentera,

- umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran
dzwiekowych i wideo,

- umieszczanie tabel i wykresOw pochodzacych z arkusza kalkulacyjnego,

- odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych
w zrédiowym arkuszu kalkulacyjnym,

- mozliwos¢ tworzenia animacji obiektow i catych slajdow,

- prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na
jednym, monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
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prezentera,
- petna zgodnos¢ z formatami plikdw utworzonych za pomocg oprogramowania
MS PowerPoint 2003, MS PowerPoint 2007, 2010, 2013.

Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng
kalendarzem, kontaktami i zadaniami):

- pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

- filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcow,

- tworzenie katalogéw, pozwalajacych katalogowac poczte elektroniczna,

- automatyczne grupowanie poczty o tym samym tytule,

- tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do
okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy
i odbiorcy,

- oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,

- zarzadzanie kalendarzem,

- udostepnianie Kalendarza innym uzytkownikom,

- przegladanie kalendarza innych uzytkownikow,

- zapraszanie uczestnikbw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach,

- zarzadzanie listg zadan,

- zlecanie zadan innym uzytkownikom,

- zarzadzanie listg kontaktéw,

- udostepnianie listy kontaktow innym uzytkownikom, przegladanie listy kontaktow
innych uzytkownikdéw,

- mozliwosc¢ przesytania kontaktéw innym uzytkownikow.

Inne:

- oprogramowanie bedzie umozliwiato dostosowanie dokumentéw i szablonéw do
potrzeb instytucji oraz udostepnia¢ narzedzia umozliwiajace dystrybucje
odpowiednich szablonéw do wiasciwych odbiorcéw;

- w sklad oprogramowania wchodzg narzedzia programistyczne umozliwiajace
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami
(jezyk makropolecen, jezyk skryptowy);

- do aplikacji dostepna jest petna dokumentacja w jezyku polskim.

- wymagana najnowsza wersja na dzien publikacji ogtoszenia o zaméwieniu z
bezterminowa licencjg na uzytkowanie.

Wymagania
dodatkowe

Whbudowane porty i ztgcza: VGA, HDMI, RJ-45, min. 3x USB w tym min. 2x USB
3.0, czytnik kart SD 4.0, ztacze stuchawkowe stereo i zigcze mikrofonowe
(dopuszcza sie ztacze wspotdzielone)

Klawiatura wyspowa z wydzielong z prawej strony klawiaturg numeryczng,
z wbudowanym w klawiaturze podswietleniem z mozliwoscig manualnej regulacji
zaréwno w BIOS jak i z pod systemu operacyjnego, uktad US -QWERTY
Touchpad z strefg przewijania w pionie, poziomie wraz z obstugg gestow
Zintegrowana w postaci wewnetrznego modutu mini-PCI Express karta sieci
bezprzewodowej 802.11 AC + bluetooth 4.1

Warunki
gwarancyjne

3-letnia gwarancja producenta swiadczona na miejscu u klienta

Czas reakcji serwisu - do konca nastepnego dnia roboczego

Firma serwisujgca musi posiada¢ ISO 9001: 2008 na Swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera — dokumenty
potwierdzajgce zataczy¢ do oferty.

W przypadku awarii dysk twardy zostaje u Zamawiajgcego.

4. Skanery — 3 szt.
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Skaner —typ 1 — 2 szt.

Opis

Minimalne parametry

Obstugiwane systemy
operacyjne

Windows® 10 (32-bit/64-bit), Windows® 8 / 8.1 (wersja 32-/64-
bitowa), Windows® 7 (wersja 32-/64-bitowa), Windows

Vista® (wersje 32-/64-bitowa), Windows Server® 2012 R2 (wersja
64-bitowa), Windows Server® 2012 (64-bitowa), Windows Server®
2008 R2 (wersja 64-bitowa), Windows Server® 2008 (wersje 32-/64-
bitowa)

Typ czujnika

Automatyczny podajnik dokumentéw (ADF)

Tryby skanowania

Jednostronne / dwustronne, kolor / skala szarosci / monochromia

Typ czujnika obrazu

Kolorowy czujnik skanowania CCD x2 (z przodu x1, z tylu x1)

Zr6dio swiatta

Biata matryca LED x2 (z przodu x1, z tytu x1)

Wykrywanie podwdjnego

Czujnik ultradzwiekowy podwdjnego pobrania x 1, czujnik papieru

pobrania
Rozmiar Maksymalnie | 216 mm x 355,6 mm lub wieksze
dokumentu Minimalnie |50,8 mm x 54 mm (krajobraz/portret)
Skanowanie
dlugiego 216 mm x 5 588 mm
papieru
. 27-413 g/m?
Gramatura Papier 1. ozmiar A8: od 127 do 209 g/m?
P Plastikowa
rubogé astikow .
9 ) Karta 1,4 mm lub mniej
Szybkosé Kolor
skanowania Skala Jednostronny: 40 str./min, dwustronny: 80 obr./min
(A4, tryb szarosci (200/300 dpi)
portretu) Monochromia

Dzienna przepustowosé

3 000 stron

Pojemnos¢ podajnika papieru
(A4 w poziomie)

80 arkuszy (A4: 80 g/m?)

Kolory tta Biaty/czarny (do wyboru)
Rozdzielczo$é€ optyczna 600 dpi
Rozdzielczosé | Kolor (24-
wyjsciowa bitowy)
. asr';";'g @ |0d50 do 600 dpi
bitow) (z mozliwoscig regulacji co 1 dpi), 1200 dpi (sterownik)
Monochromia
(1 bit)
Kolor 24 bity
W skali o
Format szarosci 8 bitow
wyjsciowy W trybie
monochroma |1 bit
tycznym

str. 21




Fundusze
Europejskie

Program Regionalny

Mazowsze.

Unia Europejska

Europejski Fundusz
Rorwoju Reglonalnego

serce Polsk

Opis

Minimalne parametry

Wewnetrzne przetwarzanie
obrazu

1,024 poziomy (10 bitéw)

Interfejs

USB 2.0

Funkcje przetwarzania obrazu

Wyjscie wielu obrazéw, automatyczne wykrywanie Kkoloréw,
wykrywanie pustych stron, dynamiczny prég (iDTC), zaawansowane

DTC, SDTC, rozpraszanie btedéw, péttony, usuwanie rastra,
podkreslenie,  oczyszczanie  koloréw,  usuwanie  kolorow
(zaden/czerwony/zielony/niebieski/nasycenie), wyjscie SRGB,

usuwanie dziurek, kadrowanie tabulatur, korekcja krawedzi,
redukcja pionowych smug, automatyczne wykrywanie rozmiaru
strony

Wymagania dotyczace
zasilania

100-240 V AC +10%

Zuzycie energii

Podczas pracy: maks. 36 W
Tryb uspienia: maks. 1,8 W
Automatyczny tryb czuwania (wyt.): 0,35 W lub mnigj

Srodowisko operacyjne

Temperatura: 5—-35 °C
Wilgotnos¢ wzgledna: 20-80% (bez kondensaciji)

Zgodnos¢ z zasadami
dotyczacymi ochrony
srodowiska

ENERGY STAR® / RoHS

Dotaczone akcesoria

Podajnik papieru ADF, przewdd AC, zasilacz sieciowy, przewod
USB, instalacyjny dysk DVD-ROM

4.2.

Skaner — Typ 2 — 1 szt.

Opis

Minimalne parametry

Obstugiwane systemy
operacyjne

Windows® 10 (32-bit/64-bit), Windows® 8 / 8.1 (wersja 32-/64-
bitowa), Windows® 7 (wersja 32-/64-bitowa), Windows

Vista® (wersje 32-/64-bitowa), Windows Server® 2012 R2 (wersja
64-bitowa), Windows Server® 2012 (64-bitowa), Windows Server®
2008 R2 (wersja 64-bitowa), Windows Server® 2008 (wersje 32-/64-
bitowa)

Typ czujnika

Automatyczny podajnik dokumentéw (ADF) oraz Skaner
wyposazony jest w ptaskg szybe formatu A4 (Flatbed) oraz
mozliwos¢ skanowania wiekszych dokumentdéw w tzw. "arkuszu
transportowym”

Tryby skanowania

Jednostronne / dwustronne, kolor / skala szarosci / monochromia

Typ czujnika obrazu

Kolorowy czujnik skanowania CCD x2 (z przodu x1, z tylu x1)

Zr6dio swiatta

Biata matryca LED x2 (z przodu x1, z tytu x1)

Wykrywanie podwdjnego

Czujnik ultradzwiekowy podwdjnego pobrania x 1, czujnik papieru

pobrania
Rozmiar Maksymalnie |216 mm x 355,6 mm lub wieksze
dokumentu Minimalnie |50,8 mm x 54 mm (krajobraz/portret)
Skanowanie
diugiego  |216 mm x 5 588 mm
papieru
Gramatura Papier 27-413 g/m2
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Opis Minimalne parametry

papieru * Rozmiar A8: od 127 do 209 g/m?
(arubose) Plastikowa 1,4 mm lub mnigj

karta ' )
Szybkosé Kolor

skanowania Skala Jednostronny: 40 str./min, dwustronny: 80 obr./min

(A4, tryb szarosci (200/300 dpi)
portretu) Monochromia

Dzienna przepustowosé

3 000 stron

Pojemnos$¢ podajnika papieru
(A4 w poziomie)

80 arkuszy (A4: 80 g/m?)

Kolory tta Biaty/czarny (do wyboru)
Rozdzielczo$é€ optyczna 600 dpi
Rozdzielczosé | Kolor (24-
wyjsciowa bitowy)
< ;';2'3 @ |0d 50 do 600 dpi
bitow) (z mozliwoscig regulacji co 1 dpi), 1200 dpi (sterownik)
Monochromia
(1 bit)
Kolor 24 bity
W skali L
Format szarosci 8 bitow
wylsciowy W trybie
monochroma |1 bit
tycznym

Wewnetrzne przetwarzanie
obrazu

1,024 poziomy (10 bitéw)

Interfejs

USB 2.0

Funkcje przetwarzania obrazu

Wyjscie wielu obrazéw, automatyczne wykrywanie Kkoloréw,
wykrywanie pustych stron, dynamiczny prég (iDTC), zaawansowane

DTC, SDTC, rozpraszanie btedéw, péitony, usuwanie rastra,
podkreslenie,  oczyszczanie  koloréw,  usuwanie  kolorow
(zaden/czerwony/zielony/niebieski/nasycenie), wyjscie SRGB,

usuwanie dziurek, kadrowanie tabulatur, korekcja krawedzi,
redukcja pionowych smug, automatyczne wykrywanie rozmiaru
strony

Wymagania dotyczace
zasilania

100-240 V AC +10%

Zuzycie energii

Podczas pracy: maks. 36 W
Tryb uspienia: maks. 1,8 W
Automatyczny tryb czuwania (wyt.): 0,35 W lub mnigj

Srodowisko operacyjne

Temperatura: 5—-35 °C
Wilgotnos¢ wzgledna: 20-80% (bez kondensaciji)

Zgodnos¢ z zasadami
dotyczacymi ochrony
srodowiska

ENERGY STAR® / RoHS

Dotaczone akcesoria

Podajnik papieru ADF, przewdd AC, zasilacz sieciowy, przewod
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Opis

Minimalne parametry

USB, instalacyjny dysk DVD-ROM

5. Tablety dlaradnych — 15 szt.

| Procesor | Wielordzeniowy |
| Pamigé RAM 2 GB DDR3 |
| Pamieé wbudowana |16 GB |
| Typ ekranu |[Pojemnosciowy, 10-punktowy, IPS |
| Przekatnaekranu  |10.1" |
| Rozdzielczo$é ekranu 1280 x 800 |

tacznosé

Wbudowany modem 4G
Modut Bluetooth
\Wi-Fi 802.11 b/g/n

Zlacza

Gniazdo kart microSIM - 1 szt.
Czytnik kart pamieci - 1 szt.
Wyjscie stuchawkowe - 1 szt.
Micro USB - 1 szt.

Bateria

|Litowo-jonowa 7000 mAh

Zainstalowany system

Zainstalowany system musi spetnia¢ nastepujace wymagania,
poprzez wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji:

- Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez
internet bez dodatkowych optat oraz w jezyku polskim;

- Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, odtwarzacz multimediéw, pomoc, komunikaty
systemowe;

- Wsparcie dla wigkszosci powszechnie uzywanych urzadzen

operacyjny peryferyjnych wspotpracujacych z tabletami;
- Wbudowany system pomocy;
- Mozliwosc¢ tworzenia kopii zapasowych
- Zabezpieczony hastem dostep do systemu;
- System operacyjny wydany nie wczesniej niz dwa lata od daty
ogtoszenia o zamodwieniu;
- System zainstalowany oraz w petni wspotpracujacy z
urzadzeniem;
2.0 Mpix - przéd

Aparat 5.0 Mpix - tyt
| Waga 520 g

Dodatkowe informacje

Wbudowany mikrofon
Akcelerometr
\Wbudowane gtosniki stereo

Dotaczone akcesoria

Zasilacz
Kabel micro USB -> USB

6. Urzadzenia wielofunkcyjne — (typ 1) — 5 szt.

| Drukowanie
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40 str./min

Czas pierwszego wydruku

5 sekund

Rozdzielczosé

1200 x 1200 dpi

Czcionki druku

87 skalowanych czcionek PCL

Jezyki druku

PCL5e, PCL6(XL), IBM-PPR, Epxon-FX, XPS

Zespot drukowania

Dupleks mechaniczny

Skanowanie

Rozdzielczos$é skanowania

600 x 600 dpi

Szybkos¢ skanowania

Do 6 s/strone w kolorze i 2 s/strone w trybie monochromatycznym

Gtebia koloréw

Wejscie 48 bit/Wyjscie 24 bit

Podawanie dokumentéw

Automatyczny podajnik dokumentéw wraz z duplexem na 50 arkuszy,
skaner ptaski

Format

M-TIFF, PDF, XPS, JPEG, GIF, PNG

Ksigzka adresowa

LDAP lub 300 adres6w e-mail i 20 grup adresowych

Skanowanie do

FTP, HTTP, E-mail, TWAIN, CIFS, pamieci USB

Kopiowanie

Czas wykonania pierwszej
kopii

10 sekund

Szybkos¢ kopiowania

do 37 kopii/min

Rozdzielczo$¢ kopiowania

do 600 x 600dpi

Zmniejszanie/powiekszanie

Zoom 25-400%

Maksymalna liczba kopii 99

Faksowanie

Zigcza RJ11 x 2 (Line/Tel), PSTN, Linia PBX

Szybkos¢ ITU-T G3(Super G3) do 33,6kbps, do 2 s/str.

Szybkie wybieranie 40 numerdw w wybieraniu jednodotykowym, 100 numeréw szybkiego
wybierania

Lista rozgtaszania Maksimum 100

Pamiec stron 4MB

Interfejs i oprogramowanie

Ztacza

Komunikacja bezprzewodowa

Port USB 2.0, Ethernet 10/100/1000BaseTX
Nie

Kompatybilno$¢ z systemami
operacyjnymi

Windows 7 (32-bit & 64-bit), Windows 8 (32-bit & 64-bit), Windows 8.1
(32-bit & 64-bit), Windows Server 2003 (32-bit & 64-bit), Windows
Vista (32-bit & 64-bit), Windows Server 2008 (32-bit & 64-bit),
Windows Server 2008 R2 (64-bit), Windows Server 2012 (64-bit),
Windows Server 2012 R2 (32 bit & 64 bit); Linux PPD; Mac OS 10.6.8
-10.7, 10.8, 10.9

Dodatkowe oprogramowanie

Oprogramowanie producenta drukarki lub rownowazne do
monitorowania wykorzystania urzadzenia oraz nakfadania ograniczen
posiadajgce nastepujace funkcje:

- funkcjonowa¢ w srodowisku Windows;

- obstugiwa¢ zaréwno drukarki sieciowe (czyli podtaczone do sieci
Ethernet poprzez wbudowang w drukarke wewnetrzna karte sieciowa)
jak i drukarki podtaczone lokalnie (przez port USB i/lub LPT)

- podawa¢ nazwy uzytkownikéw (np. ich loginy) drukujacych
poszczegodlne wydruki;

- podawa¢ nazwy drukowanych plikéw, liczbe stron, date i godzine
przeprowadzenia danego wydruku;

- mozliwos¢ wpisania kosztow materiatdw eksploatacyjnych, oraz
kosztu uzycia zwyktej kartki, folii i nalepek;

- podawac¢ koszt przeprowadzonego wydruku z mozliwoscig
rozréznienia wydrukéw o matym i duzym pokryciu (wymagane jest
rozréznianie przynajmniej 5 réznych poziomow pokrycia, i
przyznawanie im odpowiednich kosztow);

- mozliwos¢ naktadania ograniczen ilosciowych na liczbe
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drukowanych stron oraz na koszty wydruku, w ujeciu dziennym,
tygodniowym i miesiecznym.

Podawanie papieru

Pojemnos¢ papieru

Podajnik 1: 250 arkuszy 80 g/m2;

Podajnik uniwersalny: 100 arkuszy 80 g/m2;

Mozliwosé¢ instalacji dodatkowego podajnika papieru o pojemnosci
530 arkuszy 80g/m2

Format papieru

Podajnik 1: A4, A5, B5, A6

Podajnik uniwersalny: A4, A5, B5, A6, Monarch, Com-9, Com-10, DL,
C5, C6, nosniki (baner) do 130 cm dtugosci

Druk dwustronny: A4, B5, A5

Gramatura papieru

Podajnik 1: 60 — 160 g/m2;

Druk dwustronny: 60 — 120 g/m2;
Podajnik uniwersalny: 60 — 160 g/m2
Podajnik skanera: 60 — 105 g/m2

Odbiornik papieru

Do 150 arkuszy strong zadrukowang do dotu

Pozostate parametry techniczne:

Pamieé

Standardowa pamie¢ RAM: 512 MB, 3 GB pamieci eMMC

Obcigzenie

Maksymalne obcigzenie do 80 000 stron miesiecznie

Wymaganie dodatkowe:

Gwarancja

Min. 3 lata gwarancji producenta drukarki - naprawa w miejscu
instalacji w ciggu 24h od daty zgtoszenia lub sprzet zastepczy.

Wymagane dokumenty::

Certyfikat 1ISO 9001:2008 producenta oferowanego sprzetu -
dokumenty potwierdzajace zataczy¢ do oferty.

Certyfikat 1ISO 14001:2004 producenta oferowanego sprzetu -
dokumenty potwierdzajace zataczy¢ do oferty.

Materiaty eksploatacyjne:

Wymagana rozdzielnos¢ bebna i tonera.
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