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1. Wstep

Niniejszy dokument okresla minimalne wymagania sprzetu dla platformy informatycznej,
ktora powinna zosta¢ uruchomiona w ramach realizacji projektu pn: ,e-ustugi miedzy Wistg a
Kampinosem”.

Projekt wspoffinansowany jest przez Unie Europejska ze srodkéw Europejskiego Funduszu
Rozwoju regionalnego w ramach Regionalnego Programu Operacyjnego Wojewodztwa
Mazowieckiego.

Zgodnie z wnioskiem o dofinansowanie przedmiotem projektu jest rozbudowa platformy
informatycznej oraz modernizacja infrastruktury sprzetowej. W ramach niniejszej czesci
zamoOwienia przewiduje sie dostawe, montaz i uruchomienie ponizej przedstawionego

sprzetu komputerowego.
Jesli to nie wynika z innych zapisow gwarancja na sprzet wynosi 3 lata.

2. Serwer wraz z oprogramowaniem do wirtualizacji — 2 szt.

Komponent Minimalne wymagania

Obudowa Rack o wysokosci max 2U z mozliwoscia instalacji do 8 dyskow 3.5" HotPlug wraz
z kompletem wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie
Obudowa serwera do cel6w serwisowych oraz organizatorem do kabli.
Posiadajgca dodatkowy przedni panel zamykany na klucz, chroniacy dyski twarde przed
nieuprawnionym wyjeciem z serwera.
Ptyta gtbwna z mozliwoscia zainstalowania minimum dwoch procesoréw osmio, dziesiecio,
Ptyta gtbwna | dwunasto lub czternastordzeniowych. Ptyta gtdwna musi by¢ zaprojektowana przez
producenta serwera i oznaczona jego znakiem firmowym.
Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych
Dwa procesory min. dziesieciordzeniowe klasy x86 dedykowane do pracy z zaoferowanym
Procesor serwerem umozliwiajacy osiggniecie wyniku min. 849 punkty w tescie
SPECint_rate_base2006 dostepnym na stronie www.spec.org w konfiguracji dla 2 dwaéch
procesoréw dla oferowanego rozwiazania.
192 GB pamieci RAM typu RDIMM o czestotliwosci pracy 2400MHz.
- Ptyta powinna obstugiwaé do min. 384GB pamieci RAM, na ptycie gtéwnej powinno
Pamie¢ RAM . PV . e
znajdowacd sie minimum 12 slotow przeznaczonych dla pamieci.
Mozliwe zabezpieczenia pamieci: Memory Rank Sparing, Memory Mirror, Lockstep
Min. 2 sloty x16 generacji 3
Sloty PCI Min. 1 slot x8 generacji 3,
Express Min. 1 slot x1 generacji 2,
Min. 1 slot x8 generacji 2
Karta graficzna | Zintegrowana karta graficzna umozliwiajaca rozdzielczosé min. 1280x1024
Whbudowane | min. 3 porty USB 2.0 oraz 2 porty USB 3.0, 4 porty RJ45, 2 porty VGA (1 na przednim
porty panelu obudowy, drugi na tylnym), min. 1 port RS232
Interfejsy Whbudowana czteroportowa karta (_Bigapit Ethernet.
sieciowe Dodatkowa karta czteroportowa Gigabit Ethernet.
Dodatkowo zainstalowana jedna karta (1) dwuportowa 8Gbit FC w wolne ztacze PCI-E.
Mozliwos¢ instalacji wewnetrznego modutu dedykowanego dla hypervisora
Wewnetrzny wirtualizacyjnego, wyposazonego w 2 jednakowe nosniki typu flash z mozliwoscia
modut SD konfiguracji zabezpieczenia RAID 1 z poziomu BIOS serwera, rozwigzanie nie moze
powodowac zmniejszenia ilosci wnek na dyski twarde.
Kontroler Sprzetowy kontroler dyskowy, umozliwiajacy obstuge dyskow z predkosciami transferu 3,
dyskow 6, 12 Gb/s; umozliwiajacy skonfigurowanie na wewnetrznej pamieci dyskowej
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zabezpieczen RAID: 0, 1, 5, 6, 10, 50, 60. Wyposazony w min. 1GB pamieci cache.

Mozliwos¢ instalacji wewnetrznej pamieci masowej typu SATA, NearLine SAS, SAS, SSD

Weg:lrrlﬁ;rc’zna oraz SED dostepnych w ofercie producenta serwera.
Zainstalowane dwa dyski twarde o pojemnosci min. 300 GB, 15K RPM. Dyski fabrycznie
masowa .
skonfigurowane w RAID1.
System Panel LCD lub LED umieszczony na froncie obudowy, umozliwiajgcy wyswietlenie
diagnostyczny | informacji o stanie procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz temperaturze.
Zasilacze Dwa redundantne zasilacze 0 mocy maks. 750W kazdy, pracujace w trybie (1+1)
Wentylatory | Minimum 5 redundantnych wentylatorow
System Fabrycznie zainstalowany system Windows Server 2016 Standard lub réwnowazny
Operacyjny spetniajace wymagania na parametry serwera

Bezpieczehnstwo

Zintegrowany z ptyta gtéwna modut TPM. Wbudowany czujnik otwarcia obudowy
wspotpracujacy z BIOS i kartg zarzadzajaca.

Karta
zarzadzajaca

Niezalezna od zainstalowanego systemu operacyjnego, zintegrowana z ptytg gtéwna lub
jako dodatkowa karta rozszerzen (Zamawiajacy dopuszcza zastosowanie karty
instalowanej w slocie PCI Express jednak nie moze ona powodowacd zmniejszenia
minimalnej ilosci wymaganych slotéw w serwerze), posiadajgca minimalng
funkcjonalnosé:

- komunikacja poprzez interfejs RJ45

- podstawowe zarzadzanie serwerem poprzez protokét IPMI 2.0, DCMI 1.5, SNMP, VLAN
tagging

- wbudowana diagnostyka

- wbudowane narzedzia do instalacji systemow operacyjnych

- dostep poprzez interfejs graficzny Web karty oraz z linii polecen

- monitorowanie temperatury oraz zuzycia energii przez serwer w czasie rzeczywistym

- lokalna oraz zdalna konfiguracja serwera

- wsparcie dla IPv4 i IPv6

Mozliwos¢ rozbudowy funkcjonalnosci karty o automatyczne przywracanie ustawien
serwera, kart sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany ktoregos z
komponentdéw z dedykowanej pamieci flash (w tym kontrolera RAID, kart sieciowych, ptyty
gtéwnej).

Gwarancja

Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do korica
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie
24x7x365 poprzez ogélnopolska linie telefoniczng producenta. Uszkodzone dyski twarde
pozostaja wtasnoscia Zamawiajacego. Mozliwosé sprawdzenia statusu gwarancji poprzez
strone producenta podajac unikatowy numer urzadzenia, oraz pobieranie uaktualnien
mikrokodu oraz sterownikdw nawet w przypadku wygasniecia gwarancji.

Firma serwisujgca musi posiada¢ 1SO 9001:2008 na swiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta serwera — dokumenty potwierdzajace zataczy¢ do oferty.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001 oraz 1ISO-14001.

Serwer musi posiadac deklaracja CE.

Oferowany sewer musi znajdowac sie na liscie Windows Server Catalog i posiada¢ status
,»Certified for Windows” dla systemdw Microsoft Windows Server 2012, Microsoft
Windows Server 2012 R2, Microsoft Windows Server 2016.

Dokumentacja

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.
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Oprogramowanie do wirtualizacji

Licencje musza umozliwia¢ uruchamianie wirtualizacji na serwerach fizycznych o tacznej liczbie
szesciu procesorow oraz jednej konsoli do zarzadzania catym srodowiskiem.

Nie przewidywana jest rozbudowa srodowiska ponad te liczbe.

Wszystkie licencje powinny by¢ dostarczone wraz z trzy-letnim wsparciem, swiadczonym przez
producenta bedacego licencjodawca oprogramowania na pierwszym, drugim i trzecim poziomie,
ktore powinno umozliwia¢ zgtaszanie probleméw 7 dni w tygodniu przez 24h na dobe / 5 dni w
tygodniu przez 12h na dobe.

Wymagania techniczne dot. oprogramowania
Konsolidacja

e Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢ zainstalowana
bezposrednio na sprzecie fizycznym i nie moze by¢ czescig innego systemu operacyjnego.

e Warstwa wirtualizacji nie moze dla wtasnych celéw alokowaé wiecej niz 200MB pamieci
operacyjnej RAM serwera fizycznego.

e Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemOw operacyjnych na
jednym serwerze fizycznym. Wymagana jest mozliwos¢ przydzielenia maszynie wiekszej ilosci
wirtualnej pamieci operacyjnej niz jest zainstalowana w serwerze fizycznym oraz wiekszej
ilosci przestrzeni dyskowej niz jest fizycznie dostepna.

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscia dostepu do 4TB pamieci operacyjnej.

e Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé¢ przydzielenia maszynom
wirtualnym do 128 procesoréw wirtualnych.

e Rozwigzanie musi umozliwia¢ tatwg i szybka rozbudowe infrastruktury o nowe ustugi bez
spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

e Rozwiazanie musi w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy
sprzetowe;.

e Rozwiazanie musi wspiera¢ nastepujace systemy operacyjne: Windows XP, Windows Vista ,
Windows NT, Windows 2000, Windows Server 2003, Windows Server 2008, Windows Server
2008 R2, Windows Server 2012, SLES 11, SLES 10, SLES9, SLES8, Ubuntu 7.04, RHEL 5, RHEL 4,
RHEL3, RHEL 2.1, Solaris wersja 10 dla platformy x86, NetWare 6.5, NetWare 6.0, NetWare
6.1, Debian, CentOS, FreeBSD, Asianux, Ubuntu 7.04, SCO OpenServer, SCO Unixware, Mac
OSX.

e Rozwigzanie musi zapewnia¢ sprzetowe wsparcie dla wirtualizacji zagniezdzonej, w
szczegolnosci w zakresie mozliwosci zastosowania trybu XP mode w Windows 7 a takze
instalacji wszystkich funkcjonalnosci w tym Hyper-V pakietu Windows Server 2012 na
maszynie wirtualnej.

e Rozwigzanie musi posiada¢ centralng konsole graficzng do zarzadzania srodowiskiem
serwerdw wirtualnych. Konsola graficzna musi by¢ dostepna poprzez dedykowanego klienta i
za pomoca przegladarek, minimum IE i Firefox.

o Dostep przez przegladarke do konsoli graficznej musi by¢ skalowalny tj. powinien umozliwiaé¢
rozdzielenie komponentéw na wiele instancji w przypadku zapotrzebowania na duzg liczbe
jednoczesnych dostepdw administracyjnych do srodowiska.
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Rozwigzanie musi zapewniac zdalny i lokalny dostep administracyjny do wszystkich serweréw
fizycznych poprzez protokét SSH, z mozliwoscia nadawania uprawnien do takiego dostepu
nazwanym uzytkownikom bez koniecznosci wykorzystania konta root.

Rozwigzanie musi umozliwia¢ sktadowanie logow ze wszystkich serwerdw fizycznych i konsoli
zarzadzajacej na serwerze Syslog. Serwer Syslog w dowolnej implementacji musi stanowic
integralng czes¢ rozwigzania.

Rozwigzanie musi zapewni¢ mozliwosé monitorowania wykorzystania zasobow fizycznych
infrastruktury wirtualnej i zdefiniowania alertéw informujacych o przekroczeniu wartosci
progowych.

Rozwigzanie musi umozliwia¢ integracje z rozwigzaniami antywirusowymi firm trzecich w
zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji.

Rozwigzanie musi zapewnia¢ mozliwos¢ konfigurowania polityk separacji sieci w warstwie
trzeciej, tak aby zapewnié¢ oddzielne grupy wzajemnej komunikacji pomiedzy maszynami
wirtualnymi.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé wykonywania kopii zapasowych
instancji systemow operacyjnych oraz ich odtworzenia w mozliwie najkrotszym czasie.

Kopie zapasowe musza by¢ sktadowane z wykorzystaniem technik de-duplikacji danych.

Musi istnie¢ mozliwos¢ odtworzenia pojedynczych plikbw z kopii zapasowej maszyny
wirtualnej przez osoby do tego upowaznione bez koniecznosci nadawania takim osobom
bezposredniego dostepu do gtownej konsoli zarzadzajacej catym srodowiskiem.

Mechanizm zapewniajacy kopie zapasowe musi by¢é wyposazony w system cyklicznej kontroli
integralnosci danych. Ponadto musi istnie¢ mozliwos¢ przywrocenia stanu repozytorium kopii
zapasowych do punktu w czasie, kiedy wszystkie dane byty integralne w przypadku jego
awarii.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé¢ wykonywania kopii
migawkowych instancji systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy z mozliwoscia wskazania koniecznosci zachowania stanu pamieci
pracujacej maszyny wirtualnej.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemow
operacyjnych wraz z ich petna konfiguracja i danymi.

Oprogramowanie zarzadzajagce musi posiada¢ mozliwos¢ przydzielania i konfiguracji
uprawnien z mozliwoscig integracji z ustugami katalogowymi, w szczego6lnosci: Microsoft
Active Directory, Open LDAP.

Platforma wirtualizacyjna musi umozliwia¢ zastosowanie w serwerach fizycznych procesorow
o dowolnej ilosci rdzeni.

Rozwigzanie musi umozliwia¢ tworzenie jednorodnych wolumendw logicznych o wielkosci do
62TB.

Rozwigzanie musi zapewnia¢ mozliwosé¢ dodawania zasobOw w czasie pracy maszyny
wirtualnej, w szczegolnosci w zakresie ilosci procesoréw, pamieci operacyjnej i przestrzeni
dyskowej.

Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajacy petna
integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi
mechanizmami warstwy wirtualizacyjnej.

Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE w tym agregacje potaczen
fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy serwerami
fizycznymi.

Rozwigzanie musi zapewnia¢ mozliwosé replikacji maszyn wirtualnych z dowolnej pamieci
masowej w tym z dyskéw wewnetrznych serwerdw fizycznych na dowolng pamie¢ masowg w
tym samym lub oddalonym osrodku przetwarzania.
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Rozwigzanie musi gwarantowac wspotczynnik RPO na poziomie minimum 5 minut

Czas planowanego przestoju ustug zwigzany z koniecznoscig prac serwisowych (np.
rekonfiguracja serwerdw, macierzy, switchy) musi by¢ ograniczony do minimum.
Oprogramowanie do wirtualizacji musi obstugiwac przetaczenie sciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej ze sciezek.

Oprogramowanie do wirtualizacji musi obstugiwaé przetaczenie sciezek LAN (bez utraty
komunikacji) w przypadku awarii jednej ze sciezek.

System musi mie¢ mozliwos¢ uruchamiania fizycznych serweréw z centralnie
przygotowanego obrazu poprzez protokot PXE.

Wysoka dostepnos¢

Rozwigzanie musi mie¢ mozliwosé przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi, pamieciami masowymi niezaleznie od dostepnosci
wspétdzielonej przestrzeni dyskowej, roznymi rodzajami wirtualnych przetacznikow
sieciowych.

Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowosé¢ zasobow tak by w
przypadku awarii np. serwera fizycznego ustugi na nim swiadczone zostaty automatycznie
przetaczone na inne serwery infrastruktury.

Rozwigzanie musi umozliwia¢ tatwe i szybkie ponowne uruchomienie systemow/ustug w
przypadku awarii poszczeg6lnych elementow infrastruktury.

Rozwigzanie musi zapewnié bezpieczenstwo danych mimo powaznego uszkodzenia lub utraty
sprzetu lub oprogramowania.

Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i automatycznego
uaktualniania warstwy wirtualizacyjnej wliczajac w to zaréwno poprawki bezpieczenstwa jaki
Zmiane jej wersji.

Rozwigzanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji
miedzy serwerami oraz z serwerem zarzadzajacym, gwarantujace wiasciwe dziatanie
mechanizmow wysokiej dostepnosci ha wypadek izolacji sieciowej serwerdw fizycznych lub
partycjonowania sieci.

Decyzja o prébie przywrécenia funkcjonalnosci maszyny wirtualnej w przypadku awarii lub
niedostepnosci serwera fizycznego powinna by¢ podejmowana automatycznie, jednak musi
istnie¢ mozliwos¢ okreslenia przez administratora czasu po jakim taka decyzja jest
wykonywana.

Rowigzanie musi zapewnia¢ prace bez przestojow dla wybranych maszyn wirtualnych (o
maksymalnie dwdch procesorach wirtualnych), niezaleznie od systemu operacyjnego oraz
aplikacji, podczas awarii serwerow fizycznych, bez utraty danych i dostepnosci danych
podczas awarii serwerow fizycznych.

Réwnowazenie obciagzenia i przestoje serwisowe

Czas planowanego przestoju ustug zwigzany z koniecznoscig prac serwisowych (np.
rekonfiguracja serweréw, macierzy, switchy) musi by¢ ograniczony do minimum. Konieczna
jest mozliwos¢ przenoszenia ustug pomiedzy serwerami fizycznymi, wolumenami dyskowymi,
klastrami bez przerywania pracy ustug.
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3. System do backupu — 1 szt.

Zamawiajacy wymaga dostarczenia, uruchomienia i wdrozenia systemu backupowego dla systeméw
operacyjnych otwartych (UNIX/Linux/Windows), w tym réwniez dziatajacych w srodowiskach
wirtualnych. System backupowy obejmuje oprogramowanie backupowe oraz deduplikator
spetniajace wyspecyfikowane ponizej wymagania.

Wymagania do systemu wykonywania i sktadowania kopii zapasowych

1. | Oprogramowanie backupowe nie moze mie¢ ograniczen co do ilosci backupowanych
serwerdw, baz danych , laptopow.

System backupowy stworzony w oparciu o dostarczone oprogramowanie backupowe powinien
umozliwia¢ zapis/odczyt danych na wewnetrzng przestrzer, dyskowg Master Servera (min. 17B
netto) oraz na deduplilkator (wymagane zalicencjonowanie min. 3TB netto) - zapis/odczyt
danych powinien by¢ realizowany bezposrednio z zabezpieczanego serwera na deduplikator.
Oferowane rozwiazanie (przyszta rozbudowa) musi mie¢ mozliwosé replikacji do drugiego
blizniaczego rozwiazania znajdujgcego sie w zdalnym osrodku zgodnie z wymaganiami
przedstawionymi w dalszej czesci.

Oferowane oprogramowanie backupowe oraz deduplikator musi pochodzi¢ od jednego
producenta.

2. | Master Serwer oferowanego systemu powinien by¢ zainstalowany na serwerze wirtualnym
(VMware), oprogramowanie powinno zostac¢ dostarczone w postaci IMAGEu.
Oprogramowanie powinno umozliwia¢ sktadowanie danych backupowych

3. | Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) nastepujace
systemy operacyjne: Windows (takze Microsoft Cluster) , Linux (Red Hat, SUSE, Debian,
CentOS, Ubnutu), Solaris, AlX, HP-UX, Mac OS X, Novell OES, FreeBSD.

Backup zasobdw plikdw z powyzszych systemdw musi podlegaé de-duplikacji ze zmiennym
blokiem na zabezpieczanej maszynie zgodnie z wymaganiami powyze;.

4. | Oprogramowanie backupowe musi wspieraé¢ (wymagane wsparcie producenta) backup online
nastepujacych baz danych i aplikacji: MS Exchange, MS SQL, Oracle, IBM DB2, Lotus Notes,
SharePoint, SAP, Sybase, VMware, HyperV.

Backup z powyzszych baz danych i aplikacji musi podlega¢ de-duplikacji ze zmiennym blokiem
na zabezpieczanej maszynie zgodnie z wymaganiami zawartymi w niniejszym dokumencie.

5. | W przypadku zabezpieczania baz danych i aplikacji musi istnie¢ mozliwos¢ pobierania kopii
zapasowej kilkoma strumieniami jednoczesnie (minimum 10 jednoczesnych strumieni).

6. | W przypadku zabezpieczania systemu Exchange 2013 musi istnie¢ mozliwos¢ backupu catego
obrazu bazy danych i jednoczesnie odtworzenia pojedynczego maila bez koniecznosci
odtwarzania catej bazy danych.

7. | W przypadku zabezpieczania systemu Sharepoint musi istnie¢ opcjonalna (licencja nie jest
wymagana) mozliwos¢ odtworzenia pojedynczego elementu systemu Sharepoint bez
koniecznosci odtwarzania catego srodowiska SharePoint.

8. | Oferowane rozwigzanie musi zabezpieczac¢ zde-duplikowane dane Windows 2012 bez
koniecznosci przywracania danych Windows 2012 do postaci oryginalnej (nie zde-
duplikowanej).

9. | Zabezpieczane serwery musza by¢ backupowane bezposrednio na medium backupowe
(przestrzen dyskowa Master Servera lub oferowany deduplikator — wymagane obie mozliwosci)
bez posrednictwa jakichkolwiek innych urzadzen / serwerdw.

Powyzsze wymaganie dotyczy to backupow lokalnych, zdalnych jak rowniez backupu laptopéw

10. | Oprogramowanie backupowe musi umozliwiac:
e backup pojedynczych plikéw
e backup catych systemow plikow
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e backup baz danych w trakcie ich normalnej pracy

e backup ustawien systemu operacyjnego Windows.

e backup catych obrazéw maszyn wirtualnych systemu VMWare
backup catych obrazéw maszyn wirtualnych systemu HyperV

11.

Rozwigzanie backupowe musi umozliwia¢ transfer danych bezposrednio ze zdalnych oddziatéw
bez koniecznosci instalacji jakiegokolwiek sprzetu w oddziale. Backup zdalnych oddziatow musi
dziata¢ poprawnie nawet w przypadku opéznienia 2 sekund w sieci WAN oraz jednoczesnie
utraty pakietow na poziomie 60%. Powyzsza funkcjonalnos¢ wymagana jest dla nastepujacych
typow danych:

e backup pojedynczych plikéw

e backup catych systemow plikow

e backup baz danych w trakcie ich normalnej pracy

12.

e Rozwiazanie backupowe nie moze wymagac jakichkolwiek czynnosci ze strony
personelu w oddziale. Rozwigzanie backupowe musi dziata¢ zaktadajac, ze
pracownicy oddziatu nie sa zaangazowani w obstuge systemu backupowego.

13.

Rozwigzanie backupowe musi by¢ w petni konfigurowalne z konsoli znajdujacej sie w centrali.
W szczegolnosci backupy maszyn w oddziatach (bazy, pliki) czy tez backupy laptopow musza
by¢ konfigurowalne z poziomu centralnej konsoli bez koniecznosci logowania sie na
zabezpieczang maszyne.

14.

Rozwigzanie backupowe musi mie¢ mozliwos¢ odtworzenia

o plikow

e baz danych
na docelowa maszyne w oddziale z poziomu centralnej konsoli systemu backupowego. Nie
moze by¢ wymagane logowanie sie na odtwarzang maszyne celem odtworzenia danych z
systemu backupowego.

15.

W przypadku wyboru odtwarzania catego systemu plikow (dysk E:\ w Windows, caty file system
w Linux/UNIX) dla systemow Windows / Linux / UNIX, rozwigzanie backupowe musi
automatycznie i samodzielnie poréwnac pliki znajdujace sie w backupie i pliki znajdujace sie
odtwarzanej maszynie i odtworzy¢ tylko brakujace pliki.

W przypadku wyboru odtwarzania catego dysku / catego systemu plikow, rozwigzanie
backupowe nie moze odczytywac z medium backupowe ani przesyta¢ do odtwarzanej maszyny
plikow ktore znajdowaty sie zarébwno w backupie jak i na odtwarzanej maszynie.

Rozwigzanie backupowe musi samodzielnie ustali¢ ktorych plikéw brakuje na odtwarzanym
dysku zabezpieczanej maszyny i tylko te pliki odtworzy¢.

16.

W celu minimalizacji ilosci przesytanych danych, oferowane rozwigzanie musi mie¢ mozliwosé
przesytania odtwarzanych danych z medium backupowego do docelowego serwera w postaci
skompresowanej, tak aby odtwarzane dane byty rozkompresowane na docelowym serwerze
przez agenta oferowanego systemu.

17.

Oferowane rozwigzanie musi by¢ odporne na:
e Opdznienia na taczu miedzy oddziatem a osrodkiem regionalnym (do 2s)
e Zrywanie tagcza miedzy oddziatem a osrodkiem regionalnym (do 30 min)
Utraty pakietow (60%)

18.

Oferowane oprogramowanie backupowe musi wykorzystywac technologie deduplikacji
bazujacej na podziale danych (plikéw, baz danych, obrazéw maszyn wirtualnych) na bloki o
zmiennej dtugosci. System musi sie dopasowywac do struktury dokumentu zapewniajac podziat
na bloki o réznej dtugosci w ramach pojedynczego dokumentu.

e Podziat na bloki musi nastepowac bezposrednio na zabezpieczanym serwerze.

19.

De-duplikacja musi réwniez generowac zmienny blok w przypadku backupu pojedynczego
dokumentu. Bloki wysytane w trakcie backupu pojedynczego dokumentu (z zabezpieczanej
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maszyny do medium de-duplikacyjnego) musza by¢ réznej dtugosci jednak nie wiekszej niz
32KB.

20.

Kazdy backupowany dokument w trakcie pojedynczej sesji musi by¢ dzielony na bloki o
zmiennej dtugosci nie wiekszej niz 32KB.

21.

Oprogramowanie backupowe musi backupowac (przesyta¢ do serwera backupu) tylko unikalne
bloki nie znajdujace sie na docelowym urzadzeniu, skracajac czas backupu, obcigzenie
procesora i zmniejszajac ruch w sieci WAN / LAN.

22.

Witaczenie funkcjonalnosci deduplikacji nie moze generowac¢ wymogu instalacji dodatkowych
modutéw programowych po stronie klienckiej lub serwera backupowego.

23.

Oprogramowanie backupowe nie moze odczytywac tych plikéw z systemu dyskowego, ktére
sie nie zmienity w stosunku do ostatniego backupu. Raz zbackupowany plik nie moze by¢
nigdy wiecej odczytany chyba, ze zmieni sie jego zawartosé.

24,

Oprogramowanie backupowe musi wykonywac¢ zawsze tylko logicznie petne backupy systemu
plikbw. Z zabezpieczanego systemu plikow muszg odczytywane tylko nowe lub zmienione pliki,
do appliance’u backupowego musza by¢ wysytane dane po de-duplikacji, natomiast sam
backup musi by¢ logicznie petnym backupem. W wewnetrznej strukturze musi by¢
przechowywana informacja o kazdym backupie i nalezacych do niego danych (blokach).
Odtworzenie jakichkolwiek danych plikowych musi by¢ pojedynczym zadaniem identycznym z
odtworzeniem danych z petnego backupu.

25.

W konsoli oprogramowania backupowego musi by¢ mozIliwosé definiowania waznosci danych
(backupdw) na podstawie kryteriéw czasowych (dni, miesiace, lata). Po okresie waznosci
backupy musza by¢ automatycznie usuniete.

26.

Oferowanie oprogramowanie backupowe musi mie¢ mozliwos¢ tworzenia z poziomu GUI
(konsoli graficznej) polityk typu Dziadek — ojciec —syn, to znaczy utworzenia polityki w ktérej
zdefiniowano:

e (Czas przechowywania backupow dziennych

e (Czas przechowywania backupdw tygodniowych

e (Czas przechowywania backupéw miesiecznych
Czas przechowywania backupow rocznych

27.

Oferowane rozwigzanie musi umozliwia¢ tworzenie wykluczen, czyli elementow nie
podlegajacych backupowi w ramach zadania backupowego. Musi istnie¢ mozliwosé tworzenia
wykluczen dla dowolnej kombinacji nastepujacych elementow:

e wybranych typdw plikdw, np. dla plikbw z rozszerzeniem mp3

e dlacatych katalogow (np.: c:\windows).

¢ dla pojedynczych plikdw

28.

o Oferowane rozwigzanie musi mie¢ mozliwos¢ zdefiniowania aby ostatni backup
dowolnego zbioru danych nigdy sie nie przeterminowat. Oznacza to, ze jesl
dany zaséb nie jest backupowany to automatycznie ostatnie wazny backup
tego zasobu jest trzymany bezterminowo. Jedynie administrator moze
zdecydowac 0 jego usunieciu.

29.

Oferowane urzadzenie musi mie¢ mozliwos¢ replikacji danych z analogicznym rozwigzanem
dostarczanym w postaci fizycznego appliance’u w obu kierunkach jednoczesnie:

o appliance fizyczny w osrodku B do appliance wirtualny w osrodku A

e appliance wirtualny w osrodku A do appliance fizyczny w osrodku B
Replikacji musza podlegaé tylko bloki unikalne, nieznajdujace sie na docelowym urzadzeniu.
Musi istnieé¢ mozliwos¢ zdefiniowania kalendarza replikacji miedzy appliance’mi oraz
zdefiniowania ktore zadania backupowe podlegaja replikacji.

30.

Konsola zarzadzajaca systemem backupowym musi integrowac sie z Active Directory. Musi by¢
mozliwos¢ przydzielania uzytkownikom i grupom Active Directory dostepnych rol (min,
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administrator, monitoring, tylko wykonywanie odtworzen) w systemie backupowym.

31.

Konsola musi udostepniaé raporty dotyczace zajetosci przestrzeni przeznaczonej na de-
duplikaty.

32.

Bloki przesytane z zabezpieczanych serweréw do appliance’a backupowego lub do
oferowanego de-duplikatora musza by¢ kompresowane i szyfrowane algorytmem z kluczem
minimum 256-bitowym.

33.

Musi istnieé¢ mozliwosé szyfrowania danych na medium dyskowym przechowujgcym backupy
(de-duplikaty). Ewentualna licencja szyfrowania musi by¢ dostarczona w ramach postepowania.

34.

Wymagana jest autentykacja komunikacji miedzy klientem a serwerem backupu (farma
serwerdw) oparta na certyfikatach.

35.

Oprogramowanie backupowe musi pozwala¢ na odtwarzanie danych poprzez: wybor
odtwarzanych danych, odtworzenie danych w jednym kroku.

36.

Oprogramowanie backupowe musi mie¢ mozliwos¢ limitowania wielkosci zadania
backupowego. Jesli zadanie backupowe przekroczy zdefiniowang wielkos¢ woéwczas nie moze
by¢ zapisane w systemie backupowych

37.

Oprogramowanie backupowe musi umozliwia¢ ograniczenie mocy procesora uzywanej do
wykonywania zdania backupu tak by odpowiednia moc procesora zostawic dla innych zadan.

38.

Rozwigzanie backupowe musi wspiera¢ backup i odtwarzanie srodowisk VMware 6.0.
Oprogramowanie backupowe musi umozliwia¢ dla sSrodowisk VMware nastepujace typy
backupu:
a. Backup catych maszyn wirtualnych
b. Backup pojedynczych, wybranych dyskéw maszyny wirtualnej vmdk
c. Musiistnie¢ mozliwos¢ zastosowania wyrazen regularnych do okreslenia ktore
wirtualne dyski VMware maja by¢ backupowane
d. W trakcie backupu odczytowi z systemu dyskowego maja podlegac tylko zmienione
bloki wirtualnych maszyn systemu VMWare (wymagane wykorzystanie mechanizmu
CBT systemu VMWare)
e. Wykonywanie backupu obrazé maszyn wirtualnych VMware nie moze wymagac bufora
dyskowego na kopie obrazéw maszyn wirtualnych (plikow vmdk)
Powyzsze metody backupu maszyn wirtualnych musza podlega¢ de-duplikacji ze zmiennym
blokiem przed wystaniem danych do medium backupowego zgodnie z wymaganiami dla de-
duplikacji powyze;.
Powyzsze metody backupu musza by¢ wbudowane w system backupu i w petni automatyczne
bez wykorzystania skryptow/dodatkowych komend.

39.

Oferowany system musi pozwala¢ na szybkie odtworzenie
e catych obrazéw maszyn wirtualnych
pojedynczych dyskdw maszyny wirtualnej z backupu catej maszyny wirtualnej

40.

Rozwigzanie backupowe musi umozliwia¢ odtworzenie obrazéw maszyn wirtualnych VMware
dostarczajac nastepujace funkcjonalnosci:

a. Odtworzenie catych maszyn wirtualnych musi wykorzystywaé mechanizm CBT systemu
VMWare — odtwarzane s3 tylko te bloki wirtualnej maszyny/dysku ktére ulegty zmianie
od ostatniego backupu

b. Odtworzenie pojedynczych dyskow maszyn wirtualnych musi wykorzystywac
mechanizm CBT systemu VMWare — odtwarzane sa tylko te bloki wirtualnej
maszyny/dysku ktore ulegty zmianie od ostatniego backupu

c. Odtworzenie pojedynczych plikow z backupu obrazu maszyny wirtualnej bez
koniecznosci odtworzenia catej maszyny wirtualnej. Funkcjonalnosé musi by¢ dostepna
dla obrazéw maszyn wirtualnych z zainstalowanym systemem operacyjnym Windows
oraz Linux.

d. Mozliwosé zamontowania na dowolnym serwerze (fizycznym lub wirtualnym)
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zbackupowanych obrazéw maszyn wirtualnych Windows (plikbw vmdk maszyny

wirtualnej Windows). Powyzsza metoda nie moze fizycznie odtwarzaé backupow a

jedynie pozwalaé na przegladanie zawartosci plikéw vmdk w backupie z poziomu

Eksploratora Plikdw Windows na dowolnej maszynie.

e Powyzsze metody odtworzenia musza by¢ wbudowane w system backupu i w petni
automatyczne bez wykorzystania skryptéw/dodatkowych komend.

41.

Rozwigzanie backupowe musi umozliwia¢ uruchomienie maszyny wirtualnej bezposrednio z
oferowanego deduplikatora bez koniecznosci odtwarzania (Instant Access).

42.

Oprogramowanie backupowe musi mie¢ mozliwos¢ prezentacji (bez koniecznosci odtworzenia)
zbackupowanych obrazow maszyn wirtualnych VMware (plikow vmdk) jako katalogéw na
maszynie fizycznej w celu ich przeszukiwania (wymagane przeszukiwanie po nazwach plikdw
jak rowniez zawartosci plikdw) z poziomu systemu operacyjnego maszyny fizycznej.

43.

Oprogramowanie backupowe musi mie¢ mozliwos¢ backupu / odtworzenia w trybie ,image
backup” (backup plikéw vmdk) maszyn wirtualnych znajdujacych sie na serwerach VMware ESX
bez udziatu vCenter.

44,

Oprogramowanie backupowe musi mie¢ mozIliwosé automatycznego sprawdzania (weryfikacji)
zbackupowanych maszyn wirtualnych VMWare. Musi istnieé¢ mozliwos¢ ustawienia kalendarza
weryfikacji maszyn wirtualnych VMware.
Weryfikacja maszyn wirtualnych musi zapewnia¢ minimum:

a. Odtworzenie maszyny wirtualnej na zdefiniowanym Data Center / Data Store

b. Weryfikacja podstawowych proceséw

c. Mozliwos¢ dotaczenia wtasnego skryptu weryfikujacego wybrane elementy maszyny

wirtualnej

Informacja w konsoli systemu backupu o poprawnej / niepoprawnej weryfikacji maszyny
wirtualnej.

45,

Administrator (wtasciciel) danej maszyny wirtualnej VMware musi mie¢ mozliwosé
samodzielnego (bez koniecznosci kontaktu z administratorem backupu czy tez administratorem
VMware) odtworzenia pojedynczych plikbw z dowolnego backupu obrazu jego maszyny
wirtualnej.

46.

Oprogramowanie backupowe musi zawsze przechowywacé petne backupy obrazéw maszyn
wirtualnych srodowiska VMware/HyperV dla kazdej wykonanej w przesztosci kopii zapasowe;.
Kazdy backup obrazu maszyny wirtualnej musi by¢ backupem petnym.

47.

Rozwigzanie backupowe musi pozwala¢ automatyczne polityki backupowe dla:

e Folderu

e Resource Pool
systemu VMware
Oznacza to, ze dodanie maszyny wirtualnej do folderu, hosta czy resource pooli w systemie
VMware spowoduje automatyczne backupowanie dodanej maszyny wirtualnej zgodnie z
polityka zdefiniowana dla folderu hosta czy resource pooli w systemie VMware.

48.

Rozwigzanie backupowe musi umozliwia¢ zdefiniowanie polityk backupowych dostepnych dla
administratora systemu VMware z poziomu vCenter. Administrator VMware musi mie¢
mozliwos¢ przyporzadkowania nowo tworzonych maszyn wirtualnych do polityk backupowych.

49.

Oferowany system musi automatycznie naprawiac problemy zwigzane ze snapshotami
VMware. W przypadku gdy system VMware nie usunie snapshotu, oprogramowanie
backupowe musi automatycznie ponawiac usuniecie snapshotu a w przypadku koniecznosci
automatycznie konsolidowaé maszyny wirtualne VMware

50.

Backup oraz odtworzenie maszyn wirtualnych VMware musi by¢ mozliwy z poziomu
graficznego interfejsu, linii komend oraz przez REST API

51.

Oprogramowanie backupowe musi umozliwia¢ dla srodowisk Hyper-V:
a. Backup pojedynczych plikow i baz danych z maszyny wirtualnej ze srodka maszyny
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wirtualnej Hyper-V.
b. Backup catych maszyn wirtualnych (czyli plikbw vhd reprezentujacych wirtualng
maszyne).
c. Wykonywanie backupu jak w punkcie b. nie moze wymagac bufora dyskowego na kopie
obrazéw maszyn wirtualnych (plikéw vhd).
d. Wykonywanie backupu jak w punkcie b. musi pozwala¢ na odtworzenie pojedynczych
plikbw z obrazu maszyny wirtualnej bez koniecznosci odtworzenia catej maszyny
wirtualnej. Funkcjonalnos¢ musi dostepna dla obrazéw maszyn wirtualnych z
zainstalowanym systemem operacyjnym Windows.
1. Dopuszcza sie wykonywanie snapshotow vss maszyn wirtualnych i uzycie ich w trakcie
backupu obrazéw maszyn wirtualnych.
2. Powyzsze metody backupu musza by¢ wbudowane w system backupu i w petni
automatyczne bez wykorzystania skryptéw/dodatkowych komend.
3. Powyzsze metody backupu maszyn wirtualnych musza podlegac¢ de-duplikacji ze zmiennym
blokiem w momencie odczytu danych zgodnie z wymaganiami powyze;.

52.

Oprogramowanie backupowe musi zapewniac¢ spojny backup Exchange / MSSQL przy backupie
obrazéw maszyn wirtualnych srodowiska Hyper-V

53.

Musi istnie¢ mozliwos¢ odtworzenia danych
e zzabezpieczanego serwera / komputera
z konsoli systemu backupowego

54.

Musi istnie¢ mozliwos¢ odtworzenia:
e Pojedynczego pliku
Zabezpieczanej bazy danych

55.

Dla systemdw Windows 2008, Windows 7 musi istnie¢ funkcjonalnos¢ Bare Metal Recovery
automatycznego odtworzenia catego serwera (system operacyjny + ustawienia systemu
operacyjnego + dane) w jednym kroku bezposrednio z oferowanego urzadzenia.

e Funkcjonalnos¢ musi by¢ wbudowana w rozwigzanie backupowe.

56.

W przypadku odtwarzania danych z interfejsu dostepnego na zabezpieczanym serwerze musi
istnie¢ mechanizm autentykacji uzytkownikéw dostepny w dwoch opcjach:
e Whbudowany w system backupowy
e Zintegrowany z ustugami katalogowymi
o W przypadku wykorzystania AD, uzytkownicy bedacy w domenie nie musza sie
logowac do systemu backupu w przypadku koniecznosci
i. odtworzenia danych
il. przeszukania zwartosci swoich backupéw
e wykonania backupu

57.

Dla odtwarzania danych z interfejsu koricowego uzytkownika musza by¢ dostarczone
nastepujace funkcjonalnosci:
e Wyszukiwanie pliku do odtwarzania po
i. nazwie pliku
ii. poczatkowym fragmencie nazwy pliku
iii. korncowym fragmencie nazwy pliku
iv. fragmencie nazwy pliku umiejscowionym gdziekolwiek w petnej nazwie
pliku
e Przegladania zawartosci zbackupowanego systemu plikow i wybor zasobéw do
odtworzenia
Wybor wersji odtwarzanego pliku / katalogu

58.

Rozwigzanie backupowe musi umozliwia¢ odtworzenie plikdw z dowolnego urzadzenia (laptop,
tablet, smartphone) poprzez przegladarke internetowa. Odtwarzanie to musi spetniac¢
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nastepujace kryteria
o Uwierzytelnienia uzytkownika
Wyszukiwanie pliku do odtwarzania po
i. nazwie pliku
ii. poczatkowym fragmencie nazwy pliku
iii. korncowym fragmencie nazwy pliku
iv. fragmencie nazwy pliku umiejscowionym gdziekolwiek w petnej nazwie
pliku
e Przegladania zawartosci zbackupowanego systemu plikow i wybor zasobéw do
odtworzenia
i. Wybor wersji odtwarzanego pliku / katalogu

59.

o W przypadku odtwarzania istniejgcego systemu plikow (systemu plikdw ktory
utracit czes$¢ zasobdw) oprogramowanie backupowe musi samo, automatycznie
sprawdzac ktorych plikow znajdujacych sie w backupie brakuje na odtwarzanej
maszynie a nastepnie odycztywac z backupu i przesytac tylko te pliki ktore
znajduja sie w backupie a ktorych brakuje na odtwarzanej maszynie.

60.

o Wymagana mozliwos¢ doposazenia rozwigzania backup’owego o system
wyrzutu danych na nosniki tasmowe realizowany poprzez zastosowanie
gotowego modutu (pochodzacego od tego samego producenta)

61.

System backupu musi by¢ dostepny dla backupu i odtwarzania przez 24h na dobe 7 dni w
tygodniu. Nie moze by¢ jakiegokolwiek przedziatu czasowego czy momentu w ktérym system
backupowy nie moze wykonywa¢ backupu lub odtwarzania.

62.

System backupu musi mie¢ mozliwos¢ bezposredniego raportowania o btedach do serwisu
producenta

63.

System backupu musi mie¢ mozliwosé instalacji agentow jako plikow msi. Musi istnie¢
mozliwos¢ automatyzacji agentéw poprzez uruchomienie skryptu instalujacego agenta na
zabezpieczanej maszynie i przyporzadkowujacego maszyne automatycznie do okreslonej
polityki backupowe;.

64.

System backupu musi mie¢ mozliwos¢ automatycznej samo-aktualizacji poprzez automatyczne
$cigganie nowych wersji od producenta

65.

System backupu musi mie¢ mozliwosé automatycznej aktualizacji oprogramowania agentow
wykonywanej bezposrednio z serwera backupu.

66.

System musi umozliwia¢ backup serwer6w NAS z nastepujacymi funkcjonalnosciami:
1. wtrakcie backupu z systemu NAS muszg by¢ wysytane do medium backupowego tylko
zmienione pliki od ostatniego backupu
2. w przypadku odtwarzania, uprawnienia uzytkownikow rowniez sg odtwarzane
3. integracja z protokotem NDMP systeméw NAS
4. odtworzenie plikéw z backupu NDMP bezposrednio na platforme Windows/Linux

ew. dodatkowe moduty/licencje dedykowane do backup’u poprzez NDMP nie s3 w tej chwili
wymagane.

67.

Wymagane wsparcie producenta w okresie 3 lat od zakupu umozliwiajace upgrade do
najnowszych wersji.

Wymagania dotyczace deduplikatora

Urzadzenie musi by¢ przeznaczone do de-duplikacji i przechowywania kopii zapasowych.
Urzadzenie musi spetnia¢ wymagania wyspecyfikowane w niniejszej tabeli.
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Dostarczone urzadzenie musi oferowac przestrzen 17TB netto (powierzchni uzytkowej) bez
uwzgledniania mechanizmoéw protekcji.

Oferowane urzadzenie musi posiadaé¢ minimum

e 4 porty Ethernet 1 Gb/s (wymagane w urzadzeniu), wymagana mozliwos¢ obstugi
kazdym portem Ethernet protokotow CIFS, NFS, de-duplikacja na zrodle;

Oferowane urzadzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi
protokotami czyli dla Ethernet:

e CIFS, NFS, BOOST/OST
urzadzenie powinno rowniez umozliwia¢ jednoczesny dostep (razem z w/w interfejsami)
poprzez

o VIL
po dotozeniu stosownej licencji (ktéra nie jest przedmiotem niniejszego zapytania) oraz portéw
FC

Wymagane jest dostarczenie licencji, pozwalajacej na jednoczesng obstuge protokotow CIFS,
NFS, BOOST/OST do petnej pojemnosci urzadzenia.

Oferowane pojedyncze urzadzenie musi osiggac¢ zagregowang wydajnosé¢ protokotami CIFS,
NFS: co najmniej 2,5 TB/h (ogdlnie dostepne dane podawane przez producenta) oraz co
najmniej 10 TB/h z wykorzystaniem de-duplikacji na zrédle (ogolnie dostepne dane podawane
przez producenta).

Urzadzenie musi pozwala¢ na jednoczesna obstuge minimum 60 strumieni w tym jednoczesnie:
e  zapis danych minimum 35 strumieniami

e odczyt danych minimum 10 strumieniami

o replikacja minimum 15 strumieniami

pochodzacych z roznych aplikacji oraz dowolnych protokotéw (CIFS, NFS, VTL, OST, BOOST)
oraz dowolnych interfejséw (FC, LAN) w tym samym czasie.

Wymienione wartosci 60 jednoczesnych strumieni dla wszystkich protokotow (czyli
jednoczesnie 35 dla zapisu, i jednoczesnie 10 strumieni dla odczytu i jednoczesnie 15 strumieni
dla replikacji) musi miesci¢ w przedziale oficjalnie rekomendowanym i wspieranym przez
producenta urzadzenia.

Wszystkie zapisywane strumienie muszg podlega¢ globalnej de-duplikacji przed zapisem na
dysk (in-line) jak opisano w niniejszej specyfikacji.

Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji nastepujacych bibliotek tasmowych:
e StorageTek L180
e |BM 3500

Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji napedow tasmowych LTO1, LTO2, LTO3,
LTO4, LTO5

10.

Urzadzenie musi eksportowac¢ i importowaé¢ definicje bibliotek tasmowych. Musi by¢
mozliwos¢ eksportu / importu definicji bibliotek tasmowych miedzy réznymi modelami
urzadzen producenta.

11.

Urzadzenie musi umozliwia¢ przyporzadkowanie minimum 60 napedéw do emulowanej
pojedynczej biblioteki tasmowe;j.

12.

Oferowane urzadzenie musi de-duplikowa¢ dane in-line przed zapisem na nosnik dyskowy. Na
wewnetrznych dyskach urzadzenia nie moga by¢ zapisywane dane w oryginalnej postaci
(niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzacego do
urzadzenia.

13.

Technologia de-duplikacji musi wykorzystywac algorytm bazujacy na zmiennym, dynamicznym
bloku.

Algorytm ten musi samoczynnie i automatycznie dopasowywaé sie do otrzymywanego
strumienia danych co oznacza, ze urzadzenie musi dzieli¢ otrzymany pojedynczy strumien
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danych na bloki o roznej dtugosci, bez koniecznosci podejmowania czynnosci majacych na celu
ustalenie predefiniowanej dtugosci blokéw uzywanych do deduplikacji danych okreslonego

typu.

14.

De-duplikacja zmiennym, dynamicznym blokiem oznacza, ze wielkos¢ kazdego bloku (na jaki sg
dzielone dane pojedynczego strumienia backupowego) moze by¢ inna niz poprzedniego oraz
jest indywidualnie ustalana przez algorytm deduplikacji zastosowany w urzadzeniu, oferowane
urzadzenie nie moze dzieli¢ jakiegokolwiek pojedynczego strumienia danych backupowych na
bloki o ustalonej, tej samej dtugosci

15.

Oferowany produkt musi posiada¢ obstuge mechanizmoéw globalnej de-duplikacji dla danych
otrzymywanych jednoczesnie wszystkimi protokotami (CIFS, NFS, VTL, BOOST/OST)
przechowywanych w obrebie catego urzadzenia co oznacza, ze przechowywany na urzadzeniu
fragment danych nie moze byé ponownie zapisany bez wzgledu na to, jakim protokotem
zostanie ponownie otrzymany.

16.

Powyzsze oznacza rowniez, ze oferowany produkt musi réwniez posiada¢ obstuge
mechanizmoéw globalnej de-duplikacji pomiedzy dowolnymi dwoma (i wiecej) wirtualnymi
bibliotekami emulowanymi w obrebie tego samego urzadzenia. Blok danych otrzymany i
zapisany w wirtualnej bibliotece A, nie moze zosta¢ ponownie zapisany jesli trafi do innej
wirtualnej biblioteki (wirtualnej biblioteki B) w obrebie tego samego urzadzenia (to samo
dotyczy udziatow NFS/CIFS).

17.

Przestrzen sktadowania zde-duplikowanych danych musi by¢ jedna dla wszystkich protokotéw
dostepowych, co oznacza zastosowanie pojedynczej bazy deduplikatow bez wzgledu na
ilos¢/rodzaj uzywanych protokotéw dostepowych.

18.

Proces de-duplikacji musi odbywac sie in-line — w pamieci urzadzenia, przed zapisem danych
na nosnik dyskowy. Zapisowi na system dyskowy musza podlega¢ tylko unikalne bloki danych
nie zapisane jeszcze na system dyskowy urzadzenia. Dotyczy to kazdego fragmentu
przychodzacych do urzadzenia danych.

19.

Proponowane rozwigzanie nie moze w zadnej fazie korzystac¢ (w catosci lub czesciowo) z bufora
na sktadowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich pdzniejszej
deduplikacji (wymagana deduplikacja in-line)

20.

Wszystkie unikalne bloki przed zapisaniem na dysk musza by¢ kompresowane jedna z metod
do wyboru: gz, Iz.

21.

Oferowane urzadzenie musi wspiera¢ (wymagane formalne wsparcie producenta urzadzenia),
co najmniej nastepujace aplikacje: HP Data Protector, VERITAS NetBackup, EMC NetWorker,
EMC, Avamar, Oracle RMAN, IBM Data Studio, VMware VDP, SAP HANA STUDIO , Microsoft
SQL Server Management Studio, Veeam.

22.

W przypadku wspétpracy z kazda z ponizszych aplikacji:

e RMAN (dla ORACLE)

e Microsoft SQL Server Management Studio (dla Microsoft SQL)
e |BM Data Studio (dla DB2)

e SAPBR*Tools (dla SAP/Oracle)

e SAPHANA STUDIO (dla SAP HANA)

e vShpehre Data Protection 6.0 - VDP (dla VMware)

e VERITAS NetBackup

e VERITAS BackupExec

e HP Data Protector

e EMC NetWorker

e EMC Avamar

e Veeam

urzadzenie musi umozliwia¢ de-duplikacje na zrodle i przestanie nowych, nie znajdujacych sie
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jeszcze na urzadzeniu blokéw poprzez sie¢ LAN.

De-duplikacja danych odbywa sie na dowolnym serwerze posiadajacym funkcjonalnosé¢ Media
Servera NetBackup’a / klienta Avamar / serwera RMAN / serwera SQL / serwera SAP / serwera
DB2/ klienta VDP / klienta systemu NetWorker nie posiadajgcego licencji Storage Node.
De-duplikacja w wyzej wymienionych przypadkach musi zapewniaé¢ aby z serweréw do
urzadzenia byty transmitowane poprzez sie¢ LAN tylko fragmenty danych nie znajdujace sie
dotychczas na urzadzeniu.

Wymagana integracia z VDP 6.0 - umozliwiajagca zwiekszenie  przestrzeni
obstugiwanej/adresowanej przez VDP 6.0 z 8TB do min. 15TB, wymagane potwierdzenie
funkcjonalnosci (wymaganej integracji) w oficjalnej dokumentacji producenta oferowanego
urzadzenia oraz dokumentacji VMware.

23.

W przypadku przyjmowania backupow od VERITAS NetBackup, EMC NetWorker, Oracle RMAN,
Microsoft MSSQL (przy wykorzystaniu Microsoft SQL Server Management Studio) , IBM DB2
(przy wykorzystaniu IBM Data Studio), SAP/Oracle (przy wykorzystaniu SAP BR*Tools), SAP
HANA (przy wykorzystaniu SAP HANA STUDIO), Veeam urzadzenie musi umozliwia¢ de-
duplikacje na zrédle i przestanie nowych, nieznajdujacych sie jeszcze na urzadzeniu blokéw
poprzez sie¢ FC (po dopasazeniu urzadzenia w porty FC).

De-duplikacja w wyzej wymienionych przypadkach musi zapewniaé¢ aby z serweréw do
urzadzenia byty transmitowane poprzez sie¢ FC tylko fragmenty danych nie znajdujace sie
dotychczas na urzadzeniu.

24,

W przypadku de-duplikacji na zrodle poprzez sie¢ IP (LAN oraz WAN), wymagana mozliwos¢
szyfrowania komunikacji kluczem minimum 256 bitow.

25.

Urzadzenie musi wspiera¢ de-duplikacje na zrodle poprzez sie¢ FC (SAN), po doposazeniu
urzadzenia w porty FC, minimum dla nastepujacych systemow operacyjnych:

e Windows

e Linux (RedHat, SUSE)

e HP-UX

o AIX

e Solaris

26.

Dla aplikacji VERITAS NetBackup, EMC NetWorker, urzadzenie musi pozwala¢ na taczenie
backupdéw petnych i inkrementalnych bez odczytu danych z urzadzenia. Zarzadzanie taczeniem
backupéw petnych i inkrementalnych musi by¢ wykonywane z poziomu aplikacji VERITAS
NetBackup, EMC NetWorker

217.

Urzadzenie nie moze zmniejszac¢ swojej wydajnosci w czasie przybywania kolejnych danych.

28.

Oferowane urzadzenie musi umozliwiaé bezposrednig replikacje danych do drugiego
urzadzenia takiego samego typu. Konfiguracja replikacji musi by¢é mozliwa w kazdym z trybéw:

* jeden do jednego

* wiele do jednego

* jeden do wielu

* kaskadowej (urzadzenie A replikuje dane do urzadznia B, ktére te same dane replikuje do
urzadzenia C).
Replikacja musi sie odbywac¢ w trybie asynchronicznym. Transmitowane mogg by¢ tylko te
fragmenty danych (bloki) ktore nie znajduja sie na docelowym urzadzeniu. Ewentualna licencja
na replikacje musi by¢ dostarczona w ramach postepowania.

29.

Urzadzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet dedykowanych do
replikacji.

30.

W przypadku wykorzystania portéw Ethernet do replikacji urzadzenie musi umozliwiaé
przyjmowanie backupéw, odtwarzanie danych, przyjmowanie strumienia replikacji, wysytanie
strumienia replikacji tymi samymi portami.

31.

W przypadku replikacji danych miedzy dwoma urzadzeniami kontrolowanej przez systemy
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VMware VDP / VERITAS NetBackup / VERITAS BackupExec / HP Data Protector / EMC Avamar /

EMC NetWorker musza by¢ mozliwe do uzyskania jednoczesnie wszystkie nastepujace

funkcjonalnosci:

¢ replikacja odbywa sie bezposrednio miedzy dwoma urzadzeniami bez udziatu serwerow
posredniczacych

o replikacji podlegajg tylko te fragmenty danych, ktore nie znajduja sie na docelowym
urzadzeniu

o replikacja zarzadzana jest z poziomu aplikacji backupowe;j

o aplikacja backupowa posiada informacje o obydwu kopiach zapasowych znajdujacych sie
w obydwu urzadzeniach bez koniecznosci preprowadzania procesu inwentaryzacji

32.

Oferowane urzadzenie musi dziata¢ poprawnie przy zapetnieniu danymi na poziomie co
najmniej 90%. Dokumentacja urzadzenia nie moze wskazywaé na ew. problemy, obostrzenia,
ktore sg efektem zapetnieniu urzadzenia zabezpieczanymi danymi, na poziomie mniejszym niz
90%.

33.

Narzut na wydajnosé zwigzany z replikacja nie moze zmniejszy¢ wydajnosci urzadzenia o wiecej
niz 10%.

34.

Wymagana mozliwos¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma
urzadzeniami.

35.

Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego
urzadzenia musza by¢ chronione za pomoca technologii RAID 6.

36.

Kazda grupa RAID 6 musi mie¢ przynajmniej 1 dysk hot-spare automatycznie wiaczany do
grupy RAID w przypadku awarii jednego z dyskow produkcyjnych. Dyski hot-spare musza by¢
globalne, mozliwe do wykorzystania w innych potkach, w przypadku wyczerpania w nich
dyskow hot-spare.

37.

tacznie oferowane urzadzenie musi posiadac zapasowe dyski typu hot-spare.

38.

Oferowane urzadzenie musi umozliwia¢ wykonywanie SnapShot’éw, czyli umozliwiaé
zamrozenie obrazu danych (stanu backupdw) w urzadzeniu na okreslong chwile. Oferowane
urzadzenie musi réwniez umozliwia¢ odtworzenie danych ze Snapshot’u.

Odtworzenie danych ze Snapshot’u nie moze wymagac¢ koniecznosci nadpisania danych
produkcyjnych jak rowniez nie moze oznacza¢ przerwy w nhormalnej pracy urzadzenia
(przyjmowania/odtwarzania backupow).

39.

Urzadzenie musi pozwala¢ na przechowywanie minimum 500 Snapshotow jednoczesnie w
obrebie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego
trybu pracy urzadzenia - umozliwiajacego wykorzystanie wszystkich dostepnych
funkcjonalnosci.

40.

Urzadzenie musi umozliwia¢ podziat na logiczne czesci. Dane znajdujace sie w kazdej logicznej
czesci musza by¢ miedzy sobg de-duplikowane (globalna de-duplikacja miedzy logicznymi
czesciami urzadzenia).

41.

Urzadzenie musi mie¢ mozliwosé podziatu na minimum 14 logicznych czesci pracujacych
réwnolegle. Producent musi oficjalnie wspiera¢ prace minimum 14 logicznych czesci
pracujacych rownolegle z petng wydajnoscia urzadzenia.

42.

Dla kazdej z w/w logicznych czesci oferowanego urzadzenia musi by¢ mozliwosé zdefiniowania
oddzielnego uzytkownika zarzadzajacego dana logiczng czescig de-duplikatora. Uzytkownicy
zarzadzajacy logiczna czescia A musza widzie¢ tylko i wytacznie zasoby logicznej czesci A i nie
moga widzie¢ zadnych innych zasob6w oferowanego urzadzenia.

43.

Wymagana mozliwosé zaprezentowania kazdej z logicznych czesci oferowanego urzadzenia,
jako niezaleznego urzadzenia dostepnego za posrednictwem:

o CIFS

e NFS
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e VTL (po doposazeniu urzadzenia w stosowne licencje)
e BOOST/OST

44,

Urzadzenie powinno umozliwia¢ zdefiniowanie blokady skasowania danych (funkcjonalnosé
WORM). Blokada skasowania danych musi chroni¢ plik w zdefiniowanym czasie przed
usunieciem pliku, modyfikacja pliku.
Blokada skasowania danych musi dziata¢ w dwoch trybach (do wyboru przez administratora):

1. Mozliwosé zdjecia blokady przed uptywem waznosci danych

2. Brak mozliwosci zdjecia blokady przed uptywem waznosci danych (COMPLIANCE)
Licencje na blokade usuniecia/zmiany przechowywanych plikéw w chwili obecnej nie musza
by¢ dostarczone wraz z urzadzeniem.

45,

Urzadzenie musi mie¢ mozliwos¢ przechowywania danych niezmienialnych:

e Video

e Grafika

e Nagrania dzwiekowe

e  Pliki pdf

na udziatach CIFS/NFS.

Wymagane jest formalne wsparcie producenta dla przechowywania w/w danych na
urzadzeniu.

Wymagana jest formalne wsparcie producenta dla:

e przechowywania na urzadzeniu minimum 500 milionéw plikow

e dziennego zasilania urzadzenia na poziomie minimum 500 tysiecy plikdw

46.

Po niespodziewanym wytaczeniu pradu i ponownym uruchomieniu, urzadzenie musi by¢
gotowe do przyjmowania danych (backupy, archiwa) w czasie nie dtuzszym niz 60 minut od
wtaczenia.

47.

Urzadzenie musi weryfikowaé ewentualne przektamania (zmiane danych) na poziomie:
e systemu plikow

oraz

e grup RAID

Wymaga sie aby urzadzenie weryfikowato sumy kontrolne dla wszystkich fragmentow
zapisywanych danych, niezaleznie od uzywanego interfejsu.

48.

Urzadzenie musi weryfikowac dane po zapisie (nie chodzi o ew. weryfikacje danych
indeksowych generowanych przez urzadzenie ale o weryfikacje wszystkich zabezpieczanych
danych backup’owych). Kazda zapisana na dyskach porcja danych musi by¢ odczytana i
poréwnana z danymi otrzymanymi przez urzadzenie. Powyzsza weryfikacja powinna by¢
realizowana w locie, czyli przed usunieciem z pamieci oryginalnych danych (otrzymanych z
aplikacji backupowej), musi by¢ realizowana w trybie ciggtym (a nie ad-hoc), wymagane
parametry wydajnosciowe urzadzenia muszg uwzglednia¢ te funkcjonalnosc.

Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji producenta
oferowanego urzadzenia.

49.

Urzadzenie musi automatycznie (samoczynnie) wykonywaé sprawdzanie spéjnosci danych po
zapisaniu danych na dysk oraz rozpoznawac i naprawiac btedy w locie.

Kazde zapisane na fizycznych dyskach dane musza by¢ odczytane i poréwnane z danymi
otrzymanymi. Proces ten musi odbywac sie ,,w locie” — musi byé elementem procesu zapisu
danych przez urzadzenie.

50.

Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie nalezace do
backupdw o aktualnej retencji) w procesie czyszczenia.

51.

Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwiaé¢ pracy
proceséw backupu / odtwarzania danych (zapisu / odczytu danych z zewnatrz do systemu).

52.

Musi istnie¢ mozliwos¢ zdefiniowania maksymalnego obcigzenia urzadzenia procesem
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usuwania przeterminowanych danych (poziomu obcigzenia procesora).

53.

Musi istnie¢ mozliwos¢ zdefiniowania czasu w ktérym wykonywany jest proces usuwania
przeterminowanych danych (czyszczenia).

54.

Standardowa czestotliwosé usuwania przeterminowanych danych (czyszczenie) nie powinna
by¢ wiekszaniz 1 raz na tydzien - minimalizujac czas w ktérym backupy/odtworzenia narazone
sg na spowolnienie (weryfikacja wymagania na podstawie dokumentacji typu DOBRE PRAKTYKI
publikowanej przez producenta).

55.

Urzadzenie musi zapewnia¢ w przypadku dni roboczych (poniedziatek — pigtek) minimum 20
godzin petnej wydajnosci (dla kazdej roboczej doby) . Wymagana pelna wydajnosé, dostepna w
okresie pon-pt - min. 20 godzin dziennie oznacza, ze urzadzenie nie moze w tym czasie
wykonywac¢ wewnetrznych proceséw serwisowych, w szczegolnosci nie moze wykonywac
usuwania przeterminowanych danych (cleaning).

56.

Urzadzenie musi mie¢ mozIliwos¢ zarzadzania poprzez
o Interfejs graficzny dostepny z przegladarki internetowej
o Poprzez linie komend (CLI) dostepna z poziomu ssh (secure shell)

57.

Oprogramowanie do zarzadzania musi rezydowa¢ na oferowanym na urzadzeniu de-
duplikacyjnym.

58.

Oferowane urzadzenie musi mie¢ mozliwosé sprawdzenia pakietu upgrade’ujagcego firmware
urzadzenia (GUI lub CLI), to znaczy spradzenia czy nowa wersja systemu nie spowoduje
problemow z urzadzeniem.

59.

Oferowany produkt musi mie¢ mozliwos¢ zaimplementowania funkcjonalnosci wewnetrznego
mechanizmu szyfrowania danych przed zapisaniem na dysk realizowany na poziomie
urzadzenia — dtugos¢ klucza minimum 256-bit. Ewentualna licencja szyfrowania nie jest
przedmiotem niniejszego zamowienia.

60.

Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym pochodzacym od
jednego producenta, zaréwno oprogramowanie backupowe jak i deduplikator bedacy
przedmiotem zapytania powinny pochodzi¢ od tego samego producenta. Zamawiajacy nie
dopuszcza stosowania rozwigzan typu gateway. Oferowany typ urzadzenia musi by¢ oficjalnie
dostepne w ofercie producenta przed ukazaniem sie niniejszego postepowania.

61.

Wymagane wsparcie (5x9 NBD) producenta w okresie 3 lat od moment zakupu.
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4. Macierz — 1szt.

Urzadzenie powinno by¢ wyposazone w przynajmniej dwa moduty do transmisji i obstugi danych
z protokotami FC.

Macierz powinna by¢ wyposazona w zdwojone, redundantne moduty odpowiedzialne za obstuge
zarzadzanej przestrzeni dyskowej, jej konfiguracje, liczenie RAID oraz obstuge protokotow
wymienionych w punkcie 1.

Moduty obliczeniowe macierzy powinny pracowac¢ w trybie aktywny/aktywny. W przypadku
awarii jednego z nich drugi musi przejac jego prace.

Macierz musi by¢ wyposazona w co najmniej 128GB pamieci podrecznej stuzacej do
buforowania operacji odczytu oraz zapisu dostepne dla kazdego wolumenu macierzy.

Urzadzenie powinno by¢ wyposazone w podwaojny, redundantny system zasilania (pojemnos¢
efektywna dostepna dla operacji zapisu po uwzglednieniu mechanizmu cache mirror
zabezpieczajacego przed awarig pamieci cache).

Witaczenie lub wytaczenie pamieci cache nie moze wymagac operacji usuniecia i utworzenia na

nowo wolumendw lub grup dyskowych.

Potaczenia miedzy dyskami a modutami obliczeniowymi macierzy powinny by¢ redundantne (do
kazdego dysku dwie sciezki — po jednej z kazdego modutu obliczeniowego), w technologii SAS o
przepustowosci, co najmniej 6Gbit/s

Macierz NAS powinna wspoétpracowaé rownoczesnie z dyskami SAS i Near Line SAS. Macierz
powinna by¢ wyposazona, w co hajmniej:

21 x 900 GB 10 tys. RPM

Macierz powinna pozwala¢ na rozbudowe, do co najmniej 196 dyskow twardych. Dodawanie
kolejnych dyskow, jak i kolejnych potek dyskowych powinno odbywac sie w trybie on-line.
Urzadzenie powinno umozliwia¢ réwnoczesng obstuge wielu pozioméw RAID. Ze wzgledu na
zaktadane przeznaczenie niniejszego urzadzenia zamawiajgcy wymaga, by obstugiwato ono, co
najmniej RAID 10,5 6.

Macierz powinna zapewnia¢ mechanizm thin provisioning, ktéry polega na udostepnianiu
wiekszej przestrzeni logicznej niz jest to fizycznie alokowane w momencie tworzenia zasobu. W
przypadku zblizenia sie do fizycznych granic systemu plikbw, musi istnie¢ mozliwosé
automatycznego jego rozszerzenia bez koniecznosci interwencji administratora.

Urzadzenie ma obstugiwaé mechanizm snapshot'éw w trybie do zapisu i odczytu,
wykonywanych z poziomu macierzy. Wymagane jest, aby macierz pozwalata na wykonywanie,
co najmniej 90 kopii migawkowych, istniejgcych na niej wolumenéw. Mechanizm snapshot’éw
ma umozliwiaé przywrécenie zawartosci catego wolumenu bazujac na jego snapshot’cie.
Przepetnienie przestrzeni dla kopii migawkowych nie moze powodowaé btedéw zapisu na
przestrzen produkcyjna.

Mozliwosé definiowania automatycznej polityki tworzenia kopii migawkowych z wykorzystaniem
interwatu czasowego.

Macierz powinna by¢ dostarczona wraz z licencjg na zdalng replikacje danych do podobnego
urzadzenia.

W przypadku odtworzenia danych z dowolnej kopii migawkowej, urzgdzenie musi pozwala¢ na
poprawne zachowanie takze wczesniejszych jak i pézniejszych shapshotéw, z zachowaniem
mozliwosci kolejnego odtworzenia danych zaréwno ze wszystkich istniejgcych (starszych i
nowszych) kopii dostepnych dla danego zasobu.

Oferowane urzgdzenie powinno by¢ wyposazone, w co najmniej 12 portéw FC 8Gb do
podtgczenia do sieci SAN.
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Macierz powinna by¢ zarzadzalna zaréwno z poziomu linii komend (CLI), jak réwniez poprzez
jeden interfejs graficzny (GUI).

Macierz musi oferowac wtyczke do wspotpracy macierzy z oprogramowaniem VMware vCenter.
Macierz musi by¢ fabrycznie nowa.

Macierz powinna oferowaé¢ funkcjonalnos¢ podtaczenia jej do centrum serwisowego
producenta, w celu zdalnego monitorowania poprawnosci funkcjonowania macierzy.

Macierz powinna by¢ objeta gwarancja producenta na sprzet i oprogramowanie przynajmniej na
trzy lata. Gwarancja powinna by¢ swiadczona w trybie NBD.

Zamawiajacy wymaga, aby serwis sprzetu i oprogramowania swiadczony byt przez organizacje
serwisowa producenta, majaca swoja placéwke serwisowa na terenie Polski.
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