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Wstep

Niniejszy dokument okresla minimalne wymagania dla platformy informatycznej, ktéra
powinna zosta¢ uruchomiona w ramach realizacji projektu pn: ,e-ustugi miedzy Wistg a
Kampinosem”. Projekt wspoffinansowany jest przez Unie Europejskg ze $rodkow
Europejskiego Funduszu Rozwoju regionalnego w ramach Regionalnego Programu
Operacyjnego Wojewodztwa Mazowieckiego. Zgodnie z wnioskiem o dofinansowanie
przedmiotem projektu jest rozbudowa platformy informatycznej oraz modernizacja
infrastruktury sprzetowej. Ninijesze zadanie inwestycyjne (Czesci 1 Zamdwienia) obejmuje
wdrozenie i uruchomienie platformy informatycznej oraz e-ustug w Urzedzie Gminy Leszno
oraz jego jednostkach organizacyjnych. Platforma zaktada uruchomienie szeroko
rozumianych e-ustug dla mieszkancow oraz wdrozenie systemow zasilajgcych danymi
platforme. Dodatkowo projekt zaktada wykorzystanie juz czesci funkcjonujgcych systeméw w
Jednostce, ktore po wykonaniu integracji powinny rowniez wspotuczestniczy¢
w zasilaniu danymi, badz odpowiada¢ za publikacije danych (szczeg6towy zakres
funkcjonalny komponentow zostat okreslony w rozdziale 2 niniejszego dokumentu —
Wymagania funkcjonalne).

Dostarczane oprogramowanie wraz z eFomularzami musi by¢ aktualizowane zgodnie ze
zmianami prawa ogolnie obowigzujacego przez okres minimum 5 lat od daty zakohczenia
realizacji inwestycji czyli podpisania protokotu odbioru kohcowego wykonanych ustug i
dostaw.

Dzieki realizacji projektu w Gminie Leszno zostanie wdrozonych i uruchomionych 19 nowych
e-ustug o wysokim stopniu dojrzatosci: o poziomie dojrzatosci 4 (transakcja) i 5
(personalizacja), gwarantujgce wysoka funkcjonalno$¢ dla mieszkancéw i przedsiebiorcow
korzystajacych z e-ustug.

Ustugi w zakresie personalizacji — POZIOM DOJRZALOSCI 5

1. Podatek od nieruchomosci od o0s6b fizycznych, z mozliwoscig sktadania i
otrzymywania spersonalizowanych elektronicznych formularzy wraz z mozliwoscig
realizacji elektronicznych ptatnosci.

2. Podatek od nieruchomosci od o0s6b prawnych, z mozliwoscia sktadania
spersonalizowanych elektronicznych formularzy wraz z mozliwoscig realizacji
elektronicznych ptatnosci.

3. Podatek rolny, z mozliwoscig sktadania spersonalizowanych elektronicznych
formularzy wraz z mozliwoscig realizacji elektronicznych ptatnosci.

4. Podatek lesny, z mozliwoscig sktadania spersonalizowanych elektronicznych
formularzy wraz z mozliwoscig realizacji elektronicznych ptatnosci.

5. Podatek od srodkow transportu, z mozliwoscig sktadania spersonalizowanych
elektronicznych formularzy wraz z mozliwoscig realizacji elektronicznych ptatnosci.

6. Optata za wyw6z odpadow komunalnych, z mozliwoscig sktadania
spersonalizowanych elektronicznych formularzy wraz z mozliwoscig realizacji
elektronicznych ptatnosci.

7. Wniosek o roziozenie na raty podatku oraz zalegtosci podatkowych wraz z
mozliwoscig realizacji elektronicznych ptatnosci.

8. Wniosek o odroczenie terminu ptatnosci podatku lub zalegtosci podatkowej wraz z
mozliwoscig realizacji elektronicznych ptatnosci.

9. E-deklaracje.
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Ustugi w zakresie transakcji — POZIOM DOJRZALOSCI 4

1.

ONOOOkWDN

Whniosek o przyjecie do przedszkola.

Whniosek o przyjecie do szkoty.

Deklaracja rodzicow w sprawie uczeszczania ich dziecka na religie/etyke.

Whniosek o wydanie duplikatu legitymacii.

Wyrazenie zgody na wycieczke szkolna.

Whiosek o wydanie duplikatu Swiadectwa.

Whniosek o przeniesieni decyzji.

Whniosek o wydanie decyzji o warunkach zabudowy lub ustaleniu lokalizacji inwestycji
celu publicznego.

Whiosek o wydanie za$wiadczenia ze zbiorow meldunkowych.

10. Wydanie decyzji o Srodowiskowych uwarunkowaniach.

1.

Ogo6lne wymagania

Lp.

Nazwa wymagania

1.

Rozwigzanie bedzie wyposazone w mechanizm uprawnien zapewniajacy dostep do
systemu lub elementéw systemu w zgodzie z ustawg o ochronie danych osobowych i
innych aktach prawnych zwigzanych z informatyzacjg

Poszczegdlne elementy rozwigzania musza mie¢ system aktualizacji do nowych wers;ji
weryfikujgcy stan i wersje aktualizowanych elementow

Wykonawca przeprowadzi analize przedwdrozeniowg procesow funkcjonujgcych u
Zamawiajacego dla nowo wdrazanych elementéw wraz z uzgodnieniem zrodet
migracji. Analize przedwdrozeniowg nalezy rozumie¢ jako zapoznanie sie z
funkcjonowaniem urzedu oraz uzgodnienie z Zamawiajgcym procesu wdrazania i
ewentualnego dostosowywania oprogramowania.

Wszystkie moduty, portale dostepne w przeglgdarce musza spetnia¢ wymaganie
WCAG 2.0.

Modut raportowania bedzie zawierat kreator tworzenia raportow.

Komunikacja z systemem Bestia i SJO Bestia bedzie odbywata sie poprzez pliki.

N @0 A

Jesli w wymaganiach mowa o systemie Android lub iOS, to oznacza wersjg 4 lub
WyZzszg.

Zaoferowane rozwigzanie musi by¢ w petni zgodne z Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoéine
rozporzadzenie o ochronie danych tzw. RODO)

Rozwigzania dostepne w przegladarce muszg mie¢ mozliwos¢ dziatania w oparciu
zarbwno o protokot http jak i https.

1.1. tatwosé pracy z systemem

1.1.1. System musi cechowa¢ sie przyjaznym interfejsem  uzytkownika
wykorzystujgcym: menu, moduty, listy, formularze, przyciski, referencje (linki), itp.

1.1.2. System musi posiadac interfejs uzytkownika w jezyku polskim.

1.1.3. Komponenty Systemu uzytkowane wewnatrz Jednostki powinny posiadac
wbudowany mechanizm zdalnej asysty technicznej pozwalajgcej na wsparcie
uzytkownikoéw systemu przez uprawnionych do tego administratorow.
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1.2. Bezpieczenstwo

1.1.1.

1.1.2.

1.1.3.

Wdrozone rozwigzanie powinno docelowo zapewnia¢ mozliwosc tworzenia kopii
zapasowych danych. Backup musi by¢ wykonywany nie rzadziej niz raz
dziennie zgodnie z opracowang Procedurg wykonywania kopii zapasowych.
Poszczegdlne komponenty Systemu umieszczone w réznych lokalizacjach
powinny komunikowaé sie ze sobg oraz z systemami zewnetrznymi w sposéb
zapewniajgcy poufnos¢ danych. Dopuszcza sie jako rozwigzanie wykorzystanie
protokotu SSL lub potaczenia VPN.

Dla komponentow udostepnionych dla mieszkancow Gminy Leszno zaktada sie
wykorzystanie protokotu SSL (HTTPS) w celu zachowania poufnosci. Wymaog nie

dotyczy czesci ogolnodostepnych tj. zakres informacyjny Platformy

Informatycznej czy BIP.

1.3. Zakres projektu

Lp. Nazwa ustugi lub produktu Jm | llosé
Modernizacja i integracja EZD z wdrazanymi e-ustugami i platformg
1 Szt. 1
ePUAP
Broker integracyjny umozliwiajgcy uzywanie profilu zaufanego
2 | ePUAP do podpisywania wnioskéw/formularzy w module obstugi| kpl. 1
interesanta
3 | Wdrozenie punktu potwierdzania profili zaufanych szt. 1
4 Broker integracyjny umozliwiajacy publikacje w Biuletynie Informaciji
. I . ) . szt. 1
Publicznej rejestrow publicznych z poziomu systemu EZD
5 | Szyna ustug integrujgca ustugi ePUAP, EZD i systemy dziedzinowe kpl. 1
Integracja posiadanych systemow dziedzinowych, rozbudowa o
6 d Szt. 1
odatkowe moduty
Aplikacja mobilna na 2 platformy systemowe (Android, i0S) kpl 1
zintegrowana z platformg ustug publicznych '
E-rekrutacja i je] wdrozenie w jednostkach podlegtych kpl.
Platforma ustug publicznych udostepniajgca dane z systemow szt 1
dziedzinowych '
10 | Stworzenie formularzy na ePUAP Szt. 50
1.4. Integracja
Lp. | Opis
1. EZD <-> System Podatkéw i Optat Lokalnych — zautomatyzowany proces
przekazywania decyzji podatkowych i inicjowania na ich podstawie spraw zgodnych
z JRWA,
2. EZD <-> System Podatkow i Opfat Lokalnych — obstuga korespondencji seryjnej
(masowa obstuga decyzji podatkowych z poziomu kancelarii EZD),
3. EZD<-> wymiana danych z e-BOI i ePUAP (w zakresie opisanym w specyfikacji).
4. e-BOI — systemy dziedzinowe (w opisanym zakresie).
5. Wdrozone rozwigzanie powinno zosta¢ zintegrowane z bramkg SMS — w celach

wymiarowych nalezy przyjaé, iz Zamawiajacy planuje wykorzysta¢ 10000 SMSow
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rocznie rocznie taka minimalna iloS¢ sms-Ow ma zostaé zapewniona przez
Wykonawce przez okres trwania gwarancji i asysty technicznej bez ponoszenia
jakichkolwiek opfat ze strony zamawiajgcego.

6. Wykonawca na potrzeby integracji z platformg Wrota Mazowsza dostepng pod
adresem www.wrotamazowsza.pl wykorzysta dokumentacje (Opracowanie systemu
informatycznego e-Urzad wraz z wdrozeniem jego podstawowych komponentéw
(rdzenia systemu) w ramach realizacji projektu ,Rozwdj elektronicznej administraciji
w samorzadach wojewoOdztwa mazowieckiego wspomagajacej nhiwelowanie
dwudzielnosci potencjatu wojewddztwa” wpisanego do Regionalnego Programu
Operacyjnego Wojewodztwa Mazowieckiego 2007-2013 w dziataniu 2.2 ,Rozwoj e-
ustug”.) Lista ustug objetych integracja:

a) eUrzad.EUrzadBoxW$S

b) eUrzad.EUrzadPullWS

c) EZD.EUrzadEUrzadConsumerWs

d) eUrzad.EUrzadSupplierWsS

e) eUrzad.EUrzadCaselnfoWS

f) EZD.StatusService

1.5. Licencjonowanie

Lp. | Opis

1. Licencje powinny zosta¢ udzielone na czas nieograniczony

2. Licencje powinny zosta¢ udzielone na nieograniczong liczbe uzytkownikéw

3. Licencje nie powinny wprowadza¢ ograniczen, co do ilosci wprowadzanych rekordow
4. Licencje na ewentualne systemy operacyjne bgdz systemy bazodanowe powinny

zostac dostarczone w ilosci umozliwiajgcej prawidtowe dziatanie Systemu.

5. Majac na uwadze nadrzednos¢ celu, jakim jest uruchomienie Platformy
Informatycznej Wykonawca zobowigzany jest dostarczy¢ wszelkie niezbedne
oprogramowanie, ktére bedzie konieczne do osiggniecia zakladanego celu.

2. Wymagnia funkcjonalne

2.1. Portal Informacyjny

Lp. Opis wymagania

1. Opracowanie i wykonanie indywidualnego projektu graficznego serwisu
internetowego, w tym wszystkich elementéw graficznych tego serwisu. Wykonawca
przygotuje 3 rézne koncepcje wizualizacji serwisu internetowego. Projekty muszag
by¢ funkcjonalne, estetyczne i atrakcyjne wizualnie. Obowigzkowym elementem
kazdej wizualizacji musi by¢ szata zatobna, bozonadzeniowa i wielkanocna.

2. Opracowanie struktury serwisu internetowego oraz wdrozenie funkcjonalnosci
systemu dostosowanego do potrzeb Zamawiajgcego, zbudowanego w oparciu o
modut CMS, przy czym system CMS moze by¢ rozwijany w oparciu o model z
otwartym i publicznie dostepnym kodem zrédtowym oprogramowania (open source).

3. Uruchomienie serwisu internetowego w wersjach jezykowych: polskiej, angielskiej
wraz z migracjg danych zawartych na dotychczasowej stronie internetowe]
Zamawiajgcego zgodnie z proponowanym planem strony w wersji polskiej i
angielskiej uzgodnionej z Zamawiajgcym.

4. System musi by¢ wykonany w technologii CMS z wykorzystaniem skryptow do
animacji, ktére zastapig technologie FLASH (preferowane zastosowanie HTMLS5).
Modutowa struktura systemu zapewni jego kompletnos¢, umozliwi jednoczesnie jego
pbézniejszg rozbudowe czy modyfikacje, przy czym system CMS wraz z wszystkimi
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modutami pozwala¢ bedzie na wprowadzanie nowych elementow na stronie (np.
nowych sekcji menu, artykutdéw, galerii, itp.) w zgodzie z wytycznymi WCAG 2.0 AA

System musi umozliwia¢ samodzielne, biezgce zarzagdzanie trescig i grafikg oraz ich
ukfadem, wymiane szablonéw graficznych, przygotowanie i publikacje tresci przez
redaktora w minimum dwdéch wersjach jezykowych (polski i angielski) w oparciu o
zaimplementowany Google Translate.

Serwis musi by¢ zoptymalizowany w celu poprawnego zaindeksowania tresci przez
wyszukiwarki i katalogi.

Zmiana koncepcji graficznej strony odbywac sie bedzie poprzez wprowadzenie do
systemu szablonéw graficznych, przy czym zmiana szablonu odbywac¢ sie bedzie
‘jednym kliknieciem”.

System posiada¢ bedzie dodatkowo 2 wersje graficzne (wielkanocna,
bozonarodzeniowa) oraz wersje zatobna.

Praca uzytkownikéw redagujgcych serwis internetowy musi by¢ intuicyjna i
pozbawiona elementow technicznych typowych dla pracy projektanta stron
internetowych, realizowana za posrednictwem polskojezycznego interfejsu.
Uzytkownicy odpowiedzialni za edycje zawartosci i tresci merytorycznej serwisu
internetowego nie muszg wykazywac sie znajomoscig jezykow wykorzystywanych do
tworzenia stron internetowych.

10.

Zarzadzanie (wprowadzanie, modyfikacja) trescig w serwisie internetowym musi by¢
wykonywane przy uzyciu zintegrowanego z systemu CMS edytora tresci zgodnego z
zaleceniami ATAG 2.0 (ang. Authoring Tool Accessibility Guidelines) z czesci B,
ktéra wymaga wsparcia od narzedzia tworzenia dostepnych tresci.

11.

Edytor tresci musi wspiera¢ miedzy innymi tworzenie semantycznych elementow
HTML takich jak: nagtéwki, akapity, listy numerowane i punktowane, cytaty, tabele
(atrybut ,CAPTION”), skréty, odnosniki, tytuty podstron. Ponadto edytor musi
zawiera¢ nastepujgce funkcjonalnosci: wyrownywanie blokéw tekstu do danej strony,
dodawanie opiséw alternatywnych do elementéw graficznych (atrybut ,ALT") oraz
tytutéw do linkéw (atrybut ,TITLE"), a takze umozliwia¢ zmiane definicji jezyka dla
pojedynczych wyrazow i zwrotéw (atrybut ,LANG"), w szczegolnosci: formatowanie
tresci: pogrubienie, kursywa, podkreslenie, przekreslenie, zmiana rozmiaru i koloru
czcionki, indeks dolny, indeks gorny, wyréwnanie do lewej, wyréwnanie do prawej,
wyjustowanie, wysrodkowanie, wstaw/usun numerowanie listy, wstaw/usun
punktowanie listy, wstaw/edytuj hipertacze, usun hipertgcze, wstaw/edytuj tabele,
wstaw/edytuj obrazek, wstaw galerie, cofnij, ponow, wklej, wytnij, wklej jako zwykty
tekst, wklej z Worda, wstawianie znakéw specjalnych, znajdz, zamien, zaznacz
wszystko, usun formatowanie, podglad tresci, podglad kodu HTML, itd.

12.

Mozliwos¢ edycji tresci w jezyku HTML powinna stanowi¢ opcje przeznaczong dla
zaawansowanych uzytkownikow.

13.

System musi zawiera¢ narzedzia stuzace m.in. do dodawania/usuwania kolejnych
dziatobw, stron, modutdw, budowy i zarzadzania strukturg strony, mozliwosé
samodzielnej budowy wielopoziomowego menu oraz dodawania/usuwania menu, w
dowolnych miejscach serwisu internetowego, przenoszenie dziatow/blokéw miedzy
sekcjami strony, wigczanie i wytaczanie poszczegolnych dziatbw oraz modutéw na
poszczegoblnych podstronach. Musi by¢ zapewniona mozliwos¢ edycji kazdego
elementu widocznego na stronie www z poziomu systemu CMS, tzn. mozliwos¢
zmiany wszelkich obiektow na stronie (przyciski, menu, tacza, spis) oraz mozliwosé
edycji plikbw szablonéw graficznych (CSS, HTML) 2z poziomu panelu
administracyjnego. Musi by¢ zapewniona mozliwos¢ niezaleznej modyfikacji i
rozbudowy struktury strony www, tzn. zmiany wprowadzone na jednej ze stron www
nie mogg automatycznie pocigga¢ zmian na innych stronach www.

14.

System musi posiada¢ mechanizm pozwalajgcy na tatwe umieszczenie
wprowadzonej do niego tresci we wskazanej przez uzytkownika lokalizacji serwisu.

15.

System musi posiadac¢ funkcje podgladu i testowania nhowo utworzonych elementow i
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wprowadzonych do niego tresci w celu ich weryfikacji przed ich opublikowaniem.

16.

System musi posiada¢ mozliwos¢ tworzenia rozbudowanych formularzy (z
mozliwoscia dotaczania plikbw itp.). Formularze w systemie muszg by¢
zabezpieczone przed ,floodowaniem”. Pola obowigzkowe do wypemienia w
formularzach muszg by¢ wyraznie oznaczone. System musi umozliwiaé
powigzywanie pol formularza z tekstowg etykietg, przy czym oprocz wprowadzania
zwyktego tekstu przy polach formularza wymagana jest mozliwos¢ wstawiania
znacznika <LABEL>.

17.

System musi posiada¢ funkcje tworzenia podstawowych statystyk oraz mozliwos¢
implementacji ustugi Google Analytics.

18.

System musi posiada¢ modut aktualnosci z podziatem na kategorie i mozliwoscig
automatycznego generowania zestawu odnosnikow do artykutdw. Kazda z
aktualnosci ma okreslony czas publikacji, po ktorym jest automatycznie przenoszona
do archiwum. Mozna programowacC w przysztos¢ czas upublicznienia aktualnosci
oraz pozycjonowac kolejnos¢ wyswietlania aktualnosci. Do kazdego newsa mozna
podlinkowac pliki dzwiekowe, video, galerie zdje¢, dokumenty do pobrania — system
automatycznie rozpozna format dokumentu, scharakteryzuje ikong oraz okresli
wielkoS¢ zatgcznika. Wyswietlany news musi posiada¢ funkcjonalnosc¢ tatwego
podlinkowania go w innych serwisach oraz mozliwos¢ udostepniania tresci na
portalach spotecznosciowych. Dodatkowo aktualnos¢ moze zosta¢ oznaczona do
publikacji na AM w takim przypadku poza wyswietleniem jej na portalu bedzie
rowniez widoczna w prosty sposob (zdjecie wiodace aktualnosci + tres¢) z poziomu
aplikacji mobilnej.

19.

System musi posiadac interaktywny kalendarz , Kalendarium wydarzen” (na stronie
gtéwnej w wersji pomniejszonej umieszczony z boku strony, po kliknieciu przejscie
do witasciwej juz podstrony ,kalendarz" (terminarz).

20.

System musi pozwala¢ na przekazywanie w formie tekstu oraz zdje¢ relacji z
wydarzen w trybie rzeczywistym z mozliwoscig ich archiwizacji i podzialem na
kategorie (relacje).

21.

System musi pozwala¢ na transmisje audio video w czasie rzeczywistym do wielu
uzytkownikéw z mozliwoscig rozbudowanego zarzadzania (e-transmisja).

22.

System musi posiada¢ mozliwos¢ implementacji Google Maps w celu stworzenia
interaktywnej mapy.

23.

System musi posiadac funkcjonalnos$¢ wyszukiwania informacji w zawartosci serwisu
(zaréwno proste, jak i zaawansowane), a pasek wyszukiwarki musi by¢é umieszczony
w serwisie internetowym. System CMS musi proponowac sugestie wyszukiwania
innego wyrazuffrazy, gdy nie udato sie wyszuka¢ zgdanych (tj. w przypadku braku
wynikbw z powodu literowek lub gdy nie ma dokfadnie tak samo brzmigcego
wyrazu/frazy jak wyszukiwane). Wyniki wyszukiwania muszg by¢ — w przypadku
duzej liczby wynikow — wyswietlane z zastosowaniem paginacji (stronicowania).
System CMS musi dawa¢ mozliwos¢ zmiany liczby wynikow wyswietlanych na jednej
stronie oraz sortowania wynikow przez uzytkownika wedtug trafnosci i daty publikacji
(od najstarszych, od najnowszych). Wyszukiwarka musi uwzglednia¢ co najmniej
kryteria typu:

1) data i zakres czasowy ,0d-do”;

2) tryb wyszukiwania: szukanie dowolnego stowa, szukanie wszystkich stow,
szukanie doktadnej frazy;

3) nieuwzglednianie wielkosci liter w szukanym wyrazeniu;

4) mozliwo$¢ wyszukiwania po nazwach zatgcznikéw. Wyszukiwarka musi mie¢ tez
mozliwos¢ indeksowania zawartosci tekstowej plikow PDF;

5) mozliwos¢ zawezenia obszaru poszukiwan do konkretnej kategorii strony www.

24.

System CMS musi dawac¢ informacje o miejscu w strukturze strony www, w ktorym
znajduje sie uzytkownik (menu pokrokowe — ang. breadcrumb). Musi by¢ odsyfacz
umozliwiajacy powr6t do strony gtéwnej z kazdego miejsca na stronie www.
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25.

System CMS musi posiada¢ mechanizm umozliwiajacy generowanie przyjaznych dla
uzytkownikéw adreséw URL.

26.

System musi posiadac funkcjonalnos¢ automatycznego generowania mapy serwisu
internetowego.

27.

System musi posiada¢ mozliwos¢ automatycznego opisu linkdbw np. ,otwarcie w
nowym oknie” dla atrybutu target="_blank".

28.

System musi posiada¢ repozytorium plikbw w ogolnie dostepnych formatach (co
najmniej plikébw MS Office, rtf, odt, pdf, jpg, gif, cdr, .ai, png, swf, mpg, mp3, mp4,
avi, flv, wmv, zip, rar), ktére muszag by¢ opatrzone odpowiednimi ikonkami, musi by¢
mozliwos¢ nadania nazwy plikow. Zasoby zebrane w repozytorium mogg byé¢
wykorzystane wielokrotnie w réznych miejscach serwisu.

29.

System musi posiada¢ mozliwos¢ tworzenia galerii zdje¢, plikéw audio, plikow wideo
oraz innych plikébw z mozliwoscig ich podzialu na kategorie tematyczne, a takze
dodawania pojedynczo lub wieloobiektowo, usuwania pojedynczo lub
wieloobiektowo, zmiany kolejnosci plikbw (pozycjonowanie) oraz edycji przez
uzytkownika z odpowiednimi nadanymi uprawnieniami. Galeria musi zawierac
informacje o liczbie elementow galerii oraz musi posiada¢ mozliwo$¢ opisywania
poszczegdlnych obiektéw, z uwzglednieniem standardobw WCAG 2.0 AA (tekst
alternatywny dla grafiki). Pliki graficzne w galerii muszg by¢ prezentowane w postaci
miniatur z mozliwoscig powiekszenia zdje¢. Powiekszanie zdje¢ musi umozliwiac¢
przegladanie reszty zdje¢ z danego albumu wraz z funkcjami przewijania (nastepne,
poprzednie), pokaz slajdéw, zamykania.

30.

System CMS musi umozliwia¢ dodawanie odtwarzacza plikow audio/video o
formatach mp3 i mp4. Odtwarzacz musi mie¢ widoczny panel sterujacy (pauza, stop,
graj, gtosnosc¢, petny ekran, os czasu do przewijania). Odtwarzacz musi prezentowac
tez czas trwania pliku. Odtwarzacz musi dziata¢ rowniez na urzadzeniach mobilnych
z systemem iOS, Android i Windows Phone. Odtwarzacz umozliwi wyswietlanie na
stronie plikdw, ktére mozna réwniez pobiera¢ ze strony.

31.

System CMS musi posiada¢ system zarzadzania banerami (statyczne, animowane,
tekstowe), pozwalajacy na tworzenie kampanii reklamowych, statystyki unikalnych
kliknie¢, funkcje banerow ptywajacych, programowalny start kazdej z kampanii,
podzielony na kilka modutéw (banery graficzne, tekstowe, wyskakujace okienka),
pozwalajacy zarzadza¢ jednoczesnie kilkoma sekcjami strony przeznaczonymi na
banery, itp.

32.

System CMS musi posiadaé mozliwos¢ tworzenia slideréw, posiadajacych
funkcjonalnos¢: nawigacja, przetaczniki do poprzedniego i nastepnego slajdu,
zatrzymaj, rézne rodzaje efektoéw przejs¢ miedzy slajdami.

33.

System CMS musi zapewnia¢ mozliwos¢ publikacji tej samej tresci na jednej lub
kilku stronach www i/lub w dowolnie wybranych kategoriach. Na podstawie zmian
wprowadzonych do tresci bedzie nastepowata automatyczna aktualizacja w innych
miejscach, w ktorych tres¢ zostata opublikowana. Artykut powinien by¢ dostepny
rowniez jako skrot w nowosciach, w nagtéwkach RSS/Atom, biuletynie.

34.

Wykonawca zapewni dostosowanie serwisu internetowego do potrzeb o0s6b
zagrozonych wykluczeniem cyfrowym zgodnie z wytycznymi WCAG 2.0 zawartymi w
zatgczniku nr 4 do Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz. U. z 2012 r., poz. 526), a takze
zgodnie z ustawg o jezyku migowym i innych srodkach wspierania komunikacji z
dnia 19.08.2011 r. (Dz. U. z 2011 r. nr 209 poz. 1243).
Funkcjonalnosci zgodne z WCAG 2.0 na poziomie AA zgodnie z zat. 4 do
Rozporzadzenia o KRI:

e Wszystkie elementy graficzne muszg mie¢ adekwatny do petnigcej funkcji

opis alternatywny lub mozliwos¢ ustawienia takiego tekstu przez redaktora.
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e Odtwarzacze publikowanych tresci audio i wideo muszg by¢ dostepne dla
0sOb niepetnosprawnych — dostepnos¢ rowniez pod katem os6b
korzystajacych wytacznie z klawiatury oraz niewidomych uzytkownikéw
czytnikéw ekranu.

e Publikowane materialy audio-wideo powinny zawiera¢ transkrypcje lub
napisy, o ile zawartos¢ tego wymaga.

e Wszystkie strony powinny mie¢ mozliwos¢ stosowania nagtowkow w
prawidtowe] hierarchii.

e Serwis nie moze by¢ zbudowany na bazie tabel, traktowanych jako element
konstrukcji uktadu serwisu.

e Mechanizmy nawigacyjne jak np. grupy odnosnikbw powinny by¢
przedstawione za pomoca list.

o Kolejnos¢ nawigacji oraz czytania, okreslona za pomocg kolejnosci w kodzie
HTML musi by¢ logiczna i intuicyjna.

e Architektura informacji powinna by¢ logiczna, przejrzysta, spojna i
przewidywalna.

e Elementy nawigacyjne oraz komunikaty nie mogg polegac tylko na
charakterystykach zmystowych jak np.: ksztaft, lokalizacja wizualna, miejsce
lub dzwiek.

e Odnosniki zamieszczone w tresciach artykutow muszg odroznia¢ sie od
pozostatego tekstu nie tylko kolorem, ale i dodatkowym wyréznieniem np.
podkresleniem.

e Po wczytaniu strony www dzwiek nie moze by¢ automatycznie odtwarzany.

e Kontrast tresci w stosunku do tta musi wynosi¢ co najmniej 4,5:1. Jesli nie
jest to mozliwe, np. ze wzgledu na utrzymanie identyfikacji wizualnej instytucji
serwis powinien posiada¢ wersje kontrastowg posiadajgcg taka sama
zawartosc¢ i funkcjonalnos¢ jak wersja graficzna, przy czym:

- Przycisk przetaczenia na wersje kontrastowg powinien by¢ dobrze widoczny i
spetnia¢ minimalne wymagania kontrastu.

- W wersji kontrastowej powinien by¢ dobrze widoczny przycisk powrotu do
pierwotnej kolorystyki.

Nie nalezy zapomina¢ o uzytkownikach korzystajgcych z trybéw duzego kontrastu
dostepnych np. w systemie operacyjnym MS Windows. Wéwczas rowniez wszystkie
informacje, elementy nawigacyjne i formularze musza by¢ widoczne.

e Typografia tekstow i kontrasty muszg by¢ zaprojektowane pod katem
czytelnosci.

e Po powiekszeniu w przegladarce rozmiaru czcionki do 200% nie moze
nastgpi¢ utrata zawartosci lub funkcjonalnosci serwisu. Jesli powiekszenie
czcionki nastepuje poprzez zaimplementowany na stronie mechanizm,
wowczas:

- Przycisk powigkszenia powinien zmienia¢ nie tylko tekst artykutu, ale réwniez
wielkos$¢ tekstu nawigacii i innych blokow tresci strony.

- Wybrany rozmiar czcionki powinien zosta¢ zapamietany w obrebie wszystkich
podstron przynajmniej na czas trwania sesji uzytkownika.

- Przyciski powiekszenia powinny by¢ widoczne.

- Przyciski powiekszenia powinny by¢ dostepne z poziomu klawiatury.

e Tresci nie mogg by¢ przedstawione za pomocg grafiki, jesli ta sama
prezentacja wizualna moze by¢ zaprezentowana jedynie przy uzyciu tekstu.
Wyjatkiem jest tekst, ktory jest czescig logo lub nazwy wtasnej produktu.

e Nawigacja w serwisie powinna by¢ rowniez mozliwa uzywajac tylko klawiatury
(bez uzycia myszki).

e Fokus powinien by¢ widoczny, a najlepiej wzmocniony i spetnia¢ minimalne
wymagania kontrastu.
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o Wszystkie informacje, ktore bedgq automatycznie przesuwane i widoczne
diuzej niz 5 sekund lub automatycznie sie aktualizujg, musza posiadac
mechanizm, ktéry pozwoli na ich zatrzymanie lub ukrycie.

e Nie mogg by¢ prezentowane tresci zwiekszajgce ryzyko napadu padaczki,
czyli takie, ktére migajg wiecej niz 3 razy na sekunde i zawierajg duzo
czerwieni.

e Pierwszym elementem w kodzie HTML powinno by¢ menu stuzace do
przeskoczenia, bez przetadownia strony, do istotnych tresci serwisu za
pomocg kotwic (,skip links").

e Wszystkie strony serwisu muszg miec unikalne tytuty.

e Odnosniki bedace czescig nawigacji jak np. rozwiniecia artykutow (,wiecej",
,czytaj wiecej") muszg byC¢ uzupetnione tak, aby byly zrozumiate i
jednoznacznie informowaty uzytkownika, dokad go zaprowadzg lub jakg
akcje wykona.

e Poza standardowg nawigacjg muszg byc¢ jeszcze inne sposoby odnalezienia
informacji jak np. mapa strony i wyszukiwarka.

e Musi by¢ zdefiniowany gtéwny jezyk dokumentu adekwatny do wersji
jezykowej. Mechanizm edycji tresci musi mie¢ mozliwosc definiowania jezyka
dla poszczegolnych tresci zamieszczonych na podstronach (atrybut ,LANG").

e Nie mogg by¢ stosowane mechanizmy, ktére powodujg przy zmianie
ustawien jakiegokolwiek komponentu interfejsu uzytkownika, automatyczng
zmiane kontekstu.

e Serwis powinien zawiera¢ mechanizm pozwalajgcy na ostrzeganie o
otwieraniu sie wybranych stron w nowym oknie. Tego rodzaju rozwigzanie
np. w postaci uzupetnienia w samym odnosniku nalezy wdrozy¢ w algorytmie
Serwisu.

e Dynamiczne zmiany tresci jak np. komunikaty w okienkach dialogowych,
ostrzezenia, itp. (odbywajgce sie bez przetadowania strony) powinny byc¢
opatrzone odpowiednimi atrybutami ARIA.

e Wszystkie pola formularzy muszg by¢ opatrzone etykietami. Muszg
jednoznacznie informowac¢ o btedach lub sukcesie po ich wypetnieniu. W
przypadku wystgpienia btedow system powinien sugerowac jego rozwigzanie.

e Jako zabezpieczenie formularzy nie moze by¢ zastosowane rozwigzanie
CAPTCHA, bazujace tylko na charakterystykach zmystowych, jak wzrok czy
stuch. Dozwolone sg inne metody jak np. proste zadanie matematyczne.

e Catkowita zgodnos¢ ze standardami HTML catego serwisu (zar6wno
szablonow, jak i kodu generowanego z edytora tresci, w ktérym pracuje
redaktor).

35.

System musi umozliwia¢ potgczenie z portalami spotecznosciowymi (Facebook,
Google+) oraz integracje z popularnymi ustugami Internetowymi (Youtube, Google
Maps, Tlumacz Google) réwniez poprzez osadzenie kodu zrédtowego.

36.

System musi umozliwia¢ umieszczanie i prezentacje przy wykorzystaniu przegladarki
internetowe] uzytkownika plikbw standardowo wykorzystywanych w serwisach
internetowych (pliki tekstowe, grafika, zdjecia, prezentacje, audio, video, audio-video
itp).

37.

System musi posiada¢ mozliwos¢ ustawienia terminu i czasu trwania publikacji tresci
w serwisie internetowym. TreSC powinna zosta¢ automatycznie opublikowana w
zdefiniowanym przez redaktora terminie, a po jego uptywie ukryta dla uzytkownikow
innych niz redaktorzy z serwisu, w szczegolnosci:

1) Administrator/redaktor musi mie¢ mozliwos¢ ustawienia z wyprzedzeniem daty i
godziny publikacji kategorii/artykutu, o ktorej musza zosta¢ opublikowane. Taka
mozliwos¢ ma dotyczy¢ ustawienia dowolnej daty i godziny.

2) Administrator/redaktor musi mie¢ mozliwos¢ ustawienia daty i godziny, o ktorej
kategoria/artykut zostang ukryte, przy czym w przypadku ukrycia kategorii
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nadrzednej muszg zosta¢ ukryte wszystkie podkategorie i artykuly wraz z
zatgcznikami w danej kategorii. Kategorie/artykut bedzie tez mozna ukry¢ recznie
(opcja ,ukryj”). Ukryte kategorie/artykuty nie bedg widoczne na stronie www oraz nie
bedg indeksowane przez wyszukiwarki internetowe.

38.

System CMS musi umozliwia¢ paginacje (stronicowanie) w przypadku duzej liczby
artykutdw na stronie.

39.

Wykonawca zapewni instalacje skryptu informujgcego o plikach Cookies oraz
prowadzenie stron zgodnie z Politykg Cookies.

40.

Wykonawca zapewni, ze strona www bedzie prawidlowo wyswietlana oraz
poprawnie funkcjonowa¢ w co najmniej nastepujacych przegladarkach
internetowych: Internet Explorer, Google Chrome, Firefox, Safari, Edge dla
oficjalnych najnowszych wersji produktow (tzw. wersjach stabilnych) wydanych przez
producentdw na urzadzeniach stacjonarnych, jak rowniez dla przegladarek tabletow i
telefonbw komorkowych instalowanych na najpopularniejszych urzadzeniach
mobilnych (Apple iPad i Iphone, tablety i telefony z systemem iOS, Android oraz
Windows, Windows Phone) zgodnie z zasadami elastycznego projektowania (ang.
Responsive Web Design). Zaprojektowany w RWD serwis automatycznie
dostosowuje sie do wszystkich rozdzielczosci, rozmiarow ekranu, oraz orientacji
(poziomej, pionowej). W przypadku korzystania ze starszej wersji przegladarki
internetowe] uzytkownikowi wyswietli sie komunikat o sposobie poprawnego
wyswietlania strony www oraz wersji przegladarek internetowych, do ktérych strona
ta zostata zoptymalizowana.

41.

Wykonawca musi uwzgledni¢ narzedzie, ktére umozliwi zamieszczanie komunikatow
nadzwyczajnych, widocznych z poziomu kazdej podstrony. W obszarze tym pojawiac
sie beda krotkie informacje o charakterze pilnym (np. ostrzezenia). Uzytkownik
bedzie moégt schowac taki komunikat, co zostanie zapamietane w ciasteczku
przegladarki. Uzytkownik bedzie mogt wrécic do wyswietlania komunikatu z kazdego
miejsca serwisu poprzez klikniecie w charakterystyczny przycisk.

42.

System CMS bedzie posiadat zaimplementowang walidacje niektérych
standardowych i powtarzalnych danych (np. sprawdzanie formatu wprowadzonej w
formularzu daty waznosci dokumentu) w postaci np. skryptow JavaScript/AJAX.

43.

System CMS musi posiada¢ mechanizm przekierowujgcy uzytkownika na
zaprojektowang przez Wykonawce strone informacji o btedzie (ERROR 404) w
przypadku podania niewtasciwego adresu strony www, na ktérej znajdzie sie
informacja o braku szukanego adresu oraz link do strony strony gtowne;j.

44,

System CMS musi umozliwia¢ wyswietlenie zaprojektowanej przez Wykonawce
informacji o czasowej niedostepnosci strony www z powoddéw technicznych oraz
adres e-mail do administratora serwisu www.

45.

Wykonawca zapewni zgodnosc¢ strony internetowej z obowigzujacymi standardami
W3C oraz kodowania znakow Unicode UTF-8.

46.

W trakcie edycji lub tworzenia artykutu musi by¢ dostepny panel umozliwiajacy
przegladanie catego repozytorium z mozliwoscig wybrania plikow do publikaciji.

47.

System musi mie¢ mozliwos¢ uruchamiania kanatow informacyjnych w formatach
RSS (ang. Really Simple Syndication), Atom. System musi mie¢ mozliwosc
rozsytania biuletynu (newsletter) do odbiorcéw w formacie tekstowym i HTML. Modut
do zarzadzania kontaktami i listami dystrybucyjnym Newslettera. Odbiorcy biuletynu
powinni mie¢ mozliwos¢ samodzielnego zapisania/wypisania sie z biuletynu z
poziomu serwisu internetowego. W ramach serwisu internetowego powinna istnie¢
mozliwos¢ utworzenia wiecej niz jednej grupy odbiorcow dla newslettera.

48.

W systemie musi by¢ mozliwosc¢ przegladania historii operacji wybranej strony, jej
zawartosci, dokumencie oraz historii przebiegu procesu jej publikacji dla
zalogowanych administratoréw serwisu.

49.

Linki, klawisze i inne elementy nawigacyjne wystepujace w serwisie muszg byc¢
automatycznie, bez ingerencji redaktorow, aktywowane w momencie pojawienia sie
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(upublicznienia) strony do ktérej sie odwotujg lub dezaktywowane, jesli strona
zostanie usunieta lub odpubliczniona.

50.

Przycisk ,cofnij/lwré¢” w przegladarce nie moze by¢ blokowany i musi wykonywac
akcje zgodne z oczekiwaniem uzytkownika, tj. przenosi¢ go na strone poprzednig lub
nastepna.

51.

W serwisie internetowym musi zosta¢ zapewniona funkcjonalnos¢ wydruku dowolnej
strony oraz eksportu strony do formatu pdf. np. za pomocg dodatkowych przyciskow
»2drukuj” umieszczonych na stronach. System CMS musi posiada¢ mechanizm
umozliwiajacy, ze kazdy artykut na stronie www bedzie wyposazony w funkcje:
,podziel sie” (np. za pomocg medidow spotecznosciowych i e-maila), ,drukuj’, ,zapisz
do pliku pdf”.

52.

System musi posiadac i udostepniac¢ uzytkownikowi panel administracyjny.

53.

Panel administracyjny wraz z jego petng funkcjonalnoscig, musi by¢ dostepny
poprzez przegladarke internetowg po zalogowaniu przez uzytkownika majgcego
dostep do funkcji administrowania systemem.

54.

Panel administracyjny powinien dynamicznie sie przetadowywa¢ (np. przy
sortowaniu list).

55.

System CMS musi posiada¢ mechanizm wyszukiwania w panelu administracyjnym
umozliwiajacy administratorowi/redaktorowi wyszukiwanie informacji wedtug réznych
kryteriow, takich jak: tytut artykutu, data publikacji, nazwisko redaktora, stowa
kluczowe.

56.

Dostep do panelu administracyjnego musi by¢ zabezpieczony z wykorzystaniem
protokotu SSL (ang. Secure Socket Layer).

57.

Logowanie do panelu administracyjnego (dostep na login i silne hasto) moze
odbywac sie zaréwno z komputeréw znajdujgcych sie w siedzibie Zamawiajacego,
jak i znajdujgcych sie poza siedzibg Zamawiajgcego. System musi umozliwiac
zarzadzanie kontami jego uzytkownikbw oraz posiada¢ funkcjonalnosci
zapewniajgce bezpieczenstwo strony (system logowania, historii logowania i zmian
w systemie, system uprawnien, oddzielenie systemu prezentacji od systemu
zarzadzania trescig, obstuga wielu uzytkownikdéw, mozliwos¢ obstugi certyfikatow
SSL).

58.

System musi umozliwia¢ nadawanie okre$lonych uprawnien poszczegélinym
uzytkownikom realizujgcym proces publikacyjny, na kazdym z jego etapow (np.:
redakcja, korekta, zatwierdzanie, publikacja) oraz z uwzglednieniem hierarchicznej
akceptacji tresci.

S

Administrator Systemu musi posiada¢ mozliwos¢ tworzenia grup kompetencyjnych
(np. administratorzy, redaktorzy, korektorzy itp.). Uzytkownicy z poszczegdélnych
grup mogq posiada¢ zréznicowane prawa dostepu do okreslonych czesci serwisu
(np. dziatbw tematycznych lub typéw informacji, stron danego dziatania) oraz
okreslonych czynnosci (np. tworzenie tresci, edycja, usuwanie, zmiana elementéw
menu).

60.

Administrator musi posiada¢ indywidualne prawo przydzielania dostepu do
poszczegdblnych sekcji panelu administracyjnego.

61.

W zakresie zarzadzania menu serwisu internetowego musi istnie¢ mozliwos¢ zmiany
kolejnosci elementow menu.

62.

System musi posiada¢ mechanizm rejestrowania i przegladu operaciji (tj.: utworzenie,
modyfikacja, zablokowanie, usuniecie, zmiana stanu) na jego dokumentach,
stronach i ich zawartosci, przy czym musza by¢ réwniez rejestrowane dane
pozwalajgce ustali¢, kto i kiedy wykonywat dang operacje. Kolejne (zmienione)
wersje po opublikowaniu muszg mie¢ adres URL identyczny z pierwotnymi wersjami.

63.

Portal udostepni API na potrzeby komunikacji z aplikacjg mobilng (AM).

64.

W ramach portalu bedzie dostepny modut BIP pozwalajacy na publikacje tresci
zgodnie z regulacjami na Biuletyn Informacji Publicznej.

65.

Wykonawca zmigruje dane z istniejgcych portali
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66. | Funkcjonalnosci portalu informacyjnego moga by¢ zmienione i dostosowane w
trakcie analizy przedwdrozeniowej po uzgodnieniu przez Strony.

2.2. Platforma Ustug Publicznych (PUP)/ e-BOI

Lp. Opis wymagania

1. Opracowanie i wykonanie indywidualnego projektu graficznego serwisu
internetowego, w tym wszystkich elementéw graficznych tego serwisu. Wykonawca
przygotuje 3 rézne koncepcje wizualizacji serwisu internetowego. Projekty muszag
by¢ funkcjonalne, estetyczne i atrakcyjne wizualnie. Obowigzkowym elementem
kazdej wizualizacji musi by¢ szata zatobna.

2. Opracowanie struktury serwisu internetowego oraz wdrozenie funkcjonalnosci
systemu dostosowanego do potrzeb Zamawiajgcego, zbudowanego w oparciu o
modut CMS, przy czym system CMS moze by¢ rozwijany w oparciu o model z
otwartym i publicznie dostepnym kodem zrédtowym oprogramowania (open source).

3. Uruchomienie serwisu internetowego w min. dwoch wersjach jezykowych: polskiej i
angielskiej (rozpoznawanie wersji na podstawie adresu IP osoby odwiedzajgcej
serwis) wraz z migracjg danych zawartych na dotychczasowej stronie internetowej
(w przypadku kiedy istnieje taka koniecznos¢) Zamawiajgcego zgodnie z
proponowanym planem strony w wersji polskiej i uzgodnionej z Zamawiajgcym.
Realizacja punktow 1-3 ma skutkowa¢ powstaniem w peni funkcjonalnego serwisu
internetowego. Serwis powinien wyswietla¢ sie bez btedow w najpopularniejszych
przegladarkach oraz winien uwzglednia¢ rézne rozdzielczosci ekranu oraz rézne
platformy systemowe (serwis responsywny).

4. System musi by¢ wykonany w technologii CMS z wykorzystaniem skryptow do
animaciji, ktére zastgpig technologie FLASH (preferowane zastosowanie HTMLS5).
Modutowa struktura systemu zapewni jego kompletnos¢, umozliwi jednoczesnie jego
pbézniejszg rozbudowe czy modyfikacje, przy czym system CMS wraz z wszystkimi
modutami pozwala¢ bedzie na wprowadzanie nowych elementow na stronie (np.
nowych sekcji menu, artykutdéw, galerii, itp.) w zgodzie z wytycznymi WCAG 2.0 AA

5. System musi umozliwia¢ samodzielne, biezgce zarzagdzanie trescig i grafikg oraz ich
uktadem, wymiane szablonéw graficznych, przygotowanie i publikacje tresci w
minimum dwoch wersjach jezykowych (polski i angielski) w oparciu o
zaimplementowany Google Translate.

6. Serwis musi by¢ zoptymalizowany w celu poprawnego zaindeksowania tresci przez
wyszukiwarki i katalogi.

7. Zmiana koncepcji graficznej strony odbywac sie bedzie poprzez wprowadzenie do
systemu szablonéw graficznych, przy czym zmiana szablonu odbywac¢ sie bedzie
‘jednym kliknieciem”.

8. System posiada¢ bedzie dodatkowo 2 wersje graficzne (wielkanocna,
bozonarodzeniowa) oraz wersje zatobna.

9. Praca uzytkownikéw redagujgcych serwis internetowy musi by¢ intuicyjna i
pozbawiona elementow technicznych typowych dla pracy projektanta stron
internetowych, realizowana za posrednictwem polskojezycznego interfejsu.
Uzytkownicy odpowiedzialni za edycje zawartosci i tresci merytorycznej serwisu
internetowego nie muszg wykazywac sie znajomoscig jezykow wykorzystywanych do
tworzenia stron internetowych.

10. | Zarzadzanie (wprowadzanie, modyfikacja) trescig w serwisie internetowym musi by¢
wykonywane przy uzyciu zintegrowanego z systemu CMS edytora tresci zgodnego z
zaleceniami ATAG 2.0 (ang. Authoring Tool Accessibility Guidelines) z czesci B,
ktéra wymaga wsparcia od narzedzia tworzenia dostepnych tresci.

11. | Edytor tresci musi wspiera¢ miedzy innymi tworzenie semantycznych elementéw
HTML takich jak: nagtéwki, akapity, listy numerowane i punktowane, cytaty, tabele
(atrybut ,CAPTION”), skréty, odnosniki, tytuty podstron. Ponadto edytor musi
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zawiera¢ nastepujgce funkcjonalnosci: wyrownywanie blokéw tekstu do danej strony,
dodawanie opiséw alternatywnych do elementéw graficznych (atrybut ,ALT") oraz
tytutéw do linkéw (atrybut ,TITLE"), a takze umozliwia¢ zmiane definicji jezyka dla
pojedynczych wyrazow i zwrotéw (atrybut ,LANG"), w szczegolnosci: formatowanie
tresci: pogrubienie, kursywa, podkreslenie, przekreslenie, zmiana rozmiaru i koloru
czcionki, indeks dolny, indeks gorny, wyréwnanie do lewej, wyréwnanie do prawej,
wyjustowanie, wysrodkowanie, wstaw/usun numerowanie listy, wstaw/usun
punktowanie listy, wstaw/edytuj hipertacze, usun hipertgcze, wstaw/edytuj tabele,
wstaw/edytuj obrazek, wstaw galerie, cofnij, ponow, wklej, wytnij, wklej jako zwykty
tekst, wklej z Worda, wstawianie znakéw specjalnych, znajdz, zamien, zaznacz
wszystko, usun formatowanie, podglad tresci, podglad kodu HTML, itd.

12. | Mozliwos¢ edyciji tresci w jezyku HTML powinna stanowi¢ opcje przeznaczong dla
zaawansowanych uzytkownikow.

13. | System musi zawiera¢ narzedzia stuzgce m.in. do dodawania/usuwania kolejnych
dziatobw, stron, modutdw, budowy i zarzadzania strukturg strony, mozliwosé
samodzielnej budowy wielopoziomowego menu oraz dodawania/usuwania menu, w
dowolnych miejscach serwisu internetowego, przenoszenie dziatow/blokéw miedzy
sekcjami strony, wigczanie i wytgczanie poszczegolnych dziatbw oraz modutéw na
poszczegoblnych podstronach. Musi by¢ zapewniona mozliwos¢ edycji kazdego
elementu widocznego na stronie www z poziomu systemu CMS, tzn. mozliwos¢
zmiany wszelkich obiektow na stronie (przyciski, menu, tacza, spis) oraz mozliwosé
edycji plikbw szablonow graficznych (CSS, HTML) 2z poziomu panelu
administracyjnego. Musi by¢ zapewniona mozliwos¢ niezaleznej modyfikacji i
rozbudowy struktury strony www, tzn. zmiany wprowadzone na jednej ze stron www
nie mogg automatycznie pocigga¢ zmian na innych stronach www.

14. | System musi posiada¢ mechanizm pozwalajgcy na fatwe umieszczenie
wprowadzonej do niego tresci we wskazanej przez uzytkownika lokalizacji serwisu.

15. | System musi posiadac¢ funkcje podgladu i testowania nowo utworzonych elementow i
wprowadzonych do niego tresci w celu ich weryfikacji przed ich opublikowaniem.

16. | System musi posiada¢ mozliwos¢ tworzenia rozbudowanych formularzy (z
mozliwoscia dotaczania plikbw itp.). Formularze w systemie muszg by¢
zabezpieczone przed ,floodowaniem”. Pola obowigzkowe do wypemienia w
formularzach muszg by¢ wyraznie oznaczone. System musi umozliwiaé
powigzywanie pol formularza z tekstowg etykieta, przy czym oprocz wprowadzania
zwyktego tekstu przy polach formularza wymagana jest mozliwos¢ wstawiania
znacznika <LABEL>.

17. | System musi posiadac¢ funkcje tworzenia podstawowych statystyk oraz mozliwosc
implementacji ustugi Google Analytics.

18. | System musi posiada¢ modut aktualnosci z podziatem na kategorie i mozliwoscig
automatycznego generowania zestawu odnosnikow do artykutdw. Kazda z
aktualnosci ma okreslony czas publikacji, po ktorym jest automatycznie przenoszona
do archiwum. Mozna programowacC w przysztos¢ czas upublicznienia aktualnosci
oraz pozycjonowac kolejnos¢ wyswietlania aktualnosci. Do kazdego newsa mozna
podlinkowac pliki dzwiekowe, video, galerie zdje¢, dokumenty do pobrania — system
automatycznie rozpozna format dokumentu, scharakteryzuje ikong oraz okresli
wielkos¢ zatgcznika. WysSwietlany news musi posiada¢ funkcjonalnosc¢ tatwego
podlinkowania go w innych serwisach oraz mozliwos¢ udostepniania tresci na
portalach spotecznosciowych. Dodatkowo aktualnos¢ moze zosta¢ oznaczona do
publikacji na AM w takim przypadku poza wyswietleniem jej na portalu bedzie
rowniez widoczna w prosty sposob (zdjecie wiodace aktualnosci + tres$¢) z poziomu
aplikacji mobilnej.

19. | System musi posiadac interaktywny kalendarz ,Kalendarium wydarzen” (na stronie
gtéwnej w wersji pomniejszonej umieszczony z boku strony, po kliknieciu przejscie
do witasciwej juz podstrony ,kalendarz" (terminarz).
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20.

System musi pozwala¢ na przekazywanie w formie tekstu oraz zdje¢ relacji z
wydarzen w trybie rzeczywistym z mozliwoscig ich archiwizacji i podzialem na
kategorie (relacje).

21.

System musi pozwala¢ na transmisje audio video w czasie rzeczywistym do wielu
uzytkownikéw z mozliwoscig rozbudowanego zarzadzania (e-transmisja).

22.

System musi posiada¢ mozliwos¢ implementacji Google Maps w celu stworzenia
interaktywnej mapy.

23.

System musi posiadac funkcjonalnos$¢ wyszukiwania informacji w zawartosci serwisu
(zaréwno proste, jak i zaawansowane), a pasek wyszukiwarki musi by¢ umieszczony
w serwisie internetowym. System CMS musi proponowac sugestie wyszukiwania
innego wyrazuffrazy, gdy nie udato sie wyszuka¢ zgdanych (tj. w przypadku braku
wynikbw z powodu literowek lub gdy nie ma dokfadnie tak samo brzmigcego
wyrazu/frazy jak wyszukiwane). Wyniki wyszukiwania muszg by¢ — w przypadku
duzej liczby wynikow — wyswietlane z zastosowaniem paginacji (stronicowania).
System CMS musi dawa¢ mozliwos¢ zmiany liczby wynikow wyswietlanych na jednej
stronie oraz sortowania wynikow przez uzytkownika wedtug trafnosci i daty publikacji
(od najstarszych, od najnowszych). Wyszukiwarka musi uwzglednia¢ co najmniej
kryteria typu:

1) data i zakres czasowy ,0d-do”;

2) tryb wyszukiwania: szukanie dowolnego stowa, szukanie wszystkich stow,
szukanie doktadnej frazy;

3) nieuwzglednianie wielkosci liter w szukanym wyrazeniu;

4) mozliwo$¢ wyszukiwania po nazwach zatgcznikéw. Wyszukiwarka musi mie¢ tez
mozliwos¢ indeksowania zawartosci tekstowej plikow PDF;

5) mozliwos¢ zawezenia obszaru poszukiwan do konkretnej kategorii strony www.

24.

System CMS musi dawac¢ informacje o miejscu w strukturze strony www, w ktorym
znajduje sie uzytkownik (menu pokrokowe — ang. breadcrumb). Musi by¢ odsyfacz
umozliwiajacy powr6t do strony gtéwnej z kazdego miejsca na stronie www.

25.

System CMS musi posiada¢ mechanizm umozliwiajacy generowanie przyjaznych dla
uzytkownik6éw adreséw URL.

26.

System musi posiadac funkcjonalnos¢ automatycznego generowania mapy serwisu
internetowego.

27.

System musi posiada¢ mozliwos¢ automatycznego opisu linkbw np. ,otwarcie w
nowym oknie” dla atrybutu target="_blank".

28.

System musi posiada¢ repozytorium plikbw w ogolnie dostepnych formatach (co
najmniej plikéw MS Office, rtf, odt, pdf, jpg, gif, cdr, .ai, png, swf, mpg, mp3, mp4,
avi, flv, wmv, zip, rar), ktére muszag by¢ opatrzone odpowiednimi ikonkami, musi by¢
mozliwos¢ nadania nazwy plikow. Zasoby zebrane w repozytorium mogg byé
wykorzystane wielokrotnie w réznych miejscach serwisu.

29.

System musi posiada¢ mozliwos¢ tworzenia galerii zdje¢, plikéw audio, plikow wideo
oraz innych plikébw z mozliwoscig ich podzialu na kategorie tematyczne, a takze
dodawania pojedynczo lub wieloobiektowo, usuwania pojedynczo lub
wieloobiektowo, zmiany kolejnosci plikbw (pozycjonowanie) oraz edycji przez
uzytkownika z odpowiednimi nadanymi uprawnieniami. Galeria musi zawierac
informacje o liczbie elementow galerii oraz musi posiada¢ mozliwo$¢ opisywania
poszczegdlnych obiektéw, z uwzglednieniem standardow WCAG 2.0 AA (tekst
alternatywny dla grafiki). Pliki graficzne w galerii muszg by¢ prezentowane w postaci
miniatur z mozliwoscig powiekszenia zdje¢. Powiekszanie zdje¢ musi umozliwiac¢
przegladanie reszty zdje¢ z danego albumu wraz z funkcjami przewijania (nastepne,
poprzednie), pokaz slajdéw, zamykania.

30.

System CMS musi umozliwia¢ dodawanie odtwarzacza plikbw audio/video o
formatach mp3 i mp4. Odtwarzacz musi mie¢ widoczny panel sterujacy (pauza, stop,
graj, gtosnosc¢, petny ekran, os czasu do przewijania). Odtwarzacz musi prezentowac
tez czas trwania pliku. Odtwarzacz musi dziata¢ rbwniez na urzadzeniach mobilnych
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z systemem iOS, Android i Windows Phone. Odtwarzacz umozliwi wyswietlanie na
stronie plikdw, ktére mozna réwniez pobiera¢ ze strony.

31.

System CMS musi posiada¢ system zarzadzania banerami (statyczne, animowane,
tekstowe), pozwalajacy na tworzenie kampanii reklamowych, statystyki unikalnych
kliknie¢, funkcje banerow ptywajacych, programowalny start kazdej z kampanii,
podzielony na kilka modutéw (banery graficzne, tekstowe, wyskakujace okienka),
pozwalajacy zarzadza¢ jednoczesnie kilkoma sekcjami strony przeznaczonymi na
banery, itp.

32.

System CMS musi posiadaé mozliwos¢ tworzenia slideréw, posiadajacych
funkcjonalnos¢: nawigacja, przetaczniki do poprzedniego i nastepnego slajdu,
zatrzymaj, r6zne rodzaje efektéw przejs¢ miedzy slajdami.

33.

System CMS musi zapewnia¢ mozliwos¢ publikacji tej samej tresci na jednej lub
kilku stronach www i/lub w dowolnie wybranych kategoriach. Na podstawie zmian
wprowadzonych do tresci bedzie nastepowata automatyczna aktualizacja w innych
miejscach, w ktorych tres¢ zostata opublikowana. Artykut powinien by¢ dostepny
rowniez jako skrot w nowosciach, w nagtowkach RSS/Atom, biuletynie.

34.

Wykonawca zapewni dostosowanie serwisu internetowego do potrzeb o0s6b
zagrozonych wykluczeniem cyfrowym zgodnie z wytycznymi WCAG 2.0 zawartymi w
zatgczniku nr 4 do Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz. U. z 2012 r., poz. 526), a takze
zgodnie z ustawg o0 jezyku migowym i innych srodkach wspierania komunikacji z
dnia 19.08.2011 r. (Dz. U. z 2011 r. nr 209 poz. 1243).

Funkcjonalnosci zgodne z WCAG 2.0 na poziomie AA zgodnie z zat 4 do
Rozporzadzenia o KRI:

e Wszystkie elementy graficzne muszg mie¢ adekwatny do petnigcej funkcji opis
alternatywny lub mozliwosc¢ ustawienia takiego tekstu przez redaktora.

e Odtwarzacze publikowanych tresci audio i wideo muszg by¢ dostepne dla os6b
niepetnosprawnych — dostepno$¢ rowniez pod katem o0s6b korzystajacych
wytgcznie z klawiatury oraz niewidomych uzytkownikow czytnikdéw ekranu.

e Publikowane materiaty audio-wideo powinny zawiera¢ transkrypcje lub napisy, o
ile zawartos¢ tego wymaga.

e Wszystkie strony powinny mie¢ mozliwos¢ stosowania nagtéwkoéw w prawidtowej
hierarchii.

e Serwis nie moze by¢ zbudowany na bazie tabel, traktowanych jako element
konstrukcji uktadu serwisu.

e Mechanizmy nawigacyjne jak np. grupy odnosnikow powinny by¢ przedstawione
za pomoca list.

e Kolejnos¢ nawigacji oraz czytania, okreslona za pomocg kolejnosci w kodzie
HTML musi by¢ logiczna i intuicyjna.

e Architektura informacji powinna by¢ logiczna, przejrzysta, spojna i
przewidywalna.

e Elementy nawigacyjne oraz komunikaty nie moga polega¢ tylko na
charakterystykach zmystowych jak np.: ksztatt, lokalizacja wizualna, miejsce lub
dzwiek.
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e Odnos$niki zamieszczone w tresciach artykutbw muszg odréznia¢ sie od
pozostatego tekstu nie tylko kolorem, ale i dodatkowym wyrdznieniem np.
podkresleniem.

e Po wczytaniu strony www dzwiek nie moze by¢ automatycznie odtwarzany.

o Kontrast tresci w stosunku do tta musi wynosi¢ co najmniej 4,5:1. Jesli nie jest to
mozliwe, np. ze wzgledu na utrzymanie identyfikacji wizualnej instytucji serwis
powinien posiadaC wersje kontrastowg posiadajgcg takg samg zawartosc¢ i
funkcjonalnosc jak wersja graficzna, przy czym:

- Przycisk przetaczenia na wersje kontrastowg powinien by¢ dobrze widoczny i
spetnia¢ minimalne wymagania kontrastu.

- W wersji kontrastowe] powinien by¢ dobrze widoczny przycisk powrotu do
pierwotnej kolorystyki.

Nie nalezy zapomina¢ o uzytkownikach korzystajgcych z trybow duzego kontrastu

dostepnych np. w systemie operacyjnym MS Windows. Wéwczas rowniez wszystkie

informacje, elementy nawigacyjne i formularze musza by¢ widoczne.

e Typografia tekstéw i kontrasty muszg by¢ zaprojektowane pod katem czytelnosci.

e Po powiekszeniu w przegladarce rozmiaru czcionki do 200% nie moze nastgpi¢
utrata zawartosci lub funkcjonalnosci serwisu. Jesli powiekszenie czcionki
nastepuje poprzez zaimplementowany na stronie mechanizm, wéwczas:

- Przycisk powigkszenia powinien zmienia¢ nie tylko tekst artykutu, ale rowniez
wielkos¢ tekstu nawigacji i innych blokow tresci strony.

- Wybrany rozmiar czcionki powinien zosta¢ zapamietany w obrebie wszystkich
podstron przynajmniej na czas trwania sesji uzytkownika.

- Przyciski powiekszenia powinny by¢ widoczne.

- Przyciski powiekszenia powinny by¢ dostepne z poziomu klawiatury.

e Tresci nie mogg by¢ przedstawione za pomocg grafiki, jesli ta sama prezentacja
wizualna moze by¢ zaprezentowana jedynie przy uzyciu tekstu. Wyjatkiem jest
tekst, ktory jest czescig logo lub nazwy wiasnej produktu.

e Nawigacja w serwisie powinna byé rowniez mozliwa uzywajac tylko klawiatury
(bez uzycia myszki).

e Fokus powinien by¢ widoczny, a najlepiej wzmocniony i spetnia¢c minimalne
wymagania kontrastu.

e Wszystkie informacje, ktore bedg automatycznie przesuwane i widoczne dtuzej
niz 5 sekund lub automatycznie sie aktualizujg, muszg posiada¢ mechanizm,
ktory pozwoli na ich zatrzymanie lub ukrycie.

e Nie mogg by¢ prezentowane tresci zwiekszajace ryzyko napadu padaczki, czyli
takie, ktore migajgq wiecej niz 3 razy na sekunde i zawierajg duzo czerwieni.

e Pierwszym elementem w kodzie HTML powinno by¢ menu stuzace do
przeskoczenia, bez przetadownia strony, do istotnych tresci serwisu za pomocg
kotwic (,,skip links").

e \Wszystkie strony serwisu muszg miec unikalne tytuty.

e Odnos$niki bedace czescig nawigacji jak np. rozwinigcia artykutdw (,wiecej",
,Czytaj wiecej") muszg by¢ uzupetnione tak, aby byty zrozumiate i jednoznacznie
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informowaty uzytkownika, dokad go zaprowadzg lub jakg akcje wykona.

e Poza standardowg nawigacjg muszag by¢ jeszcze inne sposoby odnalezienia
informacji jak np. mapa strony i wyszukiwarka.

e Musi by¢ zdefiniowany gtowny jezyk dokumentu adekwatny do wersji jezykowej.
Mechanizm edycji tresci musi mie¢ mozliwos¢ definiowania jezyka dla
poszczegoblnych tresci zamieszczonych na podstronach (atrybut ,LANG").

¢ Nie moga by¢ stosowane mechanizmy, ktére powodujg przy zmianie ustawien
jakiegokolwiek komponentu interfejsu uzytkownika, automatyczng zmiane
kontekstu.

e Serwis powinien zawiera¢ mechanizm pozwalajacy na ostrzeganie o otwieraniu
sie wybranych stron w nowym oknie. Tego rodzaju rozwigzanie np. w postaci
uzupetnienia w samym odnosniku nalezy wdrozy¢ w algorytmie serwisu.

e Dynamiczne zmiany tresci jak np. komunikaty w okienkach dialogowych,
ostrzezenia, itp. (odbywajace sie bez przetadowania strony) powinny byc¢
opatrzone odpowiednimi atrybutami ARIA.

e Wszystkie pola formularzy musza by¢ opatrzone etykietami. Muszg
jednoznacznie informowa¢ o btedach lub sukcesie po ich wypetnieniu. W
przypadku wystgpienia btedow system powinien sugerowac jego rozwigzanie.

e Jako zabezpieczenie formularzy nie moze by¢ zastosowane rozwigzanie
CAPTCHA, bazujgce tylko na charakterystykach zmystowych, jak wzrok czy
stuch. Dozwolone sg inne metody jak np. proste zadanie matematyczne.

o Catkowita zgodnos¢ ze standardami HTML catego serwisu (zarowno szablonow,
jak i kodu generowanego z edytora tresci, w ktérym pracuje redaktor).

35.

System musi umozliwia¢ potgczenie z portalami spotecznosciowymi (Facebook,
Google+) oraz integracje z popularnymi ustugami Internetowymi (Youtube, Google
Maps, Tlumacz Google) réwniez poprzez osadzenie kodu zrédtowego.

36.

System musi umozliwia¢ umieszczanie i prezentacje przy wykorzystaniu przegladarki
internetowe] uzytkownika plikbw standardowo wykorzystywanych w serwisach
internetowych (pliki tekstowe, grafika, zdjecia, prezentacje, audio, video, audio-video

itp).

37.

System musi posiada¢ mozliwos¢ ustawienia terminu i czasu trwania publikacji tresci
w serwisie internetowym. TreSC powinna zosta¢ automatycznie opublikowana w
zdefiniowanym przez redaktora terminie, a po jego uptywie ukryta dla uzytkownikow
innych niz redaktorzy z serwisu, w szczegolnosci:

1) Administrator/redaktor musi mie¢ mozliwos¢ ustawienia z wyprzedzeniem daty i
godziny publikacji kategorii/artykutu, o ktorej musza zosta¢ opublikowane. Taka
mozliwos¢ ma dotyczy¢ ustawienia dowolnej daty i godziny.

2) Administrator/redaktor musi mie¢ mozliwos¢ ustawienia daty i godziny, o ktorej
kategoria/artykut zostang ukryte, przy czym w przypadku ukrycia kategorii
nadrzednej muszg zosta¢ ukryte wszystkie podkategorie i artykuly wraz z
zatgcznikami w danej kategorii. Kategorie/artykut bedzie tez mozna ukry¢ recznie
(opcja ,ukryj”). Ukryte kategorie/artykuty nie bedg widoczne na stronie www oraz nie
bedg indeksowane przez wyszukiwarki internetowe.

38.

System CMS musi umozliwia¢ paginacje (stronicowanie) w przypadku duzej liczby
artykutdw na stronie.

39.

Wykonawca zapewni instalacje skryptu informujgcego o plikach Cookies oraz
prowadzenie stron zgodnie z Politykg Cookies.
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40.

Wykonawca zapewni, ze strona www bedzie prawidlowo wyswietlana oraz
poprawnie funkcjonowa¢ w co najmniej nastepujacych przegladarkach
internetowych: Internet Explorer, Google Chrome, Firefox, Safari, Edge dla
oficjalnych najnowszych wersji produktow (tzw. wersjach stabilnych) wydanych przez
producentéw na urzadzeniach stacjonarnych, jak rowniez dla przegladarek tabletéw i
telefonbw komorkowych instalowanych na najpopularniejszych urzadzeniach
mobilnych (Apple iPad i Iphone, tablety i telefony z systemem iOS, Android oraz
Windows, Windows Phone) zgodnie z zasadami elastycznego projektowania (ang.
Responsive Web Design). Zaprojektowany w RWD serwis automatycznie
dostosowuje sie do wszystkich rozdzielczo$ci, rozmiarow ekranu, oraz orientacji
(poziomej, pionowej). W przypadku korzystania ze starszej wersji przegladarki
internetowe] uzytkownikowi wyswietli sie komunikat o sposobie poprawnego
wyswietlania strony www oraz wersji przegladarek internetowych, do ktérych strona
ta zostata zoptymalizowana.

41.

Wykonawca musi uwzgledni¢ narzedzie, ktére umozliwi zamieszczanie komunikatow
nadzwyczajnych, widocznych z poziomu kazdej podstrony. W obszarze tym pojawiac
sie beda krotkie informacje o charakterze pilnym (np. ostrzezenia). Uzytkownik
bedzie mogt schowac taki komunikat, co zostanie zapamietane w ciasteczku
przegladarki. Uzytkownik bedzie mogt wrécic do wyswietlania komunikatu z kazdego
miejsca serwisu poprzez klikniecie w charakterystyczny przycisk.

42.

System CMS bedzie posiadat zaimplementowang walidacje niektérych
standardowych i powtarzalnych danych (np. sprawdzanie formatu wprowadzonej w
formularzu daty waznosci dokumentu) w postaci np. skryptow JavaScript/AJAX.

43.

System CMS musi posiada¢ mechanizm przekierowujgcy uzytkownika na
zaprojektowang przez Wykonawce strone informacji o btedzie (ERROR 404) w
przypadku podania niewtasciwego adresu strony www, na ktérej znajdzie sie
informacja o braku szukanego adresu oraz link do strony strony gtobwne;j.

44,

System CMS musi umozliwiaC wyswietlenie zaprojektowanej przez Wykonawce
informacji o czasowej niedostepnosci strony www z powoddéw technicznych oraz
adres e-mail do administratora serwisu www.

45.

Wykonawca zapewni zgodnosc¢ strony internetowej z obowigzujacymi standardami
W3C oraz kodowania znakow Unicode UTF-8.

46.

W trakcie edycji lub tworzenia artykutu musi by¢ dostepny panel umozliwiajacy
przegladanie catego repozytorium z mozliwoscig wybrania plikow do publikaciji.

47.

System musi mie¢ mozliwos¢ uruchamiania kanatow informacyjnych w formatach
RSS (ang. Really Simple Syndication), Atom. System musi mie¢ mozliwosc
rozsytania biuletynu (newsletter) do odbiorcéw w formacie tekstowym i HTML. Modut
do zarzadzania kontaktami i listami dystrybucyjnym Newslettera. Odbiorcy biuletynu
powinni mie¢ mozliwos¢ samodzielnego zapisania/wypisania sie z biuletynu z
poziomu serwisu internetowego. W ramach serwisu internetowego powinna istnie¢
mozliwos¢ utworzenia wiecej niz jednej grupy odbiorcow dla newslettera.

48.

W systemie musi by¢ mozliwos¢ przegladania historii operacji wybranej strony, jej
zawartosci, dokumencie oraz historii przebiegu procesu jej publikacji dla
zalogowanych administratoréw serwisu.

49.

Linki, klawisze i inne elementy nawigacyjne wystepujace w serwisie muszg byc¢
automatycznie, bez ingerencji redaktorow, aktywowane w momencie pojawienia sie
(upublicznienia) strony do ktérej sie odwotujg lub dezaktywowane, jesli strona
zostanie usunieta lub odpubliczniona.

50.

Przycisk ,cofnij/lwr6¢” w przegladarce nie moze by¢ blokowany i musi wykonywac
akcje zgodne z oczekiwaniem uzytkownika, tj. przenosi¢ go na strone poprzednig lub
nastepna.

51.

W serwisie internetowym musi zosta¢ zapewniona funkcjonalnos¢ wydruku dowolnej
strony oraz eksportu strony do formatu pdf. np. za pomocg dodatkowych przyciskow
,2drukuj” umieszczonych na stronach. System CMS musi posiada¢ mechanizm
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umozliwiajacy, ze kazdy artykut na stronie www bedzie wyposazony w funkcje:
.podziel sie” (np. za pomocg medidow spotecznosciowych i e-maila), ,drukuj’, ,zapisz
do pliku pdf”.

52. | System musi posiadac i udostepnia¢ uzytkownikowi panel administracyjny.

53. | Panel administracyjny wraz z jego petng funkcjonalnoscig, musi by¢ dostepny
poprzez przegladarke internetowg po zalogowaniu przez uzytkownika majgcego
dostep do funkcji administrowania systemem.

54. | Panel administracyjny powinien dynamicznie sie przetadowywa¢ (np. przy
sortowaniu list).

55. | System CMS musi posiada¢ mechanizm wyszukiwania w panelu administracyjnym
umozliwiajacy administratorowi/redaktorowi wyszukiwanie informacji wedtug réznych
kryteriow, takich jak: tytut artykutu, data publikacji, nazwisko redaktora, stowa
kluczowe.

56. | Dostep do panelu administracyjnego musi by¢ zabezpieczony z wykorzystaniem
protokotu SSL (ang. Secure Socket Layer).

57. | Logowanie do panelu administracyjnego (dostep na login i silne hasto) moze
odbywac sie zaréwno z komputeréw znajdujgcych sie w siedzibie Zamawiajacego,
jak i znajdujgcych sie poza siedzibg Zamawiajgcego. System musi umozliwiac
zarzadzanie kontami jego uzytkownikbw oraz posiada¢ funkcjonalnosci
zapewniajgce bezpieczenstwo strony (system logowania, historii logowania i zmian
w systemie, system uprawnien, oddzielenie systemu prezentacji od systemu
zarzadzania trescig, obstuga wielu uzytkownikdéw, mozliwos¢ obstugi certyfikatow
SSL).

58. | System musi umozliwia¢ nadawanie okreslonych uprawnien poszczegélinym
uzytkownikom realizujgcym proces publikacyjny, na kazdym z jego etapow (np.:
redakcja, korekta, zatwierdzanie, publikacja) oraz z uwzglednieniem hierarchicznej
akceptacji tresci.

59. | Administrator Systemu musi posiada¢ mozliwos¢ tworzenia grup kompetencyjnych
(np. administratorzy, redaktorzy, korektorzy itp.). Uzytkownicy z poszczegdélnych
grup moga posiada¢ zréznicowane prawa dostepu do okreslonych czesci serwisu
(np. dziatbw tematycznych lub typéw informacji, stron danego dziatania) oraz
okreslonych czynnosci (np. tworzenie tresci, edycja, usuwanie, zmiana elementéw
menu).

60. | Administrator musi posiada¢ indywidualne prawo przydzielania dostepu do
poszczegoblnych sekcji panelu administracyjnego.

61. | W zakresie zarzgdzania menu serwisu internetowego musi istnie¢ mozliwos¢ zmiany
kolejnosci elementow menu.

62. | System musi posiada¢ mechanizm rejestrowania i przegladu operaciji (tj.: utworzenie,
modyfikacja, zablokowanie, usuniecie, zmiana stanu) na jego dokumentach,
stronach i ich zawartosci, przy czym musza by¢ réwniez rejestrowane dane
pozwalajgce ustali¢, kto i kiedy wykonywat dang operacje. Kolejne (zmienione)
wersje po opublikowaniu muszg mie¢ adres URL identyczny z pierwotnymi wersjami.

63. | W ramach PUP uruchomiony zostanie Portal umozliwiajacy swiadczenie ustug
zgodnie z ponizsza specyfikacja.

64. | W razie wystepowania pluginbw muszg one podlega¢ serwisowi w ramach 5 letniej
gwarancji .

65. | System musi posiada¢ mozliwos¢ udostepnienia ankiety dla mieszkancéw

66. | Funkcjonalnosci PUP powinny by¢ powigzane i potaczone z portalem informacyjnym
w sposob wykluczajacy dublowanie funkcjonanosci, co zostanie uzgodnione z
Zamawiajacym na etapie analizy przedwdrozenowej.

2.2.1. PUP E-Uslugi
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Lp. Opis wymagania

PUP wykorzystuje elementy architektury opartej na ustugach (ang. Service-Oriented

L. Architecture, SOA).
PUP zapewnia komunikacje z ESP ePUAP oraz wykorzystuje ustuge ESP platformy
2 ePUAP.
’ Klient raz zalogowany do PUP danymi ePUAP nie powinien logowac sie ponownie do
platformy ePUAP.
PUP musi umozliwia¢ zatozenie konta Klienta poprzez system EZD oraz poprzez
3. interfejs PUP dostepny przez strone www. Konto powinno by¢ wykorzystywane w celu
uwierzytelniania Klienta celem dostepu np. do informacji ha temat sprawy.
4 PUP pozwala rozréznia¢ Klientéw na osoby fizyczne, osoby prawne i podmioty
" | gospodarcze (firmy)
5. PUP pozwala weryfikowa¢ adres e-mail Klienta poprzez link weryfikujgcy.
6 PUP pozwala na ponowne wysfanie linku weryfikujgcego na konto e-mail Klienta (z
) poziomu panelu administratora).
7. PUP pozwala na zablokowanie konta Klienta (z poziomu panelu administratora).
8. PUP pozwala na odzyskanie dostepu do konta Klienta
9. PUP pozwala na zmiane hasta z poziomu konta Klienta.
10 PUP pozwala na zmiane danych adresowych Klienta z poziomu jego konta, dane

synchronizowane sg z bazg Klientéw Systemu EZD

11. | PUP pozwala na alfabetyczne przeszukiwanie tresci kart ustug

12. | PUP pozwala na wyszukiwanie tresci po opisie ustugi, po nazwie ustugi.

PUP powinien pozwala¢ na pobranie dokumentow powigzanych z kartami ustug np.

— wnioskow do pobrania.

14 PUP pozwala na udostepnienie (po uwierzytelnieniu Klienta) informacji o prowadzonej
" | sprawie zgodnie z opisem modutu eSprawy

15 PUP musi integrowac sie z platformg ePUAP (logowanie ePUAP, logowanie profilem
" | zaufanym, pobieranie e-ustug ePUAP, synchronizacja formularzy ePUAP).

16 PUP pozwala na grupowanie e-ustug na poziomie lokalnym (Urzad i Jednostki
" | Organizacyjne).

17 PUP powinien wspotpracowac z relacyjng bazg danych SQL w wersji komercyjnej oraz
" | darmowej.

18 PUP powinien wspotpracowac z ePtatnosci zgodnie z opisem zawartym w ninijeszym
" | dokumencie

19 PUP powinien udostepniac¢ dane (stan sprawy, dane podatkowe) dla zalogowanych

uzytkownikéw aplikacji mobilne;.

20. | PUP musi by¢ zgodny ze standardem WCAG 2.0.

PUP powinien umozliwia¢ pobieranie i wyswietlanie danych obywatela (wymiarowych i
21. | ksiegowych) z dowolnego systemu dziedzinowego zaréwno urzedu jak i jednostek
organizacyjnych

22. | PUP posiada wbudowany Broker integracyjny Profilu Zaufanego.

2.2.2. ePlatnosci

Lp
Opis wymagania

ePfatnosci powinien wspotpracowa¢ z PUP w zakresie dokonywania wpfat z tytutu
optat generowanych z poziomu systeméw dziedzinowych pozwalajgc na
uregulowanie drogq elektroniczng opfat skarbowych, opfat za czynnosci urzedowe
oraz innych optat w zakresie realizowanych Ustug Elektronicznych

ePtatnosci bedzie prezentowat zalogowanemu Klientowi liste optat, jaka Interesant
powinien wnies¢ w zwigzku z zatozong w jednostce sprawa/ztozonym wnioskiem.
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Lista optat bedzie pozwalata na wyszukiwanie oraz filtrowanie. Minimalny zaktadany
zakres kolumn dla listy to:
a) Tytut ptatnosci
b) Kwota do zapftaty
c) Numer konta (jezeli wystepuje) — dot. konta szczeg6towego stuzacego
do rozliczen podatkow i optfat

ePtatnosci powinien by¢ dostepny z poziomu aplikacji mobilnej na 2 platformy
3. | systemowe (Android, iOS) w przypadku, gdy wybrany SAIR bedzie umozliwiat takg
obstuge.

4. | ePtatnosci pozwala na wnoszenie optat drogg elektroniczng w oparciu o SAIR.

ePtatnosci generuje przypomnienia o zblizajgcych/zalegtych ptatnosciach za pomocg
komunikatow PUSH.

ePtatnosci w odrebnej sekcji bedzie prezentowat Historie Ptatnosci. Historia
Pfatnosci bedzie w prosty sposob (lista) prezentowata wszystkie opfaty wniesione
przez Interesanta. Minimalny zakres kolumn to:

a) Tytut ptatnosci

b) Kwota

c) Data wniesienia optaty

d) Status
Wybor danej pozycji z listy pozwoli na wyswietlenie szczegétowych danych
generowanych przez SAIR. Lista danych (identyfikator optaty, status) uzalezniona od
mozliwosci wybranego ustugodawcy.

2.2.3. System Autoryzacji i Rozliczeh

Wybdr samego operatora Systemu Autoryzacji i Rozliczen Zamawiajgcy dokona po
podpisaniu umowy jednoczes$nie zaklada sie iz zintegrowany z Platformg SAIR bedzie
spetniat przynajmniej ponizsze wymogi:

Lp Opis wymagania
SAIR jest aplikacjg informatyczng umozliwiajgcg Klientom uiszczenie ptatnosci na
rzecz Odbiorcy
z wykorzystaniem nastepujacych Instrumentow Ptatniczych:

1. a) przelewy Pay-by-link (predefiniowane przelewy wewnatrzbankowe)

b) ptatnosci automatyczne BLIK
c) karty ptatnicze (VISA, MasterCard)
d) szybkie przelewy (dla bankéw nieposiadajacych ptatnosci PBL)

Autoryzacja Klienta moze nastepowaC poprzez reczne wpisanie danych
2. | identyfikujgcych (np. przepisanie identyfikatora z decyzji podatkowej) oraz import
danych ze skorelowanej bazy.

SAIR umozliwia takze implementacje w systemach zamknietych, autoryzowanych

S kwalifikowanym podpisem elektronicznym lub profilem zaufanym ePUAP.

4 SAIR umozliwia Odbiorcy weryfikacje statusu ptatnosci (w czasie rzeczywistym) oraz
" | odbior ptatnosci.

5 SAIR pozwala na zdefiniowanie strony ponoszacej koszt obstugi ptatnosci.
" | Ptatnikiem prowizji za obstuge ptatnosci moze by¢ Klient.

6 SAIR umozliwia zdefiniowanie prowizji za obstuge ptatnosci w postaci kwotowej lub

procentowe;.

SAIR umozliwia dokonywanie ptatnosci tzw. ,koszykowych”. W ramach jednej
7. | transakcji Klient ma mozliwos¢ optacenia kilku zobowigzan (np. podatek od
nieruchomosci, optata za wywo6z nieczystosci, optata za psa).

SAIR umozliwia rozliczenie transakcji koszykowej w postaci kilku przelewéw i
przekazanie ich do Odbiorcy na wskazane subkonta.
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9. | SAIR pozwala na wyptate srodkow do odbiorcy przelewem zbiorczym.

10. | SAIR pozwala na definiowanie tytutu transakcji na poziomie pojedynczej transakcji.

11. | SAIR pozwala na definiowanie danych Odbiorcy na poziomie pojedynczej transakciji.

12 SAIR pozwala na definiowanie rachunku NRB Odbiorcy na poziomie pojedynczej
" | transakgciji.

13. | SAIR pozwala na definiowanie danych Ptatnika na poziomie pojedynczej transakciji.

14 SAIR umozliwia przekazywanie dodatkowego opisu dla kazdej realizowanej

transakciji.
15 SAIR pozwala na filtrowanie danych w panelu administracyjnym, na podstawie wielu
" | parametrow.
16 SAIR posiada funkcjonalno$¢ generowania raportéw syntetycznych w formie plikbw
" | pozwalajgcych na tatwy import przez inne aplikacje zewnetrzne.
17 SAIR jest udostepniany w technologii RWD, przez co moze funkcjonowac

na urzgdzeniach mobilnych.

2.2.4. eSprawy

Lp. Opis wymagania

1. | eSprawy powinien w petni wspétpracowa¢ z PUP

2. | eSprawy pozwala na udostepnienie (po uwierzytelnieniu Klienta) informacji o
prowadzonej sprawie. eSprawy dostarcza nastepujgcych informaciji:

a. status sprawy,

b. znak sprawy,

c. osoba prowadzaca,

d. dokumenty w sprawie.

3. | eSprawy bedzie bezposrednio zintegrowany z Systemem EZD w celu pobierania
danych danej sprawy

4. | eSprawy bedzie pozwalat Klientowi na ztozenie wniosku i zainicjowanie sprawy, ustuga
powinna byc¢ realizowana bezposrednio przez platforme ePUAP gdzie Klient powinien
mie¢ mozliwos¢ podpisywania wnioskow/formularzy zaufanym profilem ePUAP.

5. | eSprawy bedzie wysSwietlat informacje o osobie prowadzacej dang sprawe (dane bedg
pobierane z Systemu EZD).

2.2.5. ePodatki

Lp. Opis wymagania

1. ePodatki udostepnia informacje (dla Klienta) generowane z systemoéw dziedzinowych
podatkowych (wymiar, naliczone optaty) wraz z mozliwoscig wnoszenia optat drogg
elektroniczng (zgodnie z opisem modutu ePtatnosci).

2. ePodatki udostepnia e-ustugi ePUAP zwigzane z obszarami obejmujgcymi obszar
podatkowy.

3. ePodatki wykorzystuje mechanizmy informowania SMS i MAIL o terminach ptatnosci z
tytutu podatku (informacje generowane sg z systemu podatkowego). Ustuga dostepna
dla podatnikow ktérzy wyrazg che¢ otrzymywania informacii.

4. ePodatki wykorzystuje mechanizmy logowania ePUAP (SSO i/lub Profil Zaufany)
zgodnie z zatozeniami dla PUP

5. ePodatki pozwala na sktadanie deklaracji elektronicznych (opatrzonych podpisem
elektronicznym

lub profilem zaufanym) i otrzymywanie decyzji elektronicznych (opatrzonych podpisem
elektronicznym)

w oparciu 0 mechanizmy ePUAP.

6. ePodatki pozwala na sprawdzenie stanu zatatwienia sprawy prowadzonej w Systemie
EZD zgodnie z opisami modutu eSprawa.
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| 7. | ePodatki integruje sie z aplikacjg mobilng |

2.2.6. eOdpady

Lp. Opis wymagania

1. eOdpady udostepnia informacje (dla Klienta) generowane z systeméw dziedzinowych
z obszaru gospodarowania odpadami (wymiar, naliczone opfaty) wraz z mozliwoscig
wnoszenia optat drogg elektroniczng (zgodnie z opisem modutu ePtatnosci).

2. eOdpady udostepnia e-ustugi ePUAP zwigzane z obszarami obejmujgcymi obszar
gospodarowania odpadami.

3. eOdapdy wykorzystuje mechanizmy informowania SMS i MAIL o terminach ptatnosci z
tytutlu podatku (informacje generowane sg z systemu gospodarowania odpadami).
Ustuga dostepna dla podatnikéw ktorzy wyrazg che¢ otrzymywania informaciji.

4. eOdapdy wykorzystuje mechanizmy logowania ePUAP (SSO i/lub Profil Zaufany)
zgodnie z zatozeniami dla PUP

5. eOdpady pozwala na skfadanie deklaracji elektronicznych (opatrzonych podpisem lub
profilem zaufanym)
i otrzymywanie decyzji elektronicznych (opatrzonych podpisem elektronicznym) -w
oparciu o mechanizmy ePUAP.

6. eOdapdy pozwala na sprawdzenie stanu zafatwienia sprawy prowadzonej w Systemie
EZD zgodnie
z opisami modutu eSprawa.

7. eOdapdy integruje sie z aplikacjg mobilna.

2.3. Aplikacja Mobilna

Lp. Opis wymagania

1. Dostepna na 2 platformy systemowe iOS, Android.

2. Zintegrowana z PUP w obszarze dostepu do danych obywatela (wymagana
autoryzacja).

3. Mozliwos¢ wnoszenia optat drogg elektroniczng za posrednictwem zintegrowanej
bramki ptatnicze;.

4. Obstuga komunikatow PUSH w zakresie wiadomosci z systemOw dziedzinowych
(powiadamianie o ptatnosciach, zalegtych pfatnosciach, wystawionych dokumentow w
sprawie).

5. Dostep do danych z systemu EZD:

a. Numer sprawy

b. Status sprawy

c. Nazwa JST

d. Data otwarcia

e. Data zatatwienia (jezeli jest)

6. Powiadamianie mieszkancéw o wystepujacych lub przewidywanych zagrozeniach,
oraz dajaca mozliwo$é przekazania informacji do Urzelldu o awarii drogi, chodnika,
czy innych wydarzeniach, ktére wymagaja’l interwencji ze strony placowki.

2.4. Rekrutacja do placowek edukacyjnych

Lp. Opis wymagania
1. System musi obstugiwac:
e jednolite zarzadzanie wprowadzaniem i publikacjg ofert jednostek oswiatowych,
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e wprowadzanie i potwierdzanie wnioskow sktadanych przez kandydatéw i
rodzicow,

o deklarowanie preferencji wyboru danej placoéwki o$wiatowej,

e potwierdzanie woli uczeszczania do danej placéwki,

e rekrutacje uzupemiajgca.

System powinien skfada¢ sie z dwoch interfejsow:

e czes¢ publiczna - interfejs dla rodzicéw, dostepny przez przegladarke
internetowa, za posrednictwem ktorej kandydat rejestruje sie do placowki
oswiatowej, a nastepnie logujac sie za pomocg indywidualnego loginu i hasta
moze Sledzi¢ na biezaco postep procesu rekrutacii.

e interfejs przeznaczony dla komisji rekrutacyjnych, dostepny przez przegladarke
internetowg bez koniecznosci instalacjo dodatkowych komponentéw. — ma
umozliwi¢ komisjom obstuge procesu rekrutaciji.

Ponadto system musi by¢ zbudowany w technologii RWD oraz zgodny z WCAG 2.0
AA.

Wykonawca w ramach Zamowienia zapewni infrastrukture niezbedng dla eksploataciji
systemu co najmniej w okresie gwarancji, umozliwiajgcg korzystanie przez
uzytkownikoéw z systemu w trybie ciggtym (24 godz. na dobe, 7 dni w tygodniu).

Rekrutacja do przedszkoli i Ztobkow

Lp. Opis wymagania

1. Modut Systemu obstugujacy rekrutacje do przedszkoli (dalej: ,Modut’) musi
zapewnia¢ dostep w czesci publicznej do prezentacji oferty edukacyjnej
placéwek objetych elektronicznym systemem rekrutacji, w tym do opisu
przedszkola, listy i liczby oddziatéw.

2. Modut musi zapewniaC dostep w czesci publicznej do prezentacji zasad
naboru oraz terminarza rekrutaciji.

3. Modut musi zapewnia¢ w czesci publicznej dostep do plikow i instrukcji obstugi
systemu dla rodzicow.

4. Modut musi zapewnia¢ dostep w czesci publicznej do komunikatow i
aktualnosci zamieszczanych dla rodzicow przez pracownikbw Organu
Prowadzacego.

5. Modut musi umozliwia¢ edycje wniosku w czesci publicznej systemu przez
rodzica do czasu zatwierdzenia wniosku w placéwce (modut musi umozliwié¢
wycofanie wniosku i ztozenie wniosku ponownie).

6. Modut musi zapewnia¢ w czesci publicznej systemu funkcjonalnos¢
umozliwiajgcg przestanie nowego hasta do konta na wskazany we wniosku
adres poczty elektronicznej.

7. Modut musi umozliwia¢ dostep w czesci publicznej do monitorowania statusu
whniosku w systemie na kazdym etapie rekrutaciji.

8. Modut musi zapewnia¢ otrzymanie wynikow rekrutacji na wskazany we
wniosku adres poczty elektronicznej. Modut musi posiada¢ mechanizmy
pozwalajgce na dokonanie potwierdzenia woli zapisu do placowki kwalifikacji z
poziomu konta rodzica w czesci publicznej (w zaleznosci od decyzji
Zamawiajacego).

9. Modut musi zapewnia¢ kontrole utworzonych oddziatbw/grup rekrutacyjnych
przez Organ Prowadzacy z mozliwoscig podgladu wprowadzonych przez
placéwke informacii.

10. | Modut musi posiada¢ mechanizmy pozwalajgce na wprowadzenie dziecka
kontynuujgcego edukacje w kolejnym roku szkolnym.

11. | Modut musi pozwala¢ na odnotowanie we wniosku kandydata informacji o
odroczeniu obowigzku szkolnego. Brak zaznaczonej informacji o odroczeniu
obowigzku szkolnego powinien uniemozliwiac wypetnienie wniosku w
rekrutacji do przedszkoli.
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12. | Modut musi umozliwia¢ wprowadzenie i potwierdzenie wnioskéw w systemie
przez placowke wskazang na pierwszym miejscu listy preferencji kandydata.
13. | Modut musi zapewnia¢ mozliwos¢ wprowadzenia zmian w listach preferencji
kandydatéw zgodnie z zasadami rekrutaciji.

14. | Modut musi umozliwia¢ przyporzadkowanie dzieci posiadajgcych orzeczenie o
potrzebie ksztatcenia specjalnego do oddziatéw/grup rekrutacyjnych
przeznaczonych dla dzieci z orzeczeniem w drodze indywidualnej decyziji
dyrektora placowki wskazanej przez rodzica na licie preferenciji

15. | Modut musi posiada¢ mechanizmy pozwalajgce na ustalenie kolejnosci przyjec
dzieci, ktére uzyskaly te samg liczbe punktdw w procesie rekrutacji na
podstawie spetnianych przez kandydata kryteriéw przyjec.

16. | Modut musi zapewnia¢ utworzenie i przygotowanie do publikacji list dzieci
zakwalifikowanych i list dzieci niezakwalifikowanych.

17. | Modut musi zapewnia¢ utworzenie, przygotowanie oraz wydrukowanie do
publikacji list dzieci przyjetych i list dzieci nieprzyjetych w podziale na
placowki

18. | Modut musi zapewnia¢ zamkniecie etapu pracy indywidualnie przez kazdg
placowke biorgcg udziat w elektronicznej rekrutacii.

19. | Modut musi zapewniac obstuge procesu rekrutacji uzupetniajgcej prowadzonej
wedtug zasad naboru, przy czym w zaleznosci od decyzji Zamawiajgcego:

a. rekrutacja moze byC prowadzona z wykorzystaniem wszystkich
mechanizmow wykorzystanych na pierwszym etapie rekrutacji,

b. rekrutacja moze by¢ wprowadzona przy wsparciu elektronicznego
systemu tj. internetowa publikacja liczby wolnych miejsc, aktualizowanych
na biezaco. Mozliwie jest wprowadzenie przez placéwki kandydatow
przyjetych.

20. | Modut musi zapewnia¢ pracownikom Organu Prowadzgcego wysyfanie
komunikatow do wszystkich uzytkownikéw placowek, ktorzy majg zatozone
konta w systemie elektronicznej rekrutaciji.

21. | Modut musi zapewnia¢ pracownikom Organu Prowadzacego pobieranie z
systemu raportéw na kazdym etapie procesu rekrutacji, dotyczacych:

a. oferowanej liczby miejsc w oddziatach/grupach rekrutacyjnych,

b. liczby dzieci uczestniczacych w procesie rekrutacji z uwzglednieniem

preferencji placéwki, statusu wniosku,

liczby kandydatow kontynuujgcych,

liczbie dzieci z orzeczeniem o potrzebie ksztatcenia specjalnego,

liczbie dzieci zakwalifikowanych i niezakwalifikowanych,

liczbie dzieci przyjetych i nieprzyjetych,

g. informaciji o spetnianych kryteriach przez kandydatéw.

22. | Modut musi zapewnia¢ obstuge procesu symulacji przydzialu miejsc, w
szczegolnosci:

a. wyswietlane w czasie przydziatu raporty powinny pozwala¢ na zmiane
limitdw miejsc w oddziatach/grupach rekrutacyjnych,

b. dostep do informaciji o liczbie dzieci biorgcych udziat w kwalifikacji (w tym
z pierwszej i kolejnych preferencji z uwzglednieniem rocznikéw),

c. dostep do informacji o liczbie dzieci zakwalifikowanych i
niezakwalifikowanych (pierwszej i kolejnych preferencji z uwzglednieniem
rocznikéw),

d. dostep do informacji 0 wyniku punktowym ostatniego zakwalifikowanego
dziecka,

e. dostepu do informacji o liczbie wolnych miejsc.

23. | Modut musi umozliwia¢c w toku rekrutacji wprowadzanie korekt w ofertach
placéwek objetych elektronicznym systemem rekrutacji, oraz zmiany liczby
miejsc w oddziatach/grupach rekrutacyjnych.

~oao
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Rekrutacja do szko6t podstawowych

Lp. Opis wymagania

1. Modut Systemu obstugujacy rekrutacje do szkét podstawowych (dalej:

,Modut”) musi zapewnia¢ dostep w czesci publicznej do prezentacji oferty

edukacyjnej szkot objetych elektronicznym systemem rekrutacji, w tym do

opisu szkoty,

2. Modut musi zapewnia¢ dostep w czesci publicznej do prezentacji zasad

naboru oraz terminarza rekrutaciji.

3. Modut musi zapewnia¢ w czesci publicznej dostep do plikdw i instrukcji obstugi

systemu dla kandydatéw i ich rodzicow.

4. Modut musi posiada¢ mechanizmy, pozwalajgce na udostepnienie w czesci

publicznej wyszukiwania szkoty obwodowej na podstawie wybranej ulicy oraz

wprowadzonego numeru domu.

5. Modut musi zapewnia¢ dostep w czesci publicznej do komunikatow i

aktualnosci zamieszczanych dla kandydatow i ich rodzicow przez

pracownikéw Organu Prowadzgcego.

6. Modut musi umozliwia¢ w czesci publicznej systemu rejestracje oraz wydruk

uzupetnionego zgtoszenia do szkoty obwodowej

7. Modut musi umozliwia¢ w czesci publicznej systemu uzupetnienie kryteridw

naboru, zgodnych z przyjetymi zasadami rekrutacji (w przypadku

uruchomienia naboru dzieci spoza obwodu szkoty).

8. Modut musi umozliwi¢ ztozenie wniosku o przyjecie dziecka spoza obwodu po

zakonczonym terminie przyjmowania zgtoszen od rodzicow dzieci

obwodowych.

9. Modut musi umozliwia¢ edycje wniosku lub zgtoszenia w czesci publicznej

systemu przez kandydata lub jego rodzica do czasu zatwierdzenia

wniosku/zgtoszenia w  placowce(modut musi  umozliwi¢  wycofanie

wniosku/zgtoszenia i ztozenie ponownie)

10. | Modut musi zapewnia¢ w czesci publicznej systemu funkcjonalnos¢

umozliwiajacg przestanie nowego hasta do konta na wskazany we

wniosku/zgtoszeniu adres poczty elektronicznej.

11. | Modut musi umozliwia¢ dostep w czesci publicznej do monitorowania statusu

wniosku/zgtoszenia w systemie na kazdym etapie rekrutacii.

12. | Modut musi zapewnia¢ w czesci publicznej dostep do informacji o wynikach

rekrutacji zgodnie z harmonogramem, w tym otrzymanie wynikow rekrutacji na

wskazany we wniosku/zgtoszeniu adres poczty elektronicznej.

13. | Modut musi posiada¢ mechanizmy pozwalajgce na dokonanie potwierdzenia

woli zapisu do placowki kwalifikacji z poziomu konta kandydata/rodzica w

czesci publicznej (w zaleznosci od decyzji Zamawiajgcego). (w przypadku

naboru dzieci spoza obwodu)

14. | Modut musi umozliwia¢ tworzenie przez placowki objete systemem

elektronicznej  rekrutacji opisu szkoty oraz opisu oddziatow/grup

rekrutacyjnych.

15. | Modut musi zapewnia¢ kontrole utworzonych oddziatow/grup rekrutacyjnych

przez Organ Prowadzacy z mozliwoscig podgladu i edycji wprowadzonych

przez placowke informaciji.

16. | Modut musi umozliwia¢ wprowadzenie i potwierdzenie wnioskéw dla dzieci

spoza obwodu przez szkote wskazang na pierwszym miejscu listy preferenciji

kandydata.

17. | Modut musi zapewnia¢ obstuge procesu przyje¢ kandydatéw z obwodu, w

szczegolnosci:

a. podgladu wprowadzonej listy kandydatow obwodowych, w tym
mozliwos¢ zaimportowania pliku w formacie pliku XLS z listg

Strona: 27



Fund Unia Europejsk
E e QDazowsze, ‘il NS

Program Regionalny carce Polsk Rorwoju Reglonalnego

kandydatéw obwodowych,

b. wprowadzenie ~w  systemie we  wniosku/zgfoszeniu  przez
rodzica/prawnego opiekuna adresu zamieszkania powoduje wskazanie
szkoty obwodowej kandydata,

c. dostepu do informaciji o statusie wniosku kandydata z obwodu placéwki,

18. | Modut musi umozliwia¢ przyporzgdkowanie dzieci posiadajgcych orzeczenie o

potrzebie ksztatcenia specjalnego do oddziatdw/grup rekrutacyjnych

przeznaczonych dla dzieci z orzeczeniem w drodze indywidualnej decyziji
dyrektora placéwki

19. | Modut musi posiada¢ mechanizmy pozwalajgce na ustalenie kolejnosci

przyje¢ kandydatéw, ktérzy uzyskali ta samg liczbe punktow w procesie

rekrutacji na podstawie potwierdzonych kryteriow.

20. | Modut musi zapewnia¢ utworzenie i przygotowanie do publikacji list

kandydatoéw zakwalifikowanych i list kandydatow niezakwalifikowanych.

21. | Modut musi zapewnia¢ utworzenie i przygotowanie do publikacji list

kandydatéw przyjetych i list kandydatéw nieprzyjetych.

22. | Modut musi zapewnia¢ zamkniecie etapu pracy indywidualnie przez kazdg

placowke biorgcg udziat w elektronicznej rekrutacii.

23. | Modut musi zapewniac obstuge procesu rekrutacji uzupetniajgcej prowadzonej

wedtug zasad naboru, przy czym w zaleznosci od decyzji Zamawiajgcego:

d. rekrutacja moze by¢ prowadzona z wykorzystaniem wszystkich
mechanizmow wykorzystanych na pierwszym etapie rekrutacji,
e. rekrutacja moze by¢ wprowadzona przy wsparciu elektronicznego

systemu tj. internetowa publikacja liczb  wolnych  miejsc,
aktualizowanych na biezaco; mozliwe jest wprowadzenie przez placéwki
kandydatow przyjetych.

24. | Modut musi zapewnia¢ pracownikom Organu Prowadzacego wysytanie
komunikatow do wszystkich uzytkownikdw placowek, ktorzy majg zatozone
konta w systemie elektronicznej rekrutaciji.
25. | Modut musi zapewnia¢ pracownikom Organu Prowadzgcego pobieranie z
systemu raportéw na kazdym etapie procesu rekrutacji, dotyczacych:
Oferowanej liczby miejsc w oddziatach/grupach rekrutacyjnych,
Liczby kandydatéw zamieszkatych w obwodzie placéwki,
Liczby zarezerwowanych miejsc,
Liczby kandydatow uczestniczacych w procesie rekrutacji z
uwzglednieniem placowki preferencji, statusu wniosku,
Liczbie kandydatéw z orzeczeniem o potrzebie ksztatcenia specjalnego,
Liczbie kandydatéw zakwalifikowanych i niezakwalifikowanych,
Liczbie kandydatéw przyjetych i nieprzyjetych,
Liczby zgtoszen kandydatow do szkoty obwodowej,
Liczby kandydatow do oddziatdw/grup rekrutacyjnych, w ktorych
wymagane jest dodatkowe postepowanie (sprawdziany predyspozycji
jezykowych, proba sprawnosci fizycznej),
j- Minimalnej, $redniej i maksymalnej liczby punktéw kandydatow
zakwalifikowanych i przyjetych,
k. Liczby kandydatow z gminy i spoza gminy.
26. | Modut musi zapewnia¢ pracownikowi Organu Prowadzgcego obstuge procesu
symulacji przydziatu, w szczegoélnosci:
a. wyswietlane w czasie przydziatu raporty powinny pozwala¢ na zmiane
limitdw miejsc w oddziatach/grupach rekrutacyjnych,
b. dostep do informaciji o liczbie kandydatéw biorgcych udziat w kwalifikacji
(w tym obwodowych oraz z pierwszej i kolejnych preferenciji),
c. dostep do informacji o liczbie kandydatow zakwalifikowanych i
niezakwalifikowanych (w tym obwodowych oraz pierwszej i kolejnych

coop
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preferencji),
d. dostep do informacji o wyniku punktowym ostatniego zakwalifikowanego
kandydata,
e. dostepu do informacji o liczbie wolnych miejsc,
pobranie z widoku symulacji arkusza kalkulacyjnego lub tekstowego z
danymi zawartymi w raporcie, z mozliwoscig ograniczenia liczby
wyswietlanych danych.
27. | Modut musi umozliwiaC w toku rekrutacji wprowadzanie korekt w ofertach
szkot objetych elektronicznym systemem rekrutacji, w tym dodawanie i
usuwanie oddziatobw/grup rekrutacyjnych oraz zmiany liczby miejsc w
oddziatach/grupach rekrutacyjnych.

.

Rekrutacja do oddziatow przedszkolnych przy szkole podstawowej

Lp. Opis wymagania

1. Modut Systemu obstugujacy rekrutacje do oddziatu przedszkolnego przy
szkole podstawowej (dalej: ,Modut’) musi zapewnia¢ dostep w czesci
publicznej do prezentacji oferty edukacyjnej placowek objetych elektronicznym
systemem rekrutacji, w tym do opisu szkoty, listy i liczby oddziatbw
przedszkolnych
2. Modut musi zapewnia¢ dostep w czesci publicznej do prezentacji zasad
naboru oraz terminarza rekrutaciji.
3. Modut musi zapewnia¢ w czesci publicznej dostep do plikow i instrukcji obstugi
systemu dla rodzicow.
4. Modut musi zapewnia¢ dostep w czesci publicznej do komunikatow i
aktualnosci zamieszczanych dla rodzicow przez pracownikbw Organu
Prowadzgcego.
5. Modut musi umozliwia¢ edycje wniosku w czesci publicznej systemu przez
rodzica do czasu zatwierdzenia wniosku w placowce modut musi umozliwié¢
wycofanie wniosku i ztozenie wniosku ponownie).
6. Modut musi zapewnia¢ w czesci publicznej systemu funkcjonalnos¢
umozliwiajacg przestanie nowego hasta do konta na wskazany we wniosku
adres poczty elektroniczne;.
7. Modut musi umozliwia¢ dostep w czesci publicznej do monitorowania statusu
whniosku w systemie na kazdym etapie rekrutaciji.
8. Modut musi zapewnia¢ otrzymanie wynikow rekrutacji na wskazany we
whniosku adres poczty elektronicznej.
9. Modut musi pozwala¢ na odnotowanie we wniosku kandydata informacji o
odroczeniu obowigzku szkolnego. Brak zaznaczonej informacji o odroczeniu
obowigzku szkolnego powinien uniemozliwiaC wypetnienie wniosku w
rekrutacji do przedszkoli.
10. | Modut musi umozliwia¢ wprowadzenie i potwierdzenie wnioskéw w systemie
przez placowke wskazang na pierwszym miejscu listy preferencji kandydata.
11. | Modut musi zapewnia¢ mozliwos¢ wprowadzenia zmian w listach preferencji
kandydatoéw zgodnie z zasadami rekrutaciji.
12. | Modut musi umozliwia¢ przyporzadkowanie dzieci posiadajgcych orzeczenie o
potrzebie ksztatcenia specjalnego do oddziatéw/grup rekrutacyjnych
przeznaczonych dla dzieci z orzeczeniem w drodze indywidualnej decyziji
dyrektora placowki,
13. | Modut musi zapewnia¢ utworzenie i przygotowanie do publikacji list dzieci
zakwalifikowanych i list dzieci niezakwalifikowanych.
14. | Modut musi zapewnia¢ zamkniecie etapu pracy indywidualnie przez kazdg
placowke biorgcg udziat w elektronicznej rekrutacii.
15. | Modut musi zapewniac obstuge procesu rekrutacji uzupetniajgcej prowadzonej
wedtug zasad naboru, przy czym w zaleznosci od decyzji Zamawiajgcego:.
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a. rekrutacja moze byCc prowadzona z wykorzystaniem wszystkich
mechanizmow wykorzystanych na pierwszym etapie rekrutacji,

b. rekrutacja moze by¢ wprowadzona przy wsparciu elektronicznego
systemu tj. internetowa publikacja liczby wolnych miejsc, aktualizowanych
na biezaco. Mozliwie jest wprowadzenie przez placéwki kandydatow
przyjetych.

16. | Modut musi zapewnia¢ pracownikom Organu Prowadzgacego wysytanie
komunikatow do wszystkich uzytkownikow placoéwek, ktérzy majg zatozone
konta w systemie elektronicznej rekrutacji.

17. | Modut musi zapewnia¢ pracownikom Organu Prowadzgcego pobieranie z
systemu raportéw na kazdym etapie procesu rekrutacji, dotyczacych:

a. oferowanej liczby miejsc w oddziatach/grupach rekrutacyjnych,

b. liczby dzieci uczestniczacych w procesie rekrutacji z uwzglednieniem
preferencji placéwki, statusu wniosku,

c. liczbie dzieci z orzeczeniem o potrzebie ksztatcenia specjalnego,

d. liczbie dzieci zakwalifikowanych i niezakwalifikowanych,

e. liczbie dzieci przyjetych i nieprzyjetych,

f. informacji o spetnianych kryteriach przez kandydatow.

18. | Modut musi zapewnia¢ obstuge procesu symulacji przydzialu miejsc, w
szczegolnosci:

a. wyswietlane w czasie przydziatu raporty powinny pozwala¢ na zmiane
limitdw miejsc w oddziatach/grupach rekrutacyjnych,

b. dostep do informaciji o liczbie dzieci biorgcych udziat w kwalifikacji (w tym
z pierwszej i kolejnych preferencji z uwzglednieniem rocznikéw),

c. dostep do informacji o liczbie dzieci zakwalifikowanych i
niezakwalifikowanych (pierwszej i kolejnych preferencji z uwzglednieniem
rocznikéw),

d. dostep do informacji 0 wyniku punktowym ostatniego zakwalifikowanego
dziecka,

e. dostepu do informacji o liczbie wolnych miejsc.

19. | Modut musi umozliwia¢ w toku rekrutacji wprowadzanie korekt w ofertach
placéwek objetych elektronicznym systemem rekrutacji, oraz zmiany liczby
miejsc w oddziatach/grupach rekrutacyjnych.

2.5. Integracyjna Szyna Ustug (ISU)

Lp.

Opis wymagania

1.

W ramach zamdwienia Wykonawca uruchomi ISU oraz dokona jej implementacji w

systemie EZD.

2.

ISU umozliwi podtaczanie, katalogowanie i wzajemne udostepnianie ustug pomiedzy
EZD, eBOI a systemami dziedzinowymi. ISU dodatkowo pozwoli na integracje z
dowolnymi systemami dziedzinowymi niebedacymi przedmiotem zaméwienia
(Wykonawca nie ma obowigzku dostosowac¢ zewnetrznych systemow do korzystania
udostepnionych ustug).

ISU musi wspomagac definiowanie implementacje, wdrazanie i zarzadzanie
mechanizmami automatycznych importow/exportow.

Ustugi publiczne sg widoczne dla klientéw platformy integracyjnej

1) punkt dostepu do ustugi stanowigcy adres sieciowy ustug w ramach infrastruktury
modutu

2) punkt dostepu do definicji ustugi (adres URL) — stanowigcy adres sieciowy
dokumentu WSDL opisujgcego ustuge.

ISU musi posiada¢ mechanizm umozliwiajacy planowe i cykliczne uruchamianie
importow i eksportéw. Zarzgdzanie planowanymi do uruchomienia ustugami musi
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odbywac sie w sposéb spéjny z jednego miejsca na zasadzie definiowania
harmonogramu wywotan.

W ramach obstugi protokotu SOAP i Web Services dla ustug konsumowanych jak i
udostepnianych ISU musi zapewniac:

1) mozliwos¢ konsumowania oraz udostepniania ustug w standardzie webservices
(WSDL 1.1, SOAP 1.2);

2) zgodnosc¢ ze standardem WS-Security;

3) zgodnos¢ ze standardem WS-AtomicTransaction;

ISU musi dostarcza¢ ustugi transformacji komunikatow XML w modelach jeden do
wielu i wiele do jednego, co najmniej przy wykorzystaniu jezyka XSLT 1.0.

o

ISU musi wspiera¢ standard JMS.

©

ISU musi umozliwia¢ realizacje procesow integracyjnych w oparciu o model
synchroniczny i asynchroniczny.

10.

ISU musi wspiera¢ co najmniej nastepujgce standardy komunikacji: SOAP,

JMS, HTTP, HTTPS oraz obstugiwac translacje komunikatow pomiedzy tymi
protokotami. ISU musi umozliwia¢ tworzenie wiasnych skryptéw pozwalajacych na
rozszerzenie standardow komunikacji.

11.

Warstwa komunikacyjna ISU musi umozliwia¢ zachowanie:
1) integralnosci,

2) niezaprzeczalnosci,

3) poufnosci;

4) autentycznosci komunikaciji.

12.

ISU umozliwia przeszukiwanie, podglad i zarzadzanie aktywnymi
importami/eksportami.

13.

ISU wykorzystana zostanie na potrzeby integracji opisanej w punkcie 1.4

2.6. System dziedzinowy — opfata za odpady (OGOK)

Lp.

Opis wymagania

OGOK umozliwia prowadzenie ewidencji danych o nieruchomosciach, wiascicielach,
istniejacych urzadzeniach, np. zbiornikach bezodptywowych, przydomowych
oczyszczalniach Sciekéw.

OGOK umozliwia rejestracje deklaracji dotyczacych optat za gospodarowanie
odpadami komunalnymi.

OGOK umozliwia wprowadzenie nastepujacych informacji zawartych w deklaracji
skfadanej przez zobowigzanego: klasyfikacja nieruchomosci, liczba zamieszkujgcych
0s6b, zuzycie wody, powierzchnia lokalu, liczba i rodzaj pojemnikéw na odpady,
informacja o segregowaniu odpaddw.

I OGOK umozliwia wyszukiwanie wedtug nr kartotek zobowigzanych, imion i nazwisk
zobowigzanych oraz wedtug nr dziatek, obreboéw, jednostki rejestrowej itp.

OGOK umozliwia obstuge deklaracji korygujgcych skfadanych przez zobowigzanych.

OGOK umoZliwia naliczenie optaty na podstawie sktadanych deklaracji.

OGOK posiada mozliwos¢ wygenerowania indywidualnych numeréw kont
bankowych i wystania odpowiednich zawiadomien do podatnikdw.

OGOK umozliwia dokonywanie przypiséw, odpiséw, oraz nanoszenie nadptat
bezposrednio na kontach syntetycznych ksiegi gtdwnej, ewidencji ksiegowej urzedu.

OGOK umozliwia zmiane stawek w ciggu roku, wraz z obstugg procesu
powiadomienia wiascicieli 0 nowej stawce optaty i zmianie wysokosci optaty..

10.

OGOK umozliwia zdefiniowanie ulg lub zwolnieh prawa lokalnego, ich rejestracje na
kontach sktadajgcych deklaracje oraz uwzglednienie w procesie naliczenia
zobowigzania.
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11. | OGOK umozliwia obliczenie skutkéw udzielonych przez Urzad ulg i zwolnien.

12. | OGOK zintegrowany jest z Gminnym zbiorem meldunkowym urzedu.

13. | OGOK wykorzystuje istniejgcy urzedowy rejestr TERYT

14. | OGOK posiada wbudowang baze niezbednych stownikéw, ktéra umozliwia
wielokrotne wykorzystywanie i modyfikowanie raz wprowadzonych do systemu
danych.

15. | OGOK wspotpracuje z EZD.

16. | OGOK zintegrowany jest z SFB.

17. | OGOK umozliwia identyfikacje i weryfikacje zobowigzanych po numerze NIP,
REGON, PESEL.

18. | OGOK umozliwia wygenerowanie: zestawienia wydanych decyzji/zarejestrowanych
deklaracji, zestawienia nieruchomosci, zestawienia sktadnikow opodatkowania
(os6b, pojemnikdw), zestawienia podatnikdw.

19. | OGOK wspoétpracuje z czytnikami kodéw kreskowych i umozliwia drukowanie decyzji
z kodem kreskowym.

20. | OGOK umozliwia wydruk rejestru przypiséw i odpisow.

21. | OGOK pozwala na wprowadzenie aktualnych stawek optaty za gospodarowanie
odpadami na podstawie uchwaty rady.

22. | OGOK posiada mozliwos¢ wspomagania weryfikacji deklaracji wraz z mozliwoscig
korygowania danych i wprowadzania nowych, ujawnionych i zweryfikowanych
danych (integracja z Gminnym zbiorem meldunkowym).

23. | OGOK umozliwia utworzenie bazy ptatnikdw na podstawie zasilenia danymi z innych
obszaréw systemu - automatyczne tworzenie bazy ptatnikéw z SEM lub podatnikéw
podatku od nieruchomosci.

24. | OGOK umozliwia eksport danych widocznych na ekranie do arkusza kalkulacyjnego.

25. | OGOK rejestruje zmiany danych osobowych wraz z wizualizacjg zmienianych
danych

26. | OGOK umozliwia zwigekszenie liczby gromadzonych informacji na poziomie r6znych
obiektow (podatnik, konto podatkowe, nieruchomos¢, sktadnik opodatkowania)
wykorzystujgce definiowalne przez uzytkownika atrybuty/cechy (umozliwiajac
okreslenie ich wymagalnosci, uzycia stownikéw), wraz z ich pdzniejszym
wyswietleniem na zestawieniach

27. | OGOK umozliwia generowanie zastawienia uméw na odbiér odpadéw komunalnych
oraz wywoz nieczystosci ptynnych.

28. | OGOK umozliwia rejestracje przedsiebiorcéw prowadzacych dziatalno$¢ w obrebie
instalacji przetwarzania odpadow, punktéw selektywnego zbierania odpadéw, stacji
zlewnych.

29. | OGOK umozliwia rejestracje informacji o witascicielach i nieruchomosciach
posiadajgcych przydomowe oczyszczalnie sciekéw lub zbiorniki bezodptywowe.

30. | OGOK umozliwia prowadzenie ewidencji wpisbw do rejestru dziatalnosci
regulowanej w obrebie odbierania odpadéw komunalnych od witascicieli
nieruchomosci.

31. | OGOK umozliwia prowadzenie rejestru zezwolen na opréznianie zbiornikow
bezodptywowych, transport nieczystosci ciektych, ochrony przed bezdomnymi
zwierzetami, schronisk dla zwierzat.

32. | OGOK umozliwia rejestracje kwartalnych i potrocznych sprawozdan podmiotow
odbierajacych odpady komunalne oraz podmiotow prowadzacych dziatalno$¢ w
zakresie oprézniania zbiornikbw bezodptywowych i transportu nieczystosci ciektych.

33. | OGOK umozliwia automatyczne przygotowanie sprawozdania rocznego poprzez
sumowanie kwartalnych/potrocznych sprawozdan przedsiebiorcow.

34. | OGOK umozliwia prowadzenie ewidencji danych o miejscach gromadzenia
odpaddw: instalacja, sktadowisko, stacja zlewna, punkt selektywnej zbiorki.

35. | OGOK umozliwia wykorzystanie adresu korespondencyjnego kontrahenta w
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| | kontekscie kazdego konta podatnika |

2.7. System Bazodanowy (SBD)

Wykonawca odpowiada za sprawne i wydajne dziatanie catego rozwigzania na bazie danych.
Ponizszy opis nalezy traktowa¢ jako minimalny, poniewaz Wykonawca musi zapewni¢
odpowiednie parametry i warunki np. liczbe licencji. Dopuszczalne jest zastosowanie
mechanizmow wirtualizaciji.

System bazodanowy (SBD) typ | licencjonowany na rdzenie procesora musi spetniac
nastepujgce wymagania poprzez wbudowane mechanizmy:

Lp. Opis wymagania

1. Mozliwos¢ wykorzystania SBD jako silnika relacyjnej bazy danych, analitycznej,
wielowymiarowej bazy danych, platformy bazodanowej dla wielu aplikacji. Powinien
zawieraC serwer raportow, narzedzia do: definiowania raportow, wykonywania analiz
biznesowych, tworzenia proceséw ETL.

2. | Zintegrowane narzedzia graficzne do zarzadzania systemem — SBD musi dostarczac
zintegrowane narzedzia do zarzadzania i konfiguracji wszystkich ustug wchodzacych
w skitad systemu (baza relacyjna, ustugi analityczne, ustugi raportowe, ustugi
transformacji danych). Narzedzia te muszg udostepnia¢ mozliwos¢ tworzenia
skryptéw zarzadzajgcych systemem oraz automatyzacji ich wykonywania.

3. | Zarzadzanie serwerem za pomoca skryptow - SBD musi udostepnia¢ mechanizm
zarzadzania systemem za pomocg uruchamianych z linii polecen skryptoéw
administracyjnych, ktore pozwolg zautomatyzowac rutynowe czynnosci zwigzane z
zarzagdzaniem serwerem

4. Dedykowana sesja administracyjna - SBD musi pozwalac¢ na zdalne pofaczenie ses;ji
administratora systemu bazy danych w sposob niezalezny od normalnych ses;ji
klientow.

5. Mozliwos¢ automatycznej aktualizacji systemu - SBD musi umozliwia¢ automatyczne
Scigganie i instalacje wszelkich poprawek producenta oprogramowania (redukowania
zagrozen powodowanych przez znane luki w zabezpieczeniach oprogramowania).

SBD musi umozliwia¢ tworzenie klastrow niezawodnosciowych.

N

Wysoka dostepnosc¢ - SBD musi posiada¢ mechanizm pozwalajacy na duplikacje
bazy danych miedzy dwiema lokalizacjami (podstawowa i zapasowa) przy
zachowaniu nastepujacych cech:
- bez specjalnego sprzetu (rozwigzanie tylko programowe oparte 0 sam
SBD),
- niezawodne powielanie danych w czasie rzeczywistym (potwierdzone
transakcje bazodanowe),
- klienci bazy danych automatycznie korzystajg z bazy zapasowej w
przypadku awarii bazy podstawowej bez zmian w aplikacjach,

8. Kompresja kopii zapasowych - SBD musi pozwala¢ na kompresje kopii zapasowej
danych (backup)

w trakcie jej tworzenia. Powinna to by¢ cecha SBD niezalezna od funkcji systemu
operacyjnego ani od sprzetowego rozwigzania archiwizacji danych.

9. Mozliwos¢ automatycznego szyfrowania kopii bezpieczenstwa bazy danych przy
uzyciu miedzy innymi certyfikatow lub kluczy asymetrycznych. System szyfrowania
musi wspiera¢ nastepujgce algorytmy szyfrujgce: AES 128. AES 192, AES 256,
Triple DES. Mechanizm ten nie moze wymagac koniecznosci uprzedniego
szyfrowania bazy danych.

10. | Mozliwos¢ zastosowania regut bezpieczenstwa obowigzujacych w przedsiebiorstwie -
wsparcie dla zdefiniowanej w przedsiebiorstwie polityki bezpieczenstwa (np.
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automatyczne wymuszanie zmiany haset uzytkownikéw, zastosowanie mechanizmu
weryfikacji dostatecznego poziomu komplikacji haset wprowadzanych przez
uzytkownikéw), mozliwosc¢ zintegrowania uwierzytelniania uzytkownikow z Active
Directory.

11. | Mozliwos¢ definiowania regut administracyjnych dla serwera lub grupy serweréw -
SBD musi mie¢ mozliwosc¢ definiowania regut wymuszanych przez system i
zarzadzania nimi. Przyktadem takiej reguty jest uniemozliwienie uzytkownikom
tworzenia obiektow baz danych o zdefiniowanych przez administratora szablonach
nazw. Dodatkowo wymagana jest mozliwosc¢ rejestracji i raportowania niezgodnosci
dziatajgcego systemu ze wskazanymi regutami, bez wptywu na jego funkcjonalnos$¢.

12. | Rejestrowanie zdarzeh silnika bazy danych w czasie rzeczywistym - SBD musi
posiada¢ mozliwosc rejestracji zdarzen na poziomie silnika bazy danych w czasie
rzeczywistym w celach diagnostycznych, bez ujemnego wptywu na wydajnosc¢
rozwigzania, pozwala¢ na selektywne wybieranie rejestrowanych zdarzen.
Wymagana jest rejestracja zdarzen:
- odczyt/zapis danych na dysku dla zapytan wykonywanych do baz danych
(w celu wychwytywania zapytan znaczgco obcigzajgcych system),
- wykonanie zapytania lub procedury trwajace dtuzej niz zdefiniowany czas
(wychwytywanie diugo trwajagcych zapytan lub procedur),
- para zdarzen zablokowanie/zwolnienie blokady na obiekcie bazy (w celu
wychwytywania dtugotrwatych blokad obiektow bazy).

13. | Zarzadzanie pustymi wartosciami w bazie danych - SBD musi efektywnie zarzadzac
pustymi wartosciami przechowywanymi w bazie danych (NULL). W szczegdlnosci
puste wartosci wprowadzone do bazy danych powinny zajmowac¢ minimalny obszar
pamieci.

14. | Definiowanie nowych typow danych - SBD musi umozliwia¢ definiowanie nowych
typéw danych wraz

z definicjg specyficznej dla tych typow danych logiki operaciji. Jesli np. zdefiniujemy
typ do przechowywania danych hierarchicznych, to obiekty tego typu powinny
udostepnic operacje dostepu do ,potomkow” obiektu, ,rodzica” itp. Logika operaciji
nowego typu danych powinna by¢ implementowana w zaproponowanym przez
Dostawce jezyku programowania. Nowe typy danych nie mogg by¢ ograniczone
wytgcznie do okrojenia typéw wbudowanych lub ich kombinaciji.

15. | Wsparcie dla technologii XML - SBD musi udostepnia¢ mechanizmy sktadowania i
obrébki danych
w postaci struktur XML. W szczegolno$ci musi:
- udostepniac¢ typ danych do przechowywania kompletnych dokumentow
XML w jednym polu tabel,
- udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego
lub wielu szablonéw XSD,
- udostepniac jezyk zapytan do struktur XML,
- udostepniac jezyk modyfikacji danych (DML) w strukturach XML
(dodawanie, usuwanie i modyfikacje zawartosci struktur XML),
- udostepnia¢ mozliwosc¢ indeksowania struktur XML-owych w celu
optymalizacji wykonywania zapytan.

16. | Wsparcie dla danych przestrzennych - SBD musi zapewnia¢ wsparcie dla
geometrycznych i geograficznych typéw danych pozwalajgcych w prosty sposéb
przechowywac i analizowac informacje
o lokalizacji obiektéw, drdg i innych punktéw orientacyjnych zlokalizowanych na kuli
ziemskiej,
a w szczegolnosci:

- zapewnia¢ mozliwos¢ wykorzystywania szerokosci i dtugosci

geograficznej do opisu lokalizacji obiektow,
- oferowac wiele metod, ktére pozwalajg na fatwe operowanie ksztattami
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czy brytami, testowanie ich wzajemnego utozenia w uktadach
wspotrzednych oraz dokonywanie obliczen takich wielkosci, jak pola figur,
odlegtosci do punktu na linii, itp.,

- obstuga geometrycznych i geograficznych typéw danych powinna by¢
dostepna z poziomu jezyka zapytan do systemu SBD,

- typy danych geograficznych powinny by¢ konstruowane na podstawie
obiektow wektorowych, okreslonych w formacie Well-Known Text (WKT)
lub Well-Known Binary (WKB), (powinny by¢ to m.in. takie typy obiektow
jak: lokalizacja (punkt), seria punktéw, seria punktéw potgczonych linia,
zestaw wielokgtow, itp.).

17.

Mozliwosc¢ tworzenia funkcji i procedur w innych jezykach programowania - SBD musi
umozliwia¢ tworzenie procedur i funkcji z wykorzystaniem innych jezykow
programowania, niz standardowo obstugiwany jezyk zapytan danego SBD. System
musi umozliwiac tworzenie w tych jezykach m.in. agregujacych funkcji uzytkownika
oraz wyzwalaczy. Dodatkowo musi udostepnia¢ srodowisko do debuggowania.

18.

Mozliwosc¢ tworzenia rekursywnych zapytan do bazy danych - SBD musi udostepniac
wbudowany mechanizm umozlwiajgcy tworzenie rekursywnych zapytah do bazy
danych bez potrzeby pisania specjalnych procedur i wywotywania ich w spos6b
rekurencyjny.

19.

Obstuga btedéw w kodzie zapytan - jezyk zapytan i procedur w SBD musi umozliwia¢
zastosowanie mechanizmu przechwytywania btedéw wykonania procedury (na
zasadzie bloku instrukcji TRY/CATCH) — tak jak w klasycznych jezykach
programowania.

20.

Raportowanie zaleznosci miedzy obiektami - SBD musi udostepniac informacje o
wzajemnych zaleznosciach miedzy obiektami bazy danych.

21.

Mechanizm zamrazania planéw wykonania zapytan do bazy danych - SBD musi
udostepnia¢ mechanizm pozwalajgcy na zamrozenie planu wykonania zapytania
przez silnik bazy danych (w wyniku takiej operacji zapytanie jest zawsze
wykonywane przez silnik bazy danych w ten sam sposéb). Mechanizm ten daje
mozliwos¢ zapewnienia przewidywalnego czasu odpowiedzi na zapytanie po
przeniesieniu systemu na inny serwer (Srodowisko testowe i produkcyjne), migracji
do innych wersji SBD, wprowadzeniu zmian sprzetowych serwera

22.

System transformaciji danych - SBD musi posiadac narzedzie do graficznego
projektowania transformacji danych. Narzedzie to powinno pozwala¢ na
przygotowanie definicji transformacji w postaci pliku, ktére potem moga byc¢
wykonywane automatycznie lub z asystg operatora. Transformacje powinny posiadac
mozliwos¢ graficznego definiowania zaréwno przeptywu sterowania (program

i warunki logiczne) jak i przeptywu strumienia rekordéw poddawanych
transformacjom. Powinna by¢ takze zapewniona mozliwosc¢ tworzenia wtasnych
transformacji. Srodowisko tworzenia transformacji danych powinno udostepniaé
m.in.:

- mechanizm debuggowania tworzonego rozwigzania,

- mechanizm stawiania ,putapek” (breakpoints),

- mechanizm logowania do pliku wykonywanych przez transformacje
operaciji,

- mozliwos¢ wznowienia wykonania transformacji od punktu, w ktorym
przerwano jej wykonanie (np. w wyniku pojawienia sie btedu),

- mozliwosc¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian
podczas edycji transformaciji (funkcja undo/redo)

- mechanizm analizy przetwarzanych danych (mozliwos¢ podgladu
rekordéw przetwarzanych w strumieniu danych oraz tworzenia statystyk,
np. histogram wartosci
w przetwarzanych kolumnach tabeli),

- _mechanizm automatyzacji publikowania utworzonych transformacji na
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serwerze bazy danych (w szczegdélnosci tworzenia wersji instalacyjnej
pozwalajgcej automatyzowac proces publikacji na wielu serwerach),

- mechanizm tworzenia parametrow zaréwno na poziomie poszczegdlnych
pakietow, jak tez na poziomie catego projektu, parametry powinny
umozliwia¢ uruchamianie pakietow podrzednych i przesytanie do nich
wartosci parametrow z pakietu nadrzednego,

- mechanizm mapowania kolumn wykorzystujacy ich nazwe i typ danych do
automatycznego przemapowania kolumn w sytuacji podmiany zrédta
danych.

23.

Wbudowany system analityczny - SBD musi posiada¢ modut pozwalajgcy na
tworzenie rozwigzan stuzacych do analizy danych wielowymiarowych (kostki OLAP).
Powinno by¢ mozliwe tworzenie: wymiaréw, miar. Wymiary powinny mie¢ mozliwosé
okreslania dodatkowych atrybutéw bedacych dodatkowymi poziomami agregaciji.
Powinna by¢ mozliwos¢ definiowania hierarchii w obrebie wymiaru. Przyktad: wymiar
Lokalizacja Geograficzna. Atrybuty: miasto, gmina, wojewodztwo. Hierarchia:
Wojewddztwo->Gmina.

24,

Wbudowany system analityczny musi mie¢ mozliwos¢ wyliczania agregacji wartosci
miar dla zmieniajgcych sie elementow (cztonkow) wymiardw i ich atrybutow.
Agregacje powinny by¢ skladowane w jednym z wybranych modeli (MOLAP —
wyliczone gotowe agregacje roztacznie w stosunku do danych zrédtowych, ROLAP —
agregacje wyliczane w trakcie zapytania z danych zrédtowych). Pojedyncza baza
analityczna musi mie¢ mozliwos¢ mieszania modeli sktadowania, np. dane biezgce
ROLAP, historyczne — MOLAP w sposéb przezroczysty dla wykonywanych zapytan.
Dodatkowo powinna by¢ dostepna mozliwos¢ drgzenia danych z kostki do poziomu
rekordow szczego6towych z bazy relacyjnych (drill to detail).

25.

Wbudowany system analityczny musi pozwala¢ na dodanie akcji przypisanych do
elementow kostek wielowymiarowych (np. pozwalajacych na przejscie uzytkownika
do raportéw kontekstowych lub stron www powigzanych z przegladanym obszarem
kostki).

26.

Wbudowany system analityczny musi posiadac narzedzie do rejestraciji i Sledzenia
zapytan wykonywanych do baz analitycznych.

27.

Wbudowany system analityczny musi obstugiwac¢ wielojezycznosc¢ (tworzenie
obiektow wielowymiarowych w wielu jezykach — w zalezno$ci od ustawien na
komputerze klienta).

28.

Wbudowany system analityczny musi udostepnia¢ rozwigzania Data Mining, m.in.:
algorytmy regut zwigzkéw (Association Rules), szeregéw czasowych (Time Series),
drzew regresji (Regression Trees), sieci neuronowych (Neural Nets oraz Naive
Bayes). Dodatkowo system musi udostepniac narzedzia

do wizualizacji danych z modelu Data Mining oraz jezyk zapytan do odpytywania tych
modeli.

29.

Tworzenie gtdwnych wskaznikow wydajnosci KPI (Key Performance Indicators -
kluczowe czynniki sukcesu) - SBD musi udostepniac¢ uzytkownikom mozliwos¢
tworzenia wskaznikéw KPI (Key Performance Indicators) na podstawie danych
zgromadzonych w strukturach wielowymiarowych.

W szczegoélnosci powinien pozwala¢ na zdefiniowanie takich elementéw, jak: wartosé
aktualna, cel, trend, symbol graficzny wskaznika w zaleznosci od stosunku warto$ci
aktualnej do celu.

30.

System raportowania - SBD musi posiada¢ mozliwos¢ definiowania i generowania
raportow. Narzedzie do tworzenia raportéw powinno pozwalac na ich graficzng
definicje. Raporty powinny by¢ udostepnianie przez system protokotem HTTP
(dostep klienta za pomocg przegladarki), bez koniecznosci stosowania dodatkowego
oprogramowania po stronie serwera. Dodatkowo system raportowania musi
obstugiwac:

- raporty parametryzowane,
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- cache raportow (generacja raportéw bez dostepu do zrodta danych),

- cache raportow parametryzowanych (generacja raportéw bez dostepu do
zrodfa danych,

z réznymi warto$ciami parametrow),

- wspotdzielenie predefiniowanych zapytah do zrodet danych,

- wizualizacje danych analitycznych na mapach geograficznych (w tym
import map w formacie ESRI Shape File),

- mozliwosc¢ opublikowania elementu raportu (wykresu, tabeli) we
wspotdzielonej bibliotece, z ktérej mogg korzystac inni uzytkownicy
tworzacy nowy raport,

- mozliwosc¢ wizualizacji wskaznikow KPI,

- _mozliwos¢ wizualizacji danych w postaci obiektéw sparkline.

31.

Srodowisko raportowania powinno byé osadzone i administrowane z wykorzystaniem
mechanizmu Web Serwisow (Web Services).

32.

Wymagane jest generowanie raportéw w formatach: XML, PDF, Microsoft Excel,
Microsoft Word, HTML, TIFF. Dodatkowo raporty powinny by¢ eksportowane w
formacie Atom data feeds, ktére mozna bedzie wykorzystac jako zrodto danych w
innych aplikacjach.

33.

SBD musi umozliwia¢ rozbudowe mechanizméw raportowania m.in. o dodatkowe
formaty eksportu danych, obstuge nowych zrédet danych dla raportéw, funkcje i
algorytmy wykorzystywane podczas generowania raportu (np. nowe funkcje
agregujgce), mechanizmy zabezpieczen dostepu do raportéw.

34.

SBD musi umozliwia¢ wysytke raportow drogg mailowg w wybranym formacie
(subskrypcja).

35.

Wbudowany system raportowania musi posiadac rozszerzalng architekture oraz
otwarte interfejsy do osadzania raportéw oraz do integrowania rozwigzania z
roznorodnymi srodowiskami IT.

36.

W celu zwiekszenia wydajnosci przetwarzania system bazy danych musi posiadac
wbudowang funkcjonalnos¢ pozwalajgca na rozszerzenie cache’u przetwarzania w
pamieci RAM o dodatkowg przestrzeh na dysku SSD

37.

System bazy danych, w celu zwiekszenia wydajnosci, musi zapewnia¢ mozliwosc
asynchronicznego zatwierdzania transakcji bazodanowych (lazy commit). Wigczenie
asynchronicznego zatwierdzania transakcji powinno by¢ dostepne zaréwno na
poziomie wybranej bazy danych, jak réwniez z poziomu kodu pojedynczych
procedur/zapytan.

38.

W celu zwiekszenia bezpieczenstwa i niezawodnosci system bazy danych musi
udostepnia¢ komende pozwalajgcg uzytkownikowi na utrwalenie na dysku wszystkich
zatwierdzonych asynchronicznych transakcji (lazy commit).

39.

Systemu dziedzinowe wdrazane w ramach niniejszego postepowania muszg
wykorzystywac wyspecyfikowany system bazodanowy.

2.8. Uruchomienie Punktu Potwierdzania Profili Zaufanych

Opracowanie/modyfikacje dokumentacji niezbednej do uruchomienia i
funkcjonowania punktéw potwierdzajacych profil zaufany ePUAP, w zakres ktorej
wchodzi:

1.

2.

Opracowanie / modyfikacja dokumentacji niezbednej do uruchomienia i funkcjonowania
punktu potwierdzajgcych profil zaufany ePUAP.

Przygotowana dokumentacja bedzie zgodna z wymogami okreslonymi w rozporzadzeniu
Ministra Administracji i Cyfryzacji z dnia 13 czerwca 2014 r., w sprawie zasad
potwierdzania, przedtuzania waznosci, uniewazniania oraz wykorzystania profilu
zaufanego elektronicznej platformy ustug administracji publicznej (Dz. U. z 2014 r., poz.
778.)
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Dokumentacja zostanie przygotowana w formie pozwalajacej jednostce, ktorej dotyczy
oferta na jej przedtozenie ministrowi wilasciwemu do spraw informatyzacji w celu
weryfikacji spetniania wymogow stawianych przed punktem potwierdzajgcym profil
zaufany ePUAP

Wykonawca przekaze takze Zamawiajgcemu drugi egzemplarz przygotowanej
dokumentacji w formie papierowe] (kazdy dokument zbindowany) oraz w tozsamej z nig
edytowanej formie elektronicznej (MS Word — plik z rozszerzeniem: .rtf, doc albo .docx)
zapisanej na ptycie CD lub DVD

Przygotowane dokumenty bedg zawieraty w szczegélnosci:

uwierzytelniong kopie formalnie przyjetej w podmiocie Procedury zarzgdzania profilami
zaufanymi ePUAP sporzadzonej zgodnie z aktualnym wzorem ministerstwa i
dostosowanej do postaci dokumentu lokalnego;

uwierzytelniong kopie formalnej przyjetej Procedury nadawania uprawnien do
potwierdzania, przediuzania waznosci i uniewazniania profilu zaufanego ePUAP
sporzadzonej zgodnie z aktualnym wzorem ministerstwa i dostosowanej do postaci
dokumentu lokalnego

uwierzytelniong kopie stosowanej polityki bezpieczenstwa oraz kopie instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych,
o ktérych mowa w przepisach wydanych na podstawie art. 39a ustawy z dnia 29 sierpnia
19997 r., o ochronie danych osobowych (Dz. U. z 2016 poz. 992).

oSwiadczenie o spetnieniu wymagan z 8 5 ust. 2 rozporzadzenia Ministra Spraw
Wewnetrznych

i Administracji z dnia 21 kwietnia 2011 r. w sprawie szczegbétowych warunkow
organizacyjnych

i technicznych, ktére powinien spetnia¢ system teleinformatyczny stuzacy identyfikaciji
uzytkownikéw (Dz. U. z 2011r. Nr 93, poz. 545);

oSwiadczenie potwierdzajgce stosowanie instrukcji kancelaryjnej ustanowionej na
podstawie ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach
(Dz.U. z 2015 r. poz. 1446) lub na podstawie Dz.U. z 2011 r . Nr 14 poz 67 Rozporz.
PRM w sprawie instrukcji kancelaryjnej, JRWA oraz archiwow zakfadowych (ktora sie na
ustawe o narodowym zasobie archiwalnym powotuje) lub alternatywnie opis przyjetych
zasad i trybu postepowania z dokumentacjg zwigzang z potwierdzaniem, przedtuzaniem
waznosci i uniewaznianiem profilu zaufanego ePUAP w przypadku, gdy wnioskujacym
jest podmiot nieposiadajacy wyzej wymienionej instrukcji kancelaryjnej.

stosowne zarzadzenia;

wniosek o utworzenie w podmiocie publicznym punktu potwierdzajacego profil zaufany
ePUAP.

W przypadku gdy Zamawiajgcy nie posiada aktualnej polityki bezpieczenstwa lub
instrukcji zarzgdzania systemem informatycznym o ktérej mowa w pkt 5 ¢ Wykonawca
jest zobowigzany do aktualizacji w/w dokumentow. Aktualizacja powinna by¢ w petni
zgodna 2z obowigzujacymi przepisami prawa ze szczegOlnym uwzglednieniem
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.,
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych oraz uwzgledniajgcych procedury nadawania
uprawnien do potwierdzania profili zaufanych oraz systemow informatycznych
funkcjonujgcych i wdrazanych w JST.

W przypadku wniesienia przez ministra wtasciwego do spraw informatyzacji uwag do ww.
dokumentacji — Wykonawca zobowigzuje sie wprowadzi¢ w niej niezbedne zmiany oraz
udzieli¢ niezbednych wyjasnien
w formie pisemnej w terminie nie dtuzszym niz 5 dni roboczych liczac od dnia
nastepujgcego po poinformowaniu go o tych uwagach przez Zamawiajgcego ktorej one
dotyczy.
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8. Wykonawca po uzyskaniu zgody na prowadzenie Punktu Potwierdzajgcego Profile
Zaufane dostarczy wszelkie materiaty potrzebne do czytelnego oznakowania miejsc
obstugi profilu zaufanego w jednostce.

a) Czytelne oznakowanie miejsc obstugi profilu zaufanego w sposéb gwarantujgcy ich
tatwe odszukanie przez interesantdw z uwzglednieniem dokumentu ,Wytyczne
oznaczania budynkoéw i stanowisk (stylebook)” — oznakowanie architektoniczne
punktow potwierdzajgcych profil zaufany (dostepny na stronie ePUAP).

b) Zamawiajgcemu dostarczona bedzie tabliczka/naklejka na zewnatrz budynku, jeden
znak kierunkowy oraz oznaczenie miejsca potwierdzajgcego profil zaufany.

9. Wykonawca po uzyskaniu zgody na petnienie funkcji punktu potwierdzajacego profile
zaufane przeprowadzi takze szkolenia z obstugi i prowadzenia Punktu Potwierdzajgcego
Profile Zaufane dla 2 osdb.

a) zakres szkolen obejmowa¢ musi prezentacje platformy ePUAP w zakresie
poszczegoblnych funkcji niezbednych dla os6b potwierdzajacych, przedtuzajgcych i
uniewazniajgcych profil zaufany;

b) przygotowanie materiatbw szkoleniowych (po jednej wersji drukowanej dla kazdego
uczestnika szkolenh);

c) przygotowanie imiennych zaswiadczen dla wszystkich uczestnikéw szkolen.
Materiaty, o ktorych mowa w pkt b i ¢ muszg by¢ oznaczone stosownymi logotypami, ktére
Zamawiajacy przekaze Wykonawcy najp6zniej 10 dni po podpisaniu umowy.

d) prowadzacy zapewnia komplet materiatbw szkoleniowych, zgodnych z zakresem

merytorycznym szkolenia dla kazdego uczestnika;

e) wszelkie materiaty szkoleniowe przechodzg na wtasnos¢ uczestnikdéw projektu;

f) szkolenia prowadzone bedg przez wykwalifikowang kadre ekspercka z odpowiednim
doswiadczeniem;

g) podczas zaje¢ prowadzone beda listy obecnosci, dziennik zaje¢, ankieta badajgca
poziom wiedzy przed prowadzeniem szkolenia i ankieta ewaluacyjna badajgca
poziom wiedzy po zakonczeniu szkolenia;

h) po zakonczeniu szkoleniach prowadzacy przedktada Zamawiajgcemu dziennik zajec,
listy obecnosci, potwierdzenia odbioru materiatbw szkoleniowych oraz ankiety
ewaluacyjne.

i) Wykonawca zobowigzany jest do przekazania Zamawiajgcemu na 3 dni przed
terminem rozpoczecia szkolenia szkic materiatdw szkoleniowych, ktére zamierza
prezentowa¢ na szkoleniach (dopuszcza sie przestanie szkicu materiatow za
posrednictwem poczty e-mail). Zamawiajacy jest uprawniony do zadania modyfikacji
materiatbw przediozonych przez Wykonawce w przypadku kiedy oceni, ze sg one
niezgodne lub nie spetniajg wymogow realizacji przedmiotu umowy.

3. Wymagania wdrozeniowe
3.1. Prace wdrozeniowe
Wykonawca w ramach zamdwienia wykona prace niezbedne do poprawnego uruchomienia

Rozwigzania. Prace wdrozeniowe obejmujg peten zakres prac integracyjno-wdrozeniowych
dla ponizszych obszarow:

2 Obszar integracji (systemy dziedzinowe) Producen_t obe_cnego
rozwigzania

1. | System Finansowo —Budzetowy Ul Info System

2. | System Podatkéw i Optat Lokalnych Ul Info System

3. | Gospodarowanie odpadami Arisco, GOMIG - odpady

Migracja danych:
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W celu zapewnienia mozliwosci przeprowadzenia migracji oraz integracji Zamawiajacy
zapewni dostep do baz danych rozwigzan obecnie wykorzystywanych (dla wymienionych
obszarow podlegajacych i integracji). Zamawiajacy nie dopuszcza wymiany obecnie
wykorzystywanych systeméw za wyjgtkiem systemu gospodarowania odpadami Arisco.

3.2. Szkolenie i wdrozenie

Wykonawca w ramach zamowienia przeprowadzi prace wdrozeniowe wraz ze szkoleniami
uzytkownikéw zgodnie z ponizszym zestawieniem.

. Liczba
Lp. Nazwa ustugi lub produktu godz
1 Zakup i integracja z wdrazanymi e-ustugami i systemami wraz z o4
uruchomieniem elektronicznego biura obstugi interesanta
> Broker integracyjny umozliwiajacy uzywanie profilu zaufanego ePUAP 8
do podpisywania wnioskow/formularzy w module obstugi interesanta
3 | Wdrozenie punktu potwierdzania profili zaufanych 4
5 | Szyna ustug integrujgca ustugi ePUAP, EZD i systemy dziedzinowe 48
Integracja posiadanych systeméw dziedzinowych, rozbudowa o
6 105
dodatkowe moduty
7 Aplikacja mobilna na 2 platformy systemowe (Android, iOS) 29
zintegrowana z platformg ustug publicznych
Platforma ustug publicznych udostepniajaca dane z systemow 115
dziedzinowych
Stworzenie formularzy na ePUAP
Przetwarzanie danych osobowych na podstawie Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
10 2016 r. w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie
danych tzw. RODO)

3.3. Wymagana dokumentacja

Wykonawca zobowigzany jest do dostarczania Dokumentacji i Kodow zrodtowych i ich
aktualizacji w trakcie trwania Umowy. Dostarczenie Dokumentacji i Kodow zrédtowych.

3.3.1. Wymagania ogdlne

1) Dokumentacja musi by¢ sporzadzona w jezyku polskim chyba, ze dotyczy kodow
zrodtowych, fragmentow kodu SQL.

2) Kazda Dokumentacja powstata w wyniku realizacji zamowienia iprzekazana
Zamawiajgcemu przez Wykonawce stanowi wtasnos¢ Zamawiajgcego. Zamawiajacy
ma prawo udostepnia¢ Dokumentacje osobom trzecim w sposOb nie naruszajacy
praw autorskich.

3) Aktualizacja Dokumentacji nastepuje po wprowadzeniu przez Wykonawce zmian w
Rozwigzaniu nie rzadziej niz raz na kwartat.

4) Wykonawca dostarczy szczegétowg Dokumentacje komponentow firm trzecich
uzytych w dostarczanym Systemie, w tym takze dostarczang przez ich producentéw.
Dokumentacja ta moze wystepowac w jezyku angielskim, jesli nie ma ttumaczenia na
jezyk polski.
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5) Dokumentacja musi by¢ dostarczona w jednym egzemplarzu w formie papierowej
i elektronicznej (.pdf, .doc) na nosniku elektronicznym, w postaci umozliwiajacej
uzyskanie jej wydruku przy pomocy powszechnie uzywanych narzedzi.

6) Dokumentacja musi gwarantowa¢ kompletnos¢ dokumentu rozumiang jako petne,
bez wyraznych i ewidentnych brakéw, przedstawienie omawianego problemu
obejmujace catos¢ z danego rozpatrywanego zakresu zagadnienia.

7) Zawarto$¢ Dokumentacji musi by¢ zgodna z wytworzonym Rozwigzaniem.

3.3.2. Dokumentacja Administratora ,Rozwigzania”

1) Dokumentacja Administratora Rozwigzania musi opisywac¢ kolejnos¢ czynnosci
i zakres mozliwych danych do wprowadzenia oraz sposéb postepowania w
sytuacjach szczeg6lnych i awaryjnych.

2) Dokumentacja Administratora Rozwigzania powinna by¢ dostepna w postaci
elektronicznej umozliwiajgcej przeszukiwanie oraz odnajdywanie konkretnych
tematow.

3) Dokumentacja Administratora Rozwigzania obejmowac bedzie, co najmniej:

a) szczego6towag (krok po kroku) instrukcje instalacji i konfiguracji Rozwigzania

b) opis parametrow instalacyjnych i konfiguracyjnych Rozwigzania wraz z opisem
dopuszczalnych wartosci i ich wptywem na dziatanie rozwigzania,

c) szczeg6towag (krok po kroku) instrukcje wgrywania nowych wersji Rozwigzania,

d) szczego6towy opis mozliwych do zastosowania rol i uprawnien wraz z ich wptywem
na dziatania rozwigzania,

4) Dokumentacja Administratora musi uwzglednia¢ Podrecznik ISU.

3.3.3. Dokumentacja uzytkownika ,Rozwigzania”

1) Wykonawca dostarczy Dokumentacje uzytkownika oraz opis Sciezek Postepowania.

2) Dokumentacja uzytkownika musi zawierac opis petnej funkcjonalnosci Rozwigzania w
sposéb przejrzysty umozliwiajacy samodzielne uzytkowanie Rozwigzania.

3) Dokumentacja musi opisywac kolejnos¢ czynnosci i zakres mozliwych danych do
wprowadzenia oraz sposob postepowania w sytuacjach szczegolnych.

4) Dostarczona przez Wykonawce Dokumentacja uzytkownika, w tym ,Sciezki
Postepowania” zostang przygotowane w sposOb umozliwiajgcy Zamawiajacemu
dodanie ich, jako odrebnych artykutow do bazy wiedzy.

3.3.4. Dokumentacja powykonawcza ,Rozwigzania”

1) Wykonawca jest zobowigzany dostarczy¢ w ramach zamowienia Dokumentacje
powykonawczg Rozwigzania.

2) Dokumentacja powykonawcza musi by¢ sporzadzona w jezyku polskim chyba, ze
dotyczy oprogramowania narzedziowego obcego pochodzenia (Produktu),
wykorzystywanego w Rozwigzaniu, dla ktérego nie ma dokumentacji w jezyku
polskim, w takim przypadku Dokumentacja moze zosta¢ przekazana w jezyku
angielskim.

3) Aktualizacja Dokumentacji powykonawczej nastepuje w okresie przewidzianym dla
asysty technicznej po wprowadzeniu przez Wykonawce zmian w Rozwigzaniu (co
najmniej raz na kwartat).

4) Zatacznikiem do Dokumentacji powykonawczej musi by¢ Dokumentacja Kodu
zrodtowego.
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5) Wykonawca jest zobowigzany dostarczy¢ Dokumentacje powykonawczg, ktora musi
by¢ sporzadzona zgodnie z ponizszym szablonem, przy czym szablon moze zostac
uzupetniony o dodatkowe elementy przez Wykonawce:

Wstep.

Cel dokumentu.

Stowniki.

Terminy i skroty specyficzne dla Rozwigzania.

Uzywane skréty technologiczne.

Uzywane terminy.

Rodzaje srodowisk Rozwigzania.

Projekty poszczegoélnych srodowisk.

Architektura Rozwigzania (opisy wraz ze szczego6towymi schematami graficznymi).

9.1. Architektura sieciowa Rozwigzania.

9.2. Wymagania komunikacyjne dla sieci LAN.

9.3. Adresacja interfejséw sieciowych komponentéw Rozwigzania.

9.4. Potgczenia wymagane podczas eksploatacji Rozwigzania.

9.5. Platforma aplikacyjna Rozwigzania.

9.6. Zaleznos¢ pomiedzy wszystkimi elementami Rozwigzania.

Ustugi:

10.1. aplikacyjne,

10.2. bazodanowe,

10.3. systemy operacyjne.

Opis kazdego z WebSerwiséw i/lub plikow wymiany wraz ze wskazaniem danych
wejsciowych oraz danych wyjsciowych.

Opis przeptywu danych pomiedzy poszczegélnymi Modutami wraz ze schematami
graficznymi.

Wykaz wszystkich stownikow Systemu.

Dodatkowe oprogramowanie wymagane w Rozwigzaniu:

14.1. urzagdzenia klienckie i peryferyjne w Rozwigzaniu

14.2. rodzaje uzytkownikbw Rozwigzania,

14.3. stacje klienckie,

14.4, oprogramowanie,

14.5. urzadzenia peryferyjne.

System backup’u:

15.1. koncepcja rozwigzania,

15.2. wymagania Srodowiska dla systemu backupowego,

15.3. wymagania na polityki tworzenia kopii bezpieczenstwa,

15.4. zabezpieczane elementy srodowiska,

15.5. system zabezpieczenh danych,

15.6. koncepcja rozwigzania,

15.7. wymagania srodowiska dla systemu zabezpieczen danych,
15.8. sposbb odtwarzania poszczegolnych sktadnikéw Rozwigzania.
Sposob instalacji i konfiguracji Rozwigzania:

16.1. wykaz parametréw Systemu wraz z podaniem mozliwych ich wartosci z

okresleniem konsekwencji ich ustawienia,
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16.2. szczegOty ustawien parametrow srodowiska dla Rozwigzania,
16.3. SposOb zmiany ustawiehn parametrow srodowiska Rozwigzania.
17. Wymagania srodowiska dla systemu wirtualizacji zasobow:
17.1. koncepcja rozwigzania wirtualizacji zasobéw,
17.2. wykaz wymaganych maszyn wirtualnych,
17.3. wymagania Srodowiska dla systemu zarzadzania infrastruktury serwerowej

oraz aplikacyjnej.

18. Sposdb realizacji Rozwigzania dla systemu monitorowania ustug.

19. Opis przypadkoéw uzycia niezbednych do zarzadzania Rozwigzaniem (Opis w tym
punkcie jest odrebnym opisem przygotowanym przez Wykonawce, w ktérym moze
odwotywac sie zapisow dokumentacji technicznej).

20. Infrastruktura fizyczna:

20.1. serwery,

20.2. macierz dyskowa,
21. Mozliwosci wspotpracy systemu z platformami sprzetowymi i systemowymi.
22.Wymagane licencje - wykaz niezbednych licenciji.

=

3.3.5. Dokumentacja Migracji danych

produktéw przejsciowych i koncowych Migracji danych).

abrwN

Okreslenie zrodet Migracji danych.

Analize Danych Zrodtowych i okreslenie sposobu Migraciji danych.
Opis narzedzi do Migraciji.

Wyniki Migracji.

3.4. Formularze elektroniczne

SzczegOtowy opis procedury wykonania Migracji i weryfikacji danych (w tym opis

Wykonawca w ramach zamoéwienia dostraczy Zamawiajgcemu nastepujgce formularze
elektroniczne ePUAP:

Lp. Nazwa formularza

1. Deklaracja na podatek lesny.

2. Informacja w sprawie podatku lesnego.

3. Deklaracja na podatek rolny.

4. Informacja w sprawie podatku rolnego.

5. Deklaracja na podatek od nieruchomosci.

6. Informacja w sprawie podatku od nieruchomosci.

7. Deklaracja o wysokosci optaty za gospodarowanie odpadami komunalnymi.

8. Zmiana deklaracji o wysokosci opftaty za gospodarowanie odpadami
komunalnymi.

9. Deklaracja na podatek od srodkéw transportowych.

10. Whiosek o roztozenie na raty podatku oraz zalegtosci podatkowych.

11. Whiosek o odroczenie terminu pfatnosci podatku oraz zalegtosci podatkowych.

12. Whniosek o skreslenie z rejestru wyborcow.

13. Whniosek o warunki techniczne na przytacze wodociggowe i kanalizacyjne.

14. Whniosek o wydanie zapewnienia 0 mozliwosci podtgczenia do sieci
wodociggowej i kanalizacyjnej (do warunkéw zabudowy).
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15. Whiosek o zaopiniowanie wstepnego projektu podziatu.

16. Whniosek o wydanie zezwolenie na impreze masowa.

17. Whiosek o wydanie dowodu osobistego.

18. Whiosek o przeniesienie decyzji.

19. Whniosek o wydanie decyzji o warunkach zabudowy lub ustaleniu lokalizaciji
inwestycji celu publicznego.

20. Whniosek o wydanie zaswiadczenia ze zbiorow meldunkowych.

21. Whniosek o wydanie decyzji o sSrodowiskowych uwarunkowaniach dla
planowanego przedsiewziecia.

22. Whiosek o wydanie zezwolenia ha umieszczenie reklamy na gruncie gminnym.

23. Whiosek o wydanie zezwolenia na zajecie pasa drogowego.

24. Whniosek o wyrazenie zgody na budowe/przebudowe zjazdu z drogi gminnej.

25. Whniosek o wydanie zezwolenia na usuniecie drzewa/krzewu.

26. Whniosek o wydanie oswiadczenia o posiadanym tytule prawnym wtadania
nieruchomoscia.

27. Whniosek o nadanie numeru porzgdkowego dla nieruchomosci.

28. Whniosek o wydanie jednorazowego zezwolenia na sprzedaz napojow
alkoholowych.

29. Whniosek o wydanie statego zezwolenia na sprzedaz napojéw alkoholowych.

30. Oswiadczenie o wartosci sprzedazy poszczegllnych rodzajéw napojow
alkoholowych.

31. Whniosek o wpisanie do rejestru wyborcow (czesc¢ A i B)

32. Whniosek o wydanie odpisu i zaswiadczenia z ksigg stanu cywilnego.

33. Sprostowanie danych zawartych w akcie USC.

34. Whniosek o wpisanie aktow urodzenia, matzenstwa, zgonu sporzadzonych za
granicg do polskich ksigg USC.

35. Whniosek o wydanie zaswiadczenia do zawarcia zwigzku matzenskiego w formie

wyznaniowej — konkordatowe.

36. Whiosek o wydanie druku ZUS RP7

37. Whniosek o wydanie zaswiadczenia stwierdzajgcego, ze obywatel polski posiada
zdolnos¢ prawng do zawarcia zwigzku matzenskiego za granica.

38. Whniosek o wydanie zezwolenia za zawarcie matzenstwa przed uptywem
miesiecznego terminu.

39. Whniosek o oddanie nieruchomosci w dzierzawe lub w uzyczenie.

40. Rozwigzanie umowy dzierzawy lub najmu.

41. Przedtuzenie umowy dzierzawy.

42. Whiosek o udostepnianie informacji publicznej.

43. Whniosek o udostepnienie informacji o srodowisku i jego ochronie.

44. Whniosek o wydanie wypisow i wyryséw z planéw miejscowych.

45, Whniosek o wydanie zaswiadczenia o przeznaczeniu dziatki.

46. Whniosek o udostepnianie do wgladu planéw miejscowego zagospodarowania
przestrzennego.

47. Whniosek do miejscowych planéw zagospodarowania przestrzennego.

48. Whniosek o zwrot podatku akcyzowego zawartego w cenie oleju napedowego

wykorzystywanego do produkcji rolnej.

49. Whiosek o umorzenie zobowigzania pienieznego.
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| 50.|  Wniosek o nadanie/zmiane nazwy obiektu. |

Na wniosek Zamawiajacego poszczegdlne formularze mogq zostaé na etapie realizacji
zamienione na inne przy jednoczesnym zatozeniu, ze tgczna liczba formularzy stworzonych
w ramach zamowienia nie przekroczy liczby wskazanej w tabeli powyzej.

W ramach projektu Wykonawca zapewni poprawne dziatanie formularzy elektronicznych z
wytgczeniem sytuacji za ktére nie odpowiada (btedy ePUAP, zmiany technologii ePUAP
wymagajgce budowy kompletenie nowych formularzy). Publikacja formularzy na ePUAP
realizowana bedzie przez oddelegowanego pracownika Zamawiajgcego. W trakcie analizy
przedwdrozeniowej Zamawiajgcy moze uzgodni¢ z Wykonawcg wymiane danego
eFormularza na inny. Powinien on by¢ o podobnej ztozonosci. Czes$¢ formularzy XML
dotyczgca danych osobowych podatnika powinna by¢ ujednolicona we wszystkich
formularzach XML.

Lp. | Opis wymagania

1. | Formularze stosowane na ePUAP tworzone sg z wykorzystaniem jezyka XForms oraz
XPath.

2. | Wykonawca opracuje formularze elektroniczne (zgodnie z wtasciwymi przepisami
prawa) na podstawie przekazanych przez JST, ktorych dotyczy przedmiotowe
zamoOwienie, kart ustug z formularzami w formacie MS Word.

3. | Wszystkie formularze elektroniczne Wykonawca przygotuje z nalezytg starannoscig
tak, aby pola do uzupetnienia w tych formularzach zgadzaly sie z polami formularzy w
formacie MS Word.

4. | Pola wskazane przez JST jako pola obowigzkowe w formularzach w formacie MS
Word, musza zosta¢ polami obowigzkowymi rowniez w formularzach elektronicznych.

Uktad graficzny wszystkich formularzy powinien by¢ w miare mozliwosci jednolity.

oo

Wizualizacja formularzy elektronicznych nie musi by¢ identyczna ze wzorem w
formacie MS Word, ale musi zawiera¢ dane w uktadzie niepozostawiajacym
watpliwosci co do tresci i kontekstu zapisanych informacji, w sposéb zgodny ze
wzorem.

7. | Przygotowujac formularze Wykonawca musi dazy¢ do maksymalnego wykorzystania
stownikow.

8. | W budowanych formularzach nalezy wykorzysta¢ mechanizm automatycznego
pobierania danych z profilu — celem uzupetnienia danych o wnioskodawcy.

9. | Formularze musza zapewnia¢ walidacje wprowadzonych danych po stronie klienta i
serwera zgodnie z walidacjg zawartg w schemacie dokumentu.

10. | Jesli w formularzu elektronicznym wystepujg pola PESEL, REGON lub kod pocztowy,
to pola te musza by¢ walidowane pod katem poprawnosci danych wprowadzanych
przez wnioskodawce.

11. | Kazdy opracowany przez Wykonawce formularz (w postaci pliku XML) musi zostac
przekazany JST na okres 7 dni roboczych w celu dokonania sprawdzenia i wykonania
testow na formularzu.

12. | Po okresie testow, o ktérych mowa w wymaganiu poprzednim, JST przekaze
Wykonawcy ewentualne poprawki i uwagi dotyczace poszczegoélnych formularzy,
ktére Wykonawca usunie bez zbedne zwtoki.

13. | Wykonawca przygotuje wzory dokumentow elektronicznych w CRD zgodnie ze
standardem ePUAP w formacie XML zgodnym z formatem Centralnego Repozytorium
Wzoréw Dokumentow.

14. | Zamawiajacy dopuszcza mozliwo$¢ wykorzystania przez Wykonawce wzorow, ktére
s3 juz opublikowane w CRD

15. | Wygenerowane dla poszczegdlnych formularzy wzory dokumentéw elektronicznych,
skfadajgce sie z plikow:
o Wyrdznik (wyr6znik.xml).
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e Schemat (schemat.xml).

o Wizualizacja (styl.xsl).
muszg zosta¢ dostosowane do wymogoéw formatu dokumentow publikowanych w
CRD i spetnia¢ zatozenia interoperacyjnosci.

16. | W ramach projektu Wykonawca przygotuje i przekaze Zamawiajgcemu wszystkie
wzory dokumentow elektronicznych w celu ztozenia wnioskéw o ich publikacje w CRD.

17. | Wykonawca udzieli wsparcia Zamawiajgcemu w przejsciu procesu publikacji na
ePUAP.

18. | Bazujac na przygotowanych wzorach dokumentéw elektronicznych oraz
opracowanych na platformie ePUAP formularzach elektronicznych Wykonawca
przygotuje instalacje aplikacji w srodowisku ePUAP.

19. | Aplikacje muszg by¢ zgodne z architekturg biznesowg ePUAP oraz architekturg
systemu informatycznego ePUAP.

20. | Zainstalowane aplikacje muszg spetnia¢ wymogi ePUAP oraz pozytywnie przechodzi¢
przeprowadzone na ePUAP walidacje zgodnosci ze wzorami dokumentdw.

21. | Na czas realizacji projektu Zamawiajacy zapewni Wykonawcy dostep do czesci
administracyjnej platformy ePUAP konta JST z uprawnieniami do konsoli
administracyjnej Draco, SBA i ustug.

22. | W przypadku zwtoki w publikacji wzorow dokumentoéw CRD realizowanej przez
Ministerstwo Cyfryzacji (administrator ePUAP) dopuszcza sie dokonanie odbioru tej
czesci zamowienia w ramach lokalnych publikacji w CRD z zastrzezeniem, ze
Wykonawca dokona przekonfigurowania aplikacji po pomysinej publikacji CRD przez
Ministerstwo Cyfryzaciji.

23. | Zamawiajacy przekaze Wykonawcy opisy ustug w formacie MS Word.

24. | Zamawiajgcy dopuszcza, aby Wykonawca wykorzystat opisu ustug umieszczone na
platformie ePUAP.

25. | Zadaniem wykonawcy jest odpowiednie powigzanie opiséw ustug zamieszczonych na
ePUAP z odpowiednimi ustugami opracowanymi przez JST.

26. | Wykonawca przygotuje definicje brakujacych opiséw ustug na ePUAP. Zamawiajacy
zwrdci sie do Ministerstwa Cyfryzacji w celu akceptacji i umieszczenia ich na
platformie ePUAP.

27. | Wszystkie opisy ustug zostang przyporzadkowane do jednego lub wiecej zdarzenia
zyciowego z Klasyfikacji Zdarzen, a takze do Klasyfikacji Przedmiotowej Ustug
ePUAP.

4. Gwarancjai Asysta techniczna

Zamawiajacy wymaga abu Wykonawca udzielit gwarancji na okres minimum 60 miesiecy (na
dostarczony System)od daty podpisania protokotu korncowego. Zakres gwarancji zostat
opisany w tabeli ponizej.

Definicje:

o Awaria — brak dziatania catego systemu objawiajacy sie tym ze zaden uzytkownik nie
moze sie zalogowac do systemu lub nie dziata baza danych systemu. Wykonawca
musi podja¢ dziatania w czasie 2h od zgtoszenia

e Bfad — brak mozliwosci realizacji podstawowej funkcji biznesowej o okreslonych
terminach ustawowych (np. naliczenie ptac, realizacja sprawozdan budzetowych), ale
jezeli nie mozna tej funkcji biznesowej wykona¢ w sposob alternatywny, to nalezy ten
btad traktowa¢ jako awarie i Strony powinny uzgodni¢ termin i Sposob rozwigzania

e Pozostate Wady nie zakwalifikowane powyzej
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4.1. Gwarancja

Lp.

Opis wymagania

Wykonawca zobowigzuje sie do dostarczania wolnych od wad kolejnych wersiji
Systemu.

Wykonawca zapewni wystarczajgcg ilos¢ konsultantow do zapewnienia ciggtosci
ustugi gwaranciji.

Wykonawca udzieli Zamawiajgcemu gwarancji na przedmiot zamowienia (umowy) na
okres min. 60 miesiecy (liczac od daty podpisania protokotu odbioru korcowego)
zapewniajgc jednoczesnie odpowiedni serwis.

W ramach gwarancji Wykonawca zobowigzany jest do nieodpfatne;j:

e usuwania Usterki, Wady, Btedu lub Awarii z przyczyn zawinionych przez
Wykonawce bedacych konsekwencjg wystgpienia: btedu w Systemie, btedu
lub wady fizycznej pakietu aktualizacyjnego lub instalacyjnego, btedu w
dokumentacji administratora lub w dokumentacji uzytkownika, btedu w
wykonaniu ustug przez Wykonawce;

e Usuwania Bfedu, Awarii, Wady zwigzanych z realizacjg ustugi wdrozenia
Systemu;

e Usuwania Btedow lub Awarii spowodowanych aktualizacjami Systemu.

Wykonawca musi informowac¢ Zamawiajgcego o dostepnych aktualizacjach i
poprawkach Systemow

Zgtaszajacy, w przypadku wystgpienia btedu, awarii, usterki przesyta do Wykonawcy
przy pomocy srodkow komunikacji formularz zgtoszenia wystapienia btedu/awarii. W
Zgtoszeniu powinny by¢ wypetnione wszystkie obligatoryjne pola formularza, a opis
sytuacji prowadzgcej do wystgpienia btedu lub awarii powinien umozliwiac jej
odtworzenie przez zesp6t serwisowy Wykonawcy. Jezeli odtworzenie btedu nie bedzie
mozliwe w srodowisku Wykonawcy, wowczas zdiagnozuje on btad w srodowisku
Zamawiajacego, ale terminy Swiadczenia ustug gwarancyjnych ulegajg wydtuzeniu o
czas oczekiwania na dostep do srodowiska Zamawiajgcego.

Czas reakcji - wykonawca zobowigzany jest do potwierdzenia w ciggu 4 godzin w
czasie okna dostepnosci ustugi gwarancyjnej przyjecie Zgtoszenia reklamacyjnego
oraz jego klasyfikacje. Potwierdzenie zostanie wystane przez Wykonawce do
zgtaszajgcego.

Wykonawca zapewnia dostosowanie do obowigzujacych przepiséw nie pézniej niz w
dniu ich wejscia w zycie.

Zgtoszenia beda klasyfikowane na Awarie, Btedy i Wady (zgodne ze stownikiem
pojec).

10.

Wykonawca zobowigzany jest do usuniecia Awarii, Bledow i Wad w nastepujacych
terminach:
e Awaria w terminie 2 dni roboczych od przyjecia zgtoszenia przez Wykonawce.
e Btedy w terminie 10 dni roboczych od przyjecia zgtoszenia przez Wykonawce,
e Pozostate Wady w terminie 15 dni roboczych od przyjecia zgtoszenia przez
Wykonawce.

11.

W kazdym przypadku Zgtaszajacy i Wykonawca moga uzgodnic inny czas
dostarczenia rozwigzania niz okreslono w warunkach gwarancji. W takim przypadku
niezbedne jest potwierdzenie ustalonego terminu w formie pisemnej, faksem lub e-
mailem.

12.

Terminy naprawy sprzetu sg uzaleznione od funkcji dostarczonego sprzetu i sg
podane w czesci specyfikacji sprzetu.

4.2. Asysta techniczna
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Zamawiajacy wymaga abu Wykonawca swiadczyt asyste techniczng przez okres minimum
60 miesiecy od daty podpisania protokotu koricowego. Zakres asysty zostat opisany w tabeli
ponizej.

Lp. | Opis wymagania

1. Wykonawca zobowigzuje sie do swiadczenia konsultacji dla Administratorow w
zakresie niezbednych zmian w konfiguracji systemu.
2. Wykonawca zapewni ustuge wsparcia uzytkownikéw udostepniajac:

e Ustuge typu helpdesk, udostepniong pod adresem e-mail, numerem telefonu i
numerem faksu,

e portal typu helpdesk — dostepny on-line w trybie 356/7/24, gdzie bedag
publikowane statusy zgtoszen,

e Przez niniejszy portal bedg mogly by¢ dokonywane zgtoszenia
Usterek/Awarii/Wad.

3. Wsparcie uzytkownikow obejmuje Swiadczenie ustugi wsparcia technicznego,
merytorycznego oraz konsultacji w celu utrzymania poprawnej pracy systemu
zgodnego z wymaganiami zamoéwienia. W ramach ustugi Wykonawca zobowigzany
jest do udzielania odpowiedzi na pytania Uzytkownikow i Administratorow
zwigzane z biezgcg eksploatacjg Systemu.

4. Wykonawca zapewni w godzinach 8:00 — 16:00 w dni robocze obecnosc¢
specjalistow majacych niezbedna wiedze i doswiadczenie z zakresu eksploataciji
Systemow.

5. Kod Zr6dtowy

Wykonawca zdeponuje Kod Zrédtowy Rozwigzania wraz dokumentacjg. Kod zrodiowy
Rozwigzania opatrzony komentarzami zawierajgcymi krotki opis jego dziatania, definicje
uzytych zmiennych oraz numer wersji Rozwigzania, w ktérej dokonano ostatnich modyfikaciji.
Depozyt Kodu Zrodiowego sktada sie ze zbioru Kodéw Zrédtowych, elementéw tworzacych
interfejs uzytkownika zainstalowanej u Zamawiajgcego Wersji Rozwigzania. W skiad tego
zbioru wchodza: formularze, menu, raporty, biblioteki, ikony, szablony dokumentéw, biblioteki
dynamiczne (DLL) i inne jednostki programowe oraz skrypty tworzace baz danych czyli:
tabele, perspektywy, wyzwalacze, indeksy, role bazodanowe, migawki a takie kodu
Rozwigzania, ktora jest skladowana w bazie danych w postaci pakietoéw, funkcji i procedur.
W razie potrzeby przeksztaicenia danych (zawartych w tabelach baz danych przed
modyfikacjg) tak, by spetnione byly wymogi aktualnego Rozwigzania, Wykonawca jest
zobowigzany przygotowac i przekaza¢ odpowiednie skrypty w ramach depozytu Kodu
Zrédtowego.

6. Sprzet serwerowy

6.1. Serwer — 1 szt

Parametr Charakterystyka (wymagania minimalne)

Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji do 8 dyskdéw 3.5"
Hot-Plug wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie
Obudowa rack i wysuwanie serwera do celow serwisowych oraz organizatorem do kabli.
Posiadajgca dodatkowy przedni panel zamykany na klucz, chronigcy dyski
twarde przed nieuprawnionym wyjeciem z serwera.

Plyta gtdbwna | Plyta gtéwna z mozliwoscig zainstalowania minimum dwéch procesoréw.
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3 Dedykowany przez producenta procesora do pracy Ww serwerach
Chipset
dwuprocesorowych
Zainstalowane dwa procesory dwunasto-rdzeniowe klasy x86 dedykowany do
pracy z zaoferowanym serwerem umozliwiajgcy osiagniecie wyniku min. 959
= punktéw w tescie SPECint_rate_base2006 dostepnym na stronie www.spec.org
rocesor . .
dla dwoch procesorow.
Do oferty nalezy zatagczy¢ wydruk ze strony potwierdzajacy osiagniety wynik dla
oferowanego modelu serwera.
128GB, na ptycie gtéwne] powinno znajdowa¢ sie minimum 2 wolne sloty
RAM przeznaczonych do rozbudowy pamiegci. Plyta gtéwna powinna obstugiwa¢ do

384GB pamieci RAM.

Zabezpieczenia

Memory Rank Sparing, Memory Mirror, Lockstep

pamieci RAM
Gniazda PCI Min. dwa sloty x16 generacji 3 min. 1 slot x8 generacji 3, Min. 1 x1 generacji 2,
Min. 1 x8 generacji 2
Interfejsy Whbudowane minimum 4 porty typu Gigabit Ethernet Base-T.

sieciowe/SAS

Zainstalowana jedna karta dwuportowa SAS 12Gb/s z portami wyprowadzonymi
na zewnagtrz obudowy.

Naped optyczny

Whbudowany DVD-ROM

Dyski twarde

Mozliwos¢ instalacji dyskéw SATA, SAS, SSD. Zainstalowane 4x1TB typu
HotPlug SAS 12Gbps 15krpm.

Mozliwos¢ instalacji wewnetrznego modutu dedykowanego dla hypervisora
wirtualizacyjnego, mozliwos¢ wyposazenia w 2 jednakowe nosniki typu flash o
pojemnosci minimum 8GB z mozliwoscig konfiguracji zabezpieczenia RAID 1 z
poziomu BIOS serwera, rozwigzanie nie moze powodowa¢ zmniejszenia ilosci
wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy min. 1GB nieulotnej pamieci cache,
mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60

Wbudowane
porty

min. 3 porty USB 2.0 oraz 2 porty USB 3.0, 4 porty RJ45, 2 porty VGA (1 na
przednim panelu obudowy, drugi na tylnym), min. 1 port RS232

Modut
bezpieczenstwa

Zainstalowany fabrycznie w urzadzeniu na ztgczu PCle v2 lub v3 sprzetowy
modut bezpieczenstwa umozliwiajagcy bezpieczne przechowywanie kluczy
kryptograficznych oraz wspierajacy operacje kryptograficzne z uzyciem kluczy
asymetrycznych RSA dtugosci nie mniejszej niz 8192bitéw, Diffie-Helmana oraz
ECC Suite B. Modut musi posiada¢ wsparcie dla algorytméw symetrycznych
AES o dtugosci nie mniejszej niz 256bit oraz 3 (Triple) DES 112 i 168 bitow.
Obstuge funkcji skrétu SHA-1 i SHA-2 o dtugosci (224, 256, 284 oraz 512
bitéw). Modut bezpieczenstwa musi posiadac certyfikacje FIPS 140-2 poziomu 3
(certyfikat nalezy zalaczyé do oferty), oraz umozliwia¢ petne zdalne
zarzadzanie wigcznie z aktualizacjg firmware. Dodatkowo modut ten musi
pozwala¢ na autoryzacje za pomoca hasta, karty inteligentnej (ktéra musi zostac
dostarczona wraz urzadzeniem, i dedykowanym czytnikiem wspotpracujgcym
tylko z kartami danego producenta) oraz klucza w postaci pliku. Wraz z
modutem  kryptograficznym musi zosta¢ dostarczone oprogramowanie
producenta modutu bedace odpowiednikiem zaoferowanego fizycznego modutu
bezpieczenstwa. Modut bezpieczenstwa musi oferowa¢ zaawansowang
diagnostyke i logowanie zdarzen w przynajmniej 3 poziomach (Error, Warning,
Info), przy wykorzystywaniu biblioteki PKCS#11.

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1280x1024

Wentylatory

Redundantne

Zasilacze

Dwa redundantne, Hot-Plug minimalnie 750W kazdy.

Bezpieczenstwo

Zintegrowany z ptyta gtbwng modut TPM.
Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i
zarzadzajaca.

kartg

System
Operacyjny

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego
(SSO) w s$rodowisku fizycznym idwoch wirtualnych srodowisk serwerowego
systemu operacyjnego za pomocg wbudowanych mechanizméw wirtualizaciji.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
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fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)

przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmow

wspotdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM

bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow

bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia,

czy sterownik przeszedt testy jakosci przeprowadzone przez producenta

systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow

niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢

specyfike procesorow wyposazonych w mechanizmy Hyper-Threading.

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w

oparciu o ich zawartosé.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych

certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende

rzadowa zajmujaca sie bezpieczenstwem informaciji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych techologie

ASP.NET.

Mozliwos¢ dystrybucii ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla

ochrony potaczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,

przegladarka internetowa, pomoc, komunikaty systemowe.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzeh peryferyjnych

(drukarek, urzadzen sieciowych, standardow USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie

i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania politykg konsumpciji

informacji w dokumentach (Digital Rights Management).

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby

instalowania dodatkowych produktéw (oprogramowania) innych producentéw

wymagajacych dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC.

b. Uslugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikow  stacji  roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)
lub odpowiednio skonfigurowanej stacji robocze;.

e. PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

e Dystrybucje certyfikatow poprzez http,

¢ Konsolidacje CA dla wielu laséw domeny,

e Automatyczne rejestrowania certyfikatbw pomiedzy réznymi lasami
domen.

f.  Szyfrowanie plikbw i folderow.

g. Szyfrowanie pofaczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

h. Mozliwosc¢ tworzenia systeméw wysokiej dostepnosci (klastry typu fail-over)
oraz rozfozenia obcigzenia serwerow.

i. Serwis udostepniania stron WWW.

j.  Wsparcie dla protokotu IP w wersji 6 (IPv6).

k. Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rownoczesnych pofaczen iniewymagajgce instalacji dodatkowego
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oprogramowania na komputerach z systemem Windows,
Mozliwos¢é automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostgepnoscia bezptatnego rozwigzania producenta SSO
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet.
Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek
(Multipath).
Mozliwos¢ instalaciji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty.
Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF;
Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.
Wymagana najnowsza dostepna wersja na dzien publikacji ogtoszenia o
zamobwieniu.
System musi posiada€ licencje dostepowe dla minimum 60 uzytkownikow.

Wraz z urzadzeniem oraz systemem operacyjnym musi zosta¢ dostarczone

oprogramowanie umozliwiajace:

¢ nielimitowane czasowo dziatanie oprogramowania bez dokupowania licenciji
przedtuzajacych

e nielimitowane wydawanie, zawieszanie, zastrzeganie i odwolywanie
certyfikatow

e potaczenie za pomoca protokotu CSP

weryfikacje waznosci certyfikatu poprzez listy CRL, delta CRL, publikowane

automatycznie, co minimum 1h

weryfikacje waznosci certyfikatu online poprzez protokdt OCSP

publikowanie w Active Directory wydanych certyfikatow

autoenrolment certyfikatéw na urzadzenia sieciowe

odzysk kluczy kryptograficznych i zapisu ich na HSm

graficzny interfejs umozliwiajacy edycje wszystkich ustawien i zarzadzanie

certyfikatami

e prace na systemach z rodziny Windows Serwer minimum 2016,

Urzad certyfikacji

Wsparcie protokotow/standardéw:
e TLS1.2,TLS1.1,TLS1.0,SSL3.0,SSL 2.0, DTLS 1.0

e CSP

e X.509

Wsparcie algorytmow szyfrowania:

¢ RSA

e AES

e ECC

Oprogramowanie musi zostaé zainstalowane oraz skonfigurowane - po

procesie konfiguracji musi umozliwia¢ proces wydawania kart do logowania w
systemie Windows minimum Professional za pomocg certyfikatu z kluczem.

Wraz z urzadzeniem musi zostaC dostarczone oprogramowanie
umozliwiajace/posiadajace:
kryptograficzng personalizacje karty inteligentnej
wsparcie dla standardu PKCS#15.
nadawanie, zmienianie numerow PIN i PUK do karty
Card podglad zawartosci karty inteligentnej w tym kluczy prywatnych oraz
Management certyfikatow znajdujacych sie wewnatrz karty
System wgrywanie wiasnych certyfikatéw
e prace na systemie Windows Serwer 2016, Windows 7, Windows 8.x,
Windows 10.
¢ funkcje automatycznego tworzenia osobnego folderu dla kazdego zestawu
kluczy wraz certyfikatem podczas procesu wydawania nowego certyfikatu
e import kluczy kryptograficznych z pliku PFX zabezpieczonego hastem
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Z urzadzeniem muszg zosta¢ dostarczone karty inteligentne minimum 5 sztuk

wraz z czytnikiem zainstalowanym w klawiaturze podtgczanej na USB.

Karta musi wpierac:

e algorytm RSA do 2048bit, 3DES, EEC

e system operacyjny ThinOS w wers;ji 8.0.

e CVM Globalny PIN zarzadzany przez oprogramowanie Card-Managera

Karta musi posiadac:

e minimum 80kB pamieci EEPROM

o certyfikacie Common Criteria v 3.1 (do oferty nalezy zataczy¢ certyfikat
potwierdzajacy)

o interfejs bezstykowy Mifire 1kB

e system javacard

Wraz z karta musi zosta¢ dostarczone dedykowane oprogramowanie

obstugujace rozne rodzaje czytnikdw kart podigczonych miedzy innymi za

pomocg USB.

Oprogramowanie to musi wspierac:

e wielu producentéw kart kryptograficznych, minimum 20 (w tym chipy
CardOS, NetKey 3.0, StarCOS 3.0, Oberthure Cosmo V7.X, JCOP)

e interfejsy Windows CAPI, CNG and PKCS11

Karty
kryptograficzne

Niezalezna od zainstalowanego na serwerze systemu operacyjnego

posiadajaca dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera)

o szyfrowane potgczenie (SSLv3) oraz autentykacje i autoryzacje

uzytkownika

mozliwos¢é podmontowania zdalnych wirtualnych napedow

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu

przez serwer

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

integracja z Active Directory

mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie

wsparcie dla dynamic DNS

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
Karta konfiguracji sprzetowej

Zarzadzania e mozliwos¢ podiaczenia lokalnego poprzez ztacze RS-232

e mozliwos¢ zarzadzania bezposredniego poprzez ztacze USB umieszczone
na froncie obudowy.

Dodatkowe oprogramowanie umozliwiajgce zarzadzanie poprzez siec¢,

spetniajace minimalne wymagania:

e Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

e Mozliwos¢ zarzadzania dostarczonymi  serwerami  bez  udziatu
dedykowanego agenta

¢ Wsparcie dla protokotow— WMI, SNMP, IPMI, , Linux SSH

¢ Mozliwos¢ oskryptowywania procesu wykrywania urzadzen

Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o

harmonogram

Szczegobtowy opis wykrytych systeméw oraz ich komponentow

Mozliwos¢ eksportu raportu do CSV, HTML, XLS

Grupowanie urzadzen w oparciu o kryteria uzytkownika

Mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych

urzadzeniach

Automatyczne skrypty CLI umozliwiajace dodawanie i edycje grup urzadzen

e Szybki podglad stanu $rodowiska
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e Podsumowanie stanu dla kazdego urzadzenia

e SzczegOtowy status urzadzenia/elementu/komponentu

e Generowanie alertow przy zmianie stanu urzadzenia

e Filtry raportow umozliwiajace podglad najwazniejszych zdarzen

e Integracja z service desk producenta dostarczonej platformy sprzetowej

e Mozliwos¢ przejecia zdalnego pulpitu

e  Mozliwos¢ podmontowania wirtualnego napedu

e Automatyczne zaplanowanie akcji dla poszczegolnych alertéw w tym
automatyczne tworzenie zgtoszen serwisowych w oparciu o standardy
przyjete przez producentéw oferowanego w tym postepowaniu sprzetu

e Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

e Mozliwos¢ importu plikbw MIB

e Przesytanie alertow ,as-is” do innych konsol firm trzecich

e Mozliwosc¢ definiowania rél administratorow

e Mozliwos¢ zdalnej aktualizacji  sterownikbw i  oprogramowania

wewnetrznego serweréw

e Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

e Mozliwos¢ instalacji sterownikow i oprogramowania wewnetrznego bez
potrzeby instalacji agenta

e Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerow

e Modut raportujgcy pozwalajagcy na wygenerowanie nastepujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegoélnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotéw PCI i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o stanie
gwarancji, adresy IP kart sieciowych

e Mozliwos¢ automatycznego przywracania ustawien serwera kart
sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany ktéregos z
komponentéw (w tym kontrolera RAID, kart sieciowych, ptyty gtéwnej)

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2008 oraz 1SO-
14001.

Serwer musi posiada¢ deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,Certified for Windows” dla systemow Windows Server 2008 R2
x64, Windows Serwer 2016.

Certyfikaty

Min. 5 lat gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji
do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania
awarii w trybie 24x7x365 poprzez ogoélnopolska linie telefoniczng producenta.
Mozliwos¢ rozszerzenia gwarancji producenta do 7 lat.

W przypadku awarii dyski twarde pozostaja wtasnoscig Zamawiajacego.
Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone internetows
producenta podajgc unikatowy numer urzadzenia, pobieranie uaktualnien
mikrokodu, sterownikéw nawet w przypadku wygasniecia gwarancji obudowy.
Warunki Dodatkowo po podaniu unikatowego numeru urzgdzenia musi istnie¢ mozliwosé
gwarancji sprawdzenia wszystkich elementow sprzetowych zaoferowanej i dostarczonej
konfiguracji fabrycznej (numery katalogowe czesci zamontowane fabrycznie).
Do oferty nalezy dotaczy¢ link do strony internetowej

Firma serwisujaca musi posiada¢ I1SO 9001: 2008 na s$wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzenia — dokumenty
potwierdzajgce zataczy¢ do oferty.

Urzadzenie musi by¢ dostarczone wraz z oswiadczeniem potwierdzajgcym
nienaruszenie urzadzenia od momentu opuszczenia zaktadu producenta do
momentu dostarczenia do uzytkownika koncowego.

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Dokumentacja | Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz

uzytkownika |warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Szkolenia Szkolenia dla Administratora zakonczone certyfikatem producenta systemu

Strona: 53



Fundusze Q s e Unia Europejska
EUI‘GPEjiHE a zow z & Europejski Fundusz
Program Regionalny carce Polsk Rorwoju Reglonalnego

operacyjnego z obstugi wdrozonego systemu.

Wirtualizacja

System musi by¢ wyposazony w oprogramowanie do wirtualizacji.

6.2. Macierz — 1 szt

Komponent

Minimalne wymagania

Obudowa

Do instalacji w standardowej szafie RACK 19”. Wysokos¢ maksymalnie 2U wraz
z kompletem szyn do montazu w szafie Rack z mozliwoscig instalacji minimum
12 dyskéw 3.5” Hot Plug.

Kontrolery

Dwa kontrolery posiadajgce tgcznie minimum osiem portéw SAS minimum 12
Gb/s, pracujgce w trybie active-active. Wymagane poziomy zabezpieczenia
RAID: 0,1,5,6,10.

Minimum 4GB na kontroler, pamie¢ cache =zapisu mirrorowana miedzy
kontrolerami, z opcjg zapisu na dysk lub inng pamie¢ nieulotng Iub
podtrzymywana bateryjnie przez min. 72h w razie awarii. Razem z macierza,
nalezy dostarczy 2 kable Mini SAS HD 12Gb/s o dtugosci min. 2m.

Dyski twarde

Zainstalowane dyski:

12 dyskow o pojemnosci minimum 2TB NearLine SAS 7.2k RPM Hot-Plug 3.5”.
Mozliwos¢é rozbudowy przez doktadanie kolejnych dyskow/pétek dyskowych,
mozliwos¢ obstugi tacznie minimum 190 dyskéw, wydajnych dyskéw SAS,SSD,
ekonomicznych dyskéw typu SATA (lub NearLine SAS), samoszyfrujgcych
dyskoéw SED dostepnych w ofercie producenta macierzy, mozliwo$¢ mieszania
typow dyskdéw w obrebie macierzy oraz péiki.

Oporgramowan
ie

Zarzadzajace macierzg w tym powiadamianie mailem o awarii, umozliwiajace
maskowanie i mapowanie dyskow.

Mozliwos¢é rozbudowy o licencje umozliwiajaca utworzenie minimum 512
LUN’'6w oraz 32 kopii migawkowych na LUN.

Licencja zaoferowanej macierzy powinna umozliwia¢ podiagczanie minimum 32
hostow bez koniecznosci zakupu dodatkowych licencji.

Zarzadzanie macierza poprzez minimum oprogramowanie zarzadzajace lub
przegladarke internetowa. Wymagana funkcja paska postepu — progress bar'u
lub wyswietlenia wartosci zaawansowania operacji w procentach przypadku
formatowania wirtualnych dyskéw w oparciu o fizyczne dyski zainstalowane w
macierzy.

Bezpieczenstw
(o]

Ciagta praca obu kontrolerow nawet w przypadku zaniku jednej z faz zasilania.
Zasilacze, wentylatory, kontrolery RAID redundantne.

Mozliwos¢ przydzielenia wiekszej przestrzeni dyskowej dla serwer6w niz
fizycznie dostepna (Thin Provisioning)

Fizyczne  zabezpieczenie  dedykowane przez producenta  serwera
uniemozliwiajgce wyjecie dyskow twardych umieszczonych na froncie obudowy
przez nieuprawnionych uzytkownikow.

Warunki
gwarancji

Pie¢ lat gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia. Mozliwos¢ zgtaszania
awarii poprzez og6lnopolskg linie telefoniczng producenta. Mozliwosé
sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy
numer urzadzenia, oraz pobieranie uaktualnien mikrokodu oraz sterownikow
nawet w przypadku wygasniecia gawarancji macierzy.

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim

Certyfikaty

Macierz wyprodukowana zgodnie z normg ISO 9001 oraz 14001
Zgodnos¢ z systemami operacyjnymi: Microsoft® Windows®, VMware®,
Microsoft Hyper-V®, Citrix® XenServer®, Red Hat® oraz SUSE

6.3. Backup —

1 szt
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System backupu: 1 szt.

Parametr Wartosci minimalne
PROCESOR Cztero-rdzeniowy, min. 2.0GHz
PAMIEC Pamiec operacyjna: 4GB, mozliwos¢ rozbudowy do 8GB, jeden slot wolny.

Pamiec flash: 512MB

OBSLUGIWANE
DYSKI TWARDE

8 x3.5" lub 2.5" SATA 6Gb/s, SATA 3Gb/s HDD lub SSD.

ZAINSTALOWANE
DYSKI TWARDE

8 dyskow o parametrach:

- pojemnosé: 6 TB,

- interfejs: SATA 6 Gb s,

- obroty na minute: 7200,

- pamie¢ podreczna: 128 MB,

- format: 3,5”

- przeznaczenie: do serwerow.

- muszg wspotpracowac z zaoferowanym systemem backupu.

INTERFEJSY - 4 x RJ45 Gigabit Ethernet

KOMUNIKACYJNE -2xUSB 3.0
-1 x HDMI

OBUDOWA Stelazowa 0 wysokosci maksymalnie 2U

FUNKCJONALNOSC | - system plikdw: EXT4 dla dyskow wewnetrznych, EXT3, EXT4, NTFS, FAT32,
HFS+ dla dyskéw zewnetrznych,
- poziomy RAID: 0, 1, 5, 6, 10, 5/6/10+Spare,
- oObstugiwane protokoty i standardy: iSCSI, Active Directory, LDAP,
CIFS/SMB, AFP, DDNS, UPnP, DHCP (serwer i klient), NFS, FTP, FTPS,
SFTP, TFTP, SSH, SNMP,

GWARANCJA Dwa lata

WYPOSAZENIE Szyny umozliwiajgce montaz w szafie rack.

DODATKOWE Czesc kliencka sktadajaca sie z dwdch elementéw, aplikacji klienckiej oraz

OPROGRAMOWANIE

ustugi systemowej. Aplikacja kliencka instalowana na serwerze odpowiedzialna
za konfiguracje i administracje politykami backupu. Ustuga systemowa stanowi
witasciwy silnik backupu, jest odpowiedzialna za wykonywanie backupéw oraz
synchronizacje danych. Aplikacja kliencka nie musi by¢ uruchomiona dla
prawidtowego dziatania ustugi.

Backup i przywracanie danych

- deduplikacja danych na zrodle,

- backup przyrostowy Delta,

- backup réznicowy Delta,

- bare Metal Recovery,

- wersjonowanie plikow — mozliwos¢ zdefiniowania dowolnej ilosci wersji,

- retencja danych

- kreator projektdw backupdw - polityka backupu,

- rojekty backupéw,

- backup danych lokalnych - plikowy,

- backup MS Outlook,

- backup MS SQL,

- backup Firebird,

- backup dyskow sieciowych,

- backup MS Exchange

- backup MySQL

- backup PostgreSQL,

- backup System State,

- backup Hyper-V,

- backup VMware,

- backup VMware dla darmowych licencj,

- Windows Operating System Backup — VHD,

- backup z wykorzystaniem skryptow pre i post,

- backup obrazu dysku - Obraz HDD (beta),

- harmonogramy backupow,
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- backup otwartych plikéw (VSS),

- filtr plikow oraz folderéw,

- domyslne wykluczenia zbednych plikéw (pliki tymczasowe etc.),

- wylgczanie komputera po wykonaniu backupu,

- backup na prawach uzytkownika systemu Windows,

- backup na prawach uzytkownika AD,

- przywracanie danych do wskazanego katalogu,

- przywracanie danych do pierwotnej lokalizacji,

- przywracanie wybranej wersji pliku,

- mozliwos¢ backup-u z wykorzystaniem wielu rdzeni procesora,

- mozliwos¢ przywracania z wykorzystaniem wielu rdzeni procesora,
- przywracanie plikéw z okreslonego hosta,

- przywracanie plikéw z okreslonego projektu,

- przywracanie catych systemow operacyjnych (beta),

- przywracanie Exchange bezposrednio do serwera.

- przywracanie Hyper-V bezposrednio do hosta maszyn,

- przywracanie Exchange 2013 na poziomie pojedynczej skrzynki,

- usuwanie plikdw przestanych jako backup,

- usuwanie wybranej wersji pliku,

- wyszukiwanie plikbw w repozytorium uzytkownika,

- nadpisywanie plikdw podczas ich przywracania.

Uzytkownik koncowy moze konfigurowa¢ zainstalowang aplikacje w
nastepujacym zakresie:

- zmiana jezyka aplikacji,

- automatyczne logowanie,

- zapamietywanie danych logowania,

- automatyczne uruchamianie programu przy starcie systemu,

- eksport oraz import konfiguracji do pliku,

- eksport oraz import konfiguracji na serwer,

- ograniczenie ilosci przechowywanych wersiji,

- ustawianie priorytetu dla procesu backupu,

- zmiana klucza szyfrujacego,

- ustawienia proxy,

- ustawienia przepustowosci/zajetosci pasma,

- konfiguracja wydajnosci procesu backupu,

- mozliwos¢ ograniczenia obcigzenia dysku twardego,

- mozliwos¢ wytaczenia zdalnego zarzadzania.

Aplikacja kliencka powinna umozliwia¢ aktualizacje w dwojaki sposoéb:
- automatycznie,

- recznie

Nastepujgce funkcje odpowiedzialne sg za bezpieczenstwo plikow
przesytanych plikdw za posrednictwem aplikacji klienckiej:

- zastepowanie nazwy pliku GUID-em,

- szyfrowanie danych algorytmem AES 256 CBC zawsze po stronie komputera
uzytkownika,

- kompresja danych,

- transmisja po bezpiecznym protokole SSL,

- deklaracja domysinego klucza szyfrujgcego,

- deklaracja klucza szyfrujgcego uzytkownika,

- zmiana klucza szyfrujgcego,

- szczegOtowy dziennik zdarzen dostepny z poziomu aplikacji,

- obliczanie sumy kontrolnej SHA-1,

Obstugiwane jezyki:

- polski

- angielski

- Shell Menu (menu kontekstowe systemu Windows),

- kreator pierwszego uruchomienia,

- rozbudowanie logi aplikacji kliencie oraz ustugi,

- mozliwos¢ instalacji samej ustugi — do zarzadzania przez Management
Center,
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- automatycznie wyszukiwanie serweréw backupu w sieci,

- komunikaty z tray,

- wskazywanie statusu potaczenia z serwerem,

- mechanizm fatwego raportowania btedow.

Aplikacje serwerowe sg aplikacjami instalowanymi na serwerach swiadczacych
ustugi backupu. Do zarzadzania nimi stuzy Mangement Center.
Oprogramowanie ma dziata¢ w architekturze klient-serwer. System moze by¢
dowolnie skalowany.

- bezposrednia instalacja oprogramowania na serwerze sieciowym bez
potrzeby wstawiania serwera posredniego,

- magazyn danych jako jednostka logiczna,

- automatyzacja procesow zwigzanych z uszkodzeniem magazynéw

- system sprawdzania integralnosci i spdjnosci danych,

- narzedzie do cyklicznego oczyszczenia magazynow ze zbednych plikow,

- skalowalnos¢ oraz niezawodnosc,

- platforma jest kompatybilna z Open Stack oraz Amazon (S3 i EC2),

- wspodipraca z APl urzadzenia oferowanego w ramach postepowania
petnigcego role serwera,

CENTRALNE ZARZADZANIE

- zdalne zarzadzanie aplikacjami klienckimi,

- tworzenie i edycja uzytkownikow,

- mozliwosc¢ tworzenia grup i przypisywania uzytkownikow do wybranej grupy,

- zdalne tworzenie, na urzadzeniach koncowych, projektéw backupow
podstawowych oraz zaawansowanych,

- automatycznie wyszukiwanie serwerow backupu w sieci,

- wyzwalanie backupow na aplikacjach klienckich,

- edycja projektéw backupéw zapisanych na urzadzeniach koncowych,

- przywracanie danych, ktére zostaly poddane backupowi, na dowolne
urzadzenie,

- przywracanie danych, ktére zostaty poddane backupowi, na komputer
administratora,

- zdalna konfiguracja utylizacji zasobéw komputera klienckiego przez aplikacje
podczas wykonywania backupu,

- przypisywanie urzadzen do kont uzytkownikéw,

- usuwanie urzadzen przypisanych do uzytkownikow,

- wglad do dziennika zdarzen poszczegoélnych uzytkownikow platformy,

- zarzadzanie magazynami danych,

- grupowanie projektéw w szablony,- - - - zarzgdzanie szablonami backupow,

- przesytanie zdefiniowanych szablonéw do aplikaciji klienckich,

- zarzadzanie sesjami backupu,

- integracja z Active Directory — mapowanie uzytkownikow,

- zdalna i cicha instalacja,

- pobieranie informacji na temat urzadzen uzytkownikéw aplikaciji klienckich,

- pobieranie aplikacji klienckich,

- wglad do logéw wszystkich ustug platformy,

- mozliwosc¢ raportowania btedow,

- generowanie raportow oraz wykresow,

- mozliwos¢ uruchomienia wykonanego obrazu dysku jako maszyne wirtualng
bez koniecznosci uzycia zewnetrznego wirtualizatora

- funkcjonalno$¢ Bare Metal Recovery dajgca mozliwos¢ przywrdcenia
systemu operacyjnego na nowym sprzecie (np. nowym laptopie) oraz
mozliwos¢ bezposredniego zwirtualizowania

zbackupowanego wczesniej systemu na nowym sprzecie. Rozwigzanie
powinno dostarcza¢ wirtualizator niezbedny do uruchomienia maszyny
wirtualnej z obrazu znajdujacego sie na medium backupowym.

- zarzadzanie szablonami backupu,

- monitorowanie sesji,

- wykresy oraz statystyki,

- wskazywanie statusu potaczenia z serwerem,

- mozliwos¢ definiowania wielu sciezek jednoczesnego zapisu dla jednego
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magazynu — redundancja,

- mozliwos¢ recznego uruchomienia oczyszczenia magazynéw ze zbednych
plikow,

- archiwizacja danych - mozliwos¢ eksportu danych do wersji natywnej i ich
zapisow w dowolnej lokalizacji - funkcja realizowana w catosci przez serwer,

- mozliwos¢ zarzgdzania magazynami danych,

- kreator pierwszej konfiguracji systemu.

Wspierane systemy operacyjne:

A) czesé kliencka:

- Microsoft Windows od XP wzwyz,

- Microsoft Windows Server od 2003 wzwyz,

- Unix/Linux,

- OS X,

- Android,

- i0S,

- Novell NetWare 6.5.

B) czes¢ serwerowa:

- Microsoft Windows Server od 2008 R2 wzwyz,

- Windows 7 wzwyz,

- System operacyjny urzadzenia petigcego role serwera w biezgacym
oprogramowaniu.

Liczba wymaganych licencji dla jednego zestawu backupu: jedna licencja na
fizyczny serwer oraz dwie licencje do obstugi wirtualnych systeméw
zainstalowanych na serwerze.

SZKOLENIE

Szkolenia dla Administratora zakohczone certyfikatem  producenta
zaoferowanego sprzetu z obstugi wdrozonego rozwigzania.

6.4. UPS — 1 szt

Zasilacz awaryjny UPS — na urzadzenia typu serwer: 1 szt.

Parametr Wartosci minimalne

MocC POZORNA

3000 VA

MoC RZECZYWISTA

2700 Wat

TYPOWY CZAS PRZELACZENIA NA BATERIE 0 ms

LICzBA | RODZAJ GNIAZDEK Z 8 x IEC320 C13 (10A)
UTRZYMANIEM ZASILANIA
TYP GNIAZDA WEJSCIOWEGO IEC320 C14 (10A)
CZzAS PODTRZYMANIA DLA OBCIAZENIA 3min
100%
CzAS PODTRZYMANIA PRZY OBCIAZENIU 10min
50%
ZAKRES NAPIECIA WEJSCIOWEGO W TRYBIE | 120-276 V
PODSTAWOWYM
ZIMNY START Tak
UKLAD AUTOMATYCZNEJ REGULACJI Tak
NAPIECIA (AVR)
SINUS PODCZAS PRACY NA BATERII Tak
PORTY KOMUNIKACJI - USB
- RS232 (DB9)
WYSWIETLACZ Tak, LCD

ALARMY DZWIEKOWE

- praca z baterii
- awaria sieci zasilajgcej
- Zznaczne wyczerpanie baterii

OBUDOWA

rackowa, maksymalnie 2U

DODATKOWE INFORMACJE - czas tadowania: 3h do 90%
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- automatyczny restart po powrocie zasilania

- podwdjna konwersja

- wsparcie dla pracy przy zasilaniu z generatora
- szyny montazowe w zestawie

- karta sieciowa do zarzadzania w zestawie.
GWARANCJA Dwa lata

6.5. Urzadzenie zapewniajace bezpieczenstwo — 1 szt.

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowe. Musi zosta¢ skonfigurowany. Dopuszcza sie, aby
elementy wchodzace w skfad systemu ochrony byty zrealizowane w postaci zamknietej platformy
sprzetowej lub w postaci komercyjnej aplikacji instalowanej na platformie ogélnego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

Dla elementéw systemu bezpieczenstwa wykonawca musi zapewni¢ wszystkie ponizsze
funkcjonalnosci:

e Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych.

e Mozliwosc¢ taczenia w klaster Active-Passive kazdego z elementdw systemu.

e Elementy systemu przenoszace ruch uzytkownikdw muszg dawac¢ mozliwos¢ pracy w jednym
z dwéch trybow: Router/NAT lub transparent.

e System realizujacy funkcje Firewall musi dysponowa¢ minimum 10 interfejsami miedzianymi
Ethernet 10/100/1000.

¢ Mozliwosé tworzenia min 64 interfejséw wirtualnych definiowanych jako VLANy w oparciu o
standard 802.1Q.

e W zakresie Firewall'a obstuga nie mnigej niz 500 tys jednoczesnych potaczen oraz 15 tys.
nowych potaczen na sekunde.

e System realizujacy funkcje Firewall powinien by¢ wyposazony w lokalny dysk o pojemnosci
minimum 240 GB do celéw logowania i raportowania. W przypadku kiedy system nie posiada
dysku musi by¢ dostarczony system logowania w postaci dedykowanej, odpowiednio
zabezpieczonej platformy sprzetowej lub programowe;.

e System realizujacy funkcje Firewall musi posiada¢ wbudowany w interfejs administracyjny
system raportowania i przegladania logéw zebranych na urzadzeniu. W przypadku kiedy
system nie posiada dysku lub nie pozwala na podtaczenie zewnetrznych nosnikéw, musi by¢
dostarczony system logowania w postaci dedykowanej, odpowiednio zabezpieczonej
platformy sprzetowej lub programowe;.

e W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych
funkcjonalnosci. Poszczegdlne funkcjonalnosci systemu bezpieczenstwa moga byé
realizowane w postaci osobnych platform sprzetowych lub programowych:

o Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

0 Ochrona przed wirusami — antywirus [AV] (dla protokotow SMTP, POP3, HTTP, FTP,
HTTPS). System AV musi umozliwia¢ skanowanie AV dla plikéw typu: rar, zip.
Poufnos¢ danych - IPSec VPN oraz SSL VPN
Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]
Kontrola stron Internetowych — Web Filter [WF]
Kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3)
Kontrola pasma oraz ruchu [QoS i Traffic shaping]
Kontrola aplikacji oraz rozpoznawanie ruchu P2P

0 Analiza ruchu szyfrowanego protokotem SSL
e  Wydajnos¢ systemu Firewall min. 5 Gbps
e Wydajnos¢ skanowania strumienia danych przy wigczonych funkcjach: Stateful Firewall,
Antivirus min. 800 Mbps

¢ Wydajnos¢ ochrony przed atakami (IPS) min 2.8 Gbps
e Wydajnos¢ VPN IPSec, nie mniej niz 1 Gbps
e W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:

Oo0o0OO0OO0O0
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o Tworzenie pofaczen w topologii Site-to-site oraz mozliwos¢ definiowania potaczen
Client-to-site

o Producent oferowanego rozwigzania VPN powinien dostarcza¢ klienta VPN
wspoOlpracujacego z proponowanym rozwigzaniem

0 Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

0 Praca w topologii Hub and Spoke oraz Mesh

0 Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth

0 Obstuga ssl vpn w trybach portal oraz tunel
Rozwigzanie musi zapewnia¢: obstuge Policy Routingu, routing statyczny i dynamiczny w
oparciu o protokotly: RIPv2, OSPF, BGP.
Translacja adreséw NAT adresu zrédtowego i NAT adresu docelowego.
Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, interfejsy,
protokoty, ustugi sieciowe, uzytkownikéw, reakcje zabezpieczen, rejestrowanie zdarzen oraz
zarzadzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety).
Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.
Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
Ochrona IPS musi opiera¢ sie co najmniej na analizie protokotow i sygnatur. Baza
wykrywanych atakéw musi zawiera¢ co najmniej 1000 wpiséw. Dodatkowo musi by¢
mozliwos¢ wykrywania anomalii protokotow i ruchu stanowigcych podstawowa ochrone przed
atakami typu DoS oraz DDos.
Funkcja kontroli aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.
Baza filtra WWW pogrupowana w min 50 kategorii tematycznych. W ramach filtra www muszg
by¢ dostepne m.in. kategorie spyware, malware, spam, proxy avoidance, sieci
spotecznosciowe, zakupy. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjatkow i regut omijania filtra WWW.
Automatyczne scigganie sygnatur atakéw, aplikacji , szczepionek antywirusowych oraz ciagty
dostep do globalnej bazy zasilajacej filtr URL.
System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci
uzytkownikOw za pomocg nie mniej niz:
0 Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie
systemu
0 Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP
0 Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych
0 Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On w srodowisku Active Directory bez koniecznosci instalowania jakiegokolwiek
oprogramowania na kontrolerze domeny
W zakresie realizowanych funkcjonalnosci systemu raportowania i przegladania logow,
wymagane jest nie mniej niz:
0 Posiadanie predefiniowanych raportow dla ruchu WWW, modutu IPS, skanera
antywirusowego i antyspamowego
0 Generowanie co najmniej 25 ré6znych typow raportow
System raportowania i przegladania logow wbudowany w system bezpieczehstwa nie moze
wymagac dodatkowej licencji do swojego dziatania
Element oferowanego systemu bezpieczehstwa realizujgcy zadanie Firewall musi posiadac
certyfikat ICSA lub EAL4+ dla rozwigzan kategorii Network Firewall.
Elementy systemu muszg mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS, SSH) jak i
wspotpracowaé z dedykowanymi platformami do centralnego zarzadzania i monitorowania.
Komunikacja systemow zabezpieczen z platformami zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotow.
Wymaga sie, aby dostawa obejmowata réwniez:
0 Minimum 36-miesieczna gwarancje na dostarczone elementy systemu liczong od dnia
zakonczenia wdrozenia catego systemu.
o0 Licencje dla wszystkich funkcji bezpieczenstwa producentéw na okres minimum 36
miesiecy liczong od dnia zakonczenia wdrozenia catego systemu.
Szkolenia dla Administratora zakonczone certyfikatem producenta zaoferowanego sprzetu z
obstugi wdrozonego rozwigzania.
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